DNS missbrauchen

Dennis 6keitzel




Aber:

$ nslookup heise.de
Server: 134.100.9.61
Address:134.100.9.61#53

Non-authoritative answer:

Name: helse.de
Address: 193.99.144.80

st das toll?



Jallllleinself



- DNS ist hierarchisch aufgebaut
- Aufteillung der Domane in Zonen

mydomain heise




Fur 'foo.mydomain.de'
soll jetzt "'myserver.de’
zustandig sein
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Daten versenden:

OibbEnPJyobGCgvGecgfGCgbWyfrzYSxiYateJdbWm \
TA3ZjrMyof+BEYOly1lFG3.0tI4UhL3XCqfbiweru \
TLAcuKPArLznxufrsvLfvu8FgOnlw-DxtnZa-mJ. \
yXntmhaoVDc+-.foo.mydomain.de

Daten empfangen:

Via Data-Field in DNS-Request-Response
- Viel grofSer, aber vom DNS-Server abhangig



Live-Demo



Ressourcen

http://de.wikipedia.org/wiki/Domain_Name_System
http://code.kryo.se/iodine/
http://freedns.afraid.org

Fragen an

okeitzel via mail/jabber


http://de.wikipedia.org/wiki/Domain_Name_System
http://code.kryo.se/iodine/
http://freedns.afraid.org/
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