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1. Überblick über Honeypots
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Definition Honeypots

„A securityresourcewhosevaluelies in being
probed,attackedor compromised.“

LanceSpitzner

Forderungen:

EswerdenkeineProduktionsdiensteangeboten

Esgibt keineautorisierteNutzung

VerbindungsaufbauzumHoneypot ist im
AllgemeineneinScanodereinAngriff

Verbindungsaufbauvom Honeypotbedeutetdas
Systemwurdekompromittiert
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Implementationsmöglichkeiten
AbhörenvonPorts
‘netcat -l -p 80’

EmulationvonDiensten
u.U. mit bekanntenVerwundbarkeiten

BereitstellungeingeschränkterBetriebssysteme
z.B.chroot-UmgebungunterUnix

BereitstellungvonvollständigenSystemen
EinzelneRechneroderNetze
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Typenvon Honeypots
EinteilungnachMarty Roesch,EntwicklervonSnort(IDS)

Produktivitäts-Honeypots(productionhoneypots)
Zur ErhöhungderSicherheiteinesNetzwerks

Zum SchutzeinerOrganisation

Forschungs-Honeypots(researchhoneypots)
Zum Sammelnvon Informationenüber

Verwundbarkeiten,BedrohungenundAngreifer

(Werkzeuge,Motive,Taktiken)
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Grad der Interaktion
Interaktionsmöglichkeitenfür Angreifer

Jehöherdie Interaktiondestomehrkannüber
Angriffe bzw. Angreifergelerntwerden

Jehöherdie InteraktiondestohöherdieRisiken

Jehöherdie InteraktiondestohöherderAufwand

Produktivitäts-Honeypotsbieteneherniedrige
Interaktionsmöglichkeiten

Forschungs-Honeypotsbieteneherhohe
Interaktionsmöglichkeiten
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Produktivitäts-Honeypots
EinteilungnachBruceSchneier

Vorbeugungvor Angriffen (prevention)
Zur Täuschungbzw. AbschreckungvonAngreifern,nur
eingeschränktwirksam

ErkennungvonAngriffen (detection)
JederVerbindungsaufbaustellt im Allgemeineneinen
Angriff dar.

ReaktionenaufAngriffe (response)
UntersuchungderVorfalls wird nichtdurch
Produktionsabläufebehindert.

HoneypotssindeinWerkzeug,keineLösung
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Platzierung (von Produktivitäts-Honeypots)
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Forschungs-Honeypots
Sammelnvon InformationenüberAngreifer

Frühwarnsystemfür neueExploitsoderWürmer

Most securitymeasuresare aboutkeepingblackhats

out. This oneis different: It is aboutkeepingthe bad

guysin.
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RechtlicheAspekte
Datenschutz
DürfenvoneinemAngreiferübertrageneodergespeicherte
Dateneingesehenundausgewertetwerden?

Verleitung,Anstiftung
Stellt dieBereitstellungeinesangreifbarenSystemseine
Verleitungbzw. Anstiftungdar?

Haftung
BestehenHaftungsansprücheDritter, wenndiesevon einem
kompromittiertenHoneypot ausangegriffenwurden?
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Vorteile von Honeypots
gesammelteDatenhabeneinenhohen
Informationswert

WenigeFalsePositives

WenigeFalseNegatives

EinfachheitdesKonzepts

Betriebist relativ wenigressourcenintensiv

Returnof Investment
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Nachteilevon Honeypots
EingeschränkteSicht

EswerdenkeineverwundbarenSysteme
geschützt

Risiken
ErkennungdesHoneypotsz.B. durchFingerprinting

WennkompromittiertsindweitereAngriffe

insbesondereaufDritte möglich
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Zusammenfassung
„Honeypotsarecool“ (LanceSpitzner)

DurchdenEinsatzvonHoneypotswerdenkeine
unsicherenSystemegeschützt!!!
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2. Beispiele
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Beispiel1: BackOfficer Friendly
Entwickelt vonMarcusRanum(Network Flight
Recorder)

MS Windows oderUnix

ursprünglichzur ErkennungundzumAntworten
aufVerbindungsversuchedesBackOrifice-Client

Beobachtungvonbis zusiebenPorts(FTP,
Telnet,SMTP, HTTP, POP3,IMAP)
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Beispiel2: Honeyd
Entwickelt vonNielsProvos(Universität
Michigan)

Unix

Beobachtungaller Portsmöglich

BeobachtungvonVerbindungsversuchenzunicht
vergebenenIP-AdressendurchBlackholingbzw.
ARP-Spoofingmöglich

Emulationvon IP-Stacksverschiedener
Betriebssystememöglich

EmulationderDienstedurchPlugins(nurTCP)
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Exkurs: ARP-Spoofing
Vorgehen:

1. FunktionsweisedesAddressResolutionProtocol
amBeispielvon IP undEthernet

2. ARP-Spoofingvonnicht vergebenenIP-Adressen
in Broadcast-Netzen

3. ARP-Spoofingvonnicht vergebenenIP-Adressen
in geswitchtenNetzen
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Addr essResolutionProtocol
192.168.16.79 192.168.16.80 192.168.16.81 192.168.16.82

i−have 192.168.16.80

to 192.168.16.79

who−has 192.168.16.80
tell 192.168.16.79

at 08:00:20:a1:3c:0c

at 08:00:20:a1:3c:0c

at 08:00:20:a1:3c:2e

192.168.16.0/24
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ARP Request
ETHER: ----- Ether Header -----

ETHER:

ETHER: Packet 15 arrived at 10:22:4.23

ETHER: Packet size = 60 bytes

ETHER: Destination = ff:ff:ff:ff:ff:ff, (broadcast)

ETHER: Source = 8:0:20:a1:3c:c, Sun

ETHER: Ethertype = 0806 (ARP)

ETHER:

ARP: ----- ARP/RARP Frame -----

ARP:

ARP: Hardware type = 1

ARP: Protocol type = 0800 (IP)

ARP: Length of hardware address = 6 bytes

ARP: Length of protocol address = 4 bytes

ARP: Opcode 1 (ARP Request)

ARP: Sender’s hardware address = 8:0:20:a1:3c:c

ARP: Sender’s protocol address = 192.168.16.79, elmo

ARP: Target hardware address = ?

ARP: Target protocol address = 192.168.16.80, groover

ARP:

Seminar18.415:„Sicherheitin vernetztenSystemen“– p.20/45



ARP Reply
ETHER: ----- Ether Header -----

ETHER:

ETHER: Packet 16 arrived at 10:22:4.23

ETHER: Packet size = 42 bytes

ETHER: Destination = 8:0:20:a1:3c:c, Sun

ETHER: Source = 8:0:20:a1:3c:2e, Sun

ETHER: Ethertype = 0806 (ARP)

ETHER:

ARP: ----- ARP/RARP Frame -----

ARP:

ARP: Hardware type = 1

ARP: Protocol type = 0800 (IP)

ARP: Length of hardware address = 6 bytes

ARP: Length of protocol address = 4 bytes

ARP: Opcode 2 (ARP Reply)

ARP: Sender’s hardware address = 8:0:20:a1:3c:2e

ARP: Sender’s protocol address = 192.168.16.80, groover

ARP: Target hardware address = 8:0:20:a1:3c:c

ARP: Target protocol address = 192.168.16.79, elmo

ARP:
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ARP-Spoofing(Broadcast)

who−has 192.168.16.78
tell 192.168.16.79

at 08:00:20:a1:3c:0c

who−has 192.168.16.78
tell 192.168.16.79

at 08:00:20:a1:3c:0c

192.168.16.0/24

192.168.16.79 192.168.16.80 192.168.16.81 192.168.16.82

i−have 192.168.16.78

to 192.168.16.79
at 08:00:20:a1:3c:0c

at 08:00:20:82:c9:d2
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ARP-Spoofing(Switching)

who−has 192.168.16.78
tell 192.168.16.79

at 08:00:20:a1:3c:0c

192.168.16.0/24

192.168.16.79 192.168.16.80 192.168.16.81 192.168.16.82

i−have 192.168.16.78

to 192.168.16.79
at 08:00:20:a1:3c:0c

at 08:00:20:82:c9:d2

who−has 192.168.16.78

at 08:00:20:82:c9:d2
tell 192.168.16.82
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ARP-Spoofingbei Honeyd
DurchdasProgrammarpd werdenunabhängigvom
honeyd allenicht vergebenenIP-Adressen
dynamischgespooft.

arpd -i hme0 192.168.16.0/24

honeyd -f /etc/honeyd.conf 192.168.16.0/24
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Beispiel3: Honeynets
NetzwerkausStandard-Systemen

Ein Honeynetist eineArchitektur, keinProdukt
odereineSoftware

Einsatzvorwiegendzur Forschung,dahohe
Interaktionsmöglichkeitengegeben
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Implementierungsanforderungen
Kontrolle:

VerhinderungvonAngriffen auf Dritte

Automatisiertauf mehrerenEbenen

Angreiferdarfnichterkennen,dasserkontrolliert wird

Alarmgebung

manuellesEingreifenmöglich

Datenerfassung:
ErfassungmöglichstvielerDaten

SchutzgegenModifizierungundZerstörung
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Honeynet-Architektur
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3. Analyse

Seminar18.415:„Sicherheitin vernetztenSystemen“– p.28/45



Analysemittel
Firewallalerts

beiZugriff aufdasSystemwird eineWarnmail

versandt

IDS(IntrusionDetectionSystem)
WarnungundErkennungbekannterSignaturen

DatenpaketewerdenabgefangenundnachMöglichkeit

aufgeschlüsselt

Systemlogs
SpeichertalleVorgänge,dieauf demHoneypot

passieren

SystemlogswerdenzurSicherheitzusätzlichaufeinem

Logserver gesichert
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VorgehendesAngreifers
1. Auskundschaften

AngreiferversuchtSchwachstellenzufinden

z.B. durchNetBiosScansoderDNS Probes

2. Angreifen
AngreifernutztExploit, umeinzudringen

Accountmit root-Rechtenwird erstellt

Tools/rootkitswerdenperFTPruntergeladen

Backdoorwird späterausgenutzt,um z.B.einDenialof

ServiceTool zu installieren

Durch Überwachungder Befehlekann der Zweck desAngriffs

undderErfahrungsgraddesAngreifersbestimmtwerden.
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Fortgeschrittene Analysetechni-
ken
Passive Fingerprinting

versuchtdurchAnalysevonDatenpaketen
InformationenüberdenAngreiferzuerhalten

liefert schlechtereGenauigkeit alsactive
Fingerprinting

kannkaumaufgespürtwerden
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p. Fingerprinting bei TCP
WichtigeMerkmale:

Time to Live

Window Size

Don’t FragmentFlag

Typeof Service
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p. Fingerprinting bei ICMP
BeispielEchorequest:

Datagramgröße

Inhalt

Timestamp

ID
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Forensics
Schrittfür SchrittAnalysedesangegriffenen
Systems

HauptaugenmerkaufdemNachvollziehender
Schritte

„ForensischeAnalyseist eineKunst,keine
Wissenschaft.“
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Vorgangsbeispiel
KopierenderkompromittiertenFestplatten

MountenderFestplattenaufeinemsicheren
System

„Graverobber“filtert wichtige
Informationen(logfiles,conf filesetc.)

gelöschteInodesundDateienwiederherstellen

MAC(Modify/Access/Change)Times

Inodes
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4. Der Feind
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Die Bedrohung
größtenteils„Skript-kiddies“

Toolssindsehrverbreitet

DieseverursachenhäufigeZugriffe

Ein unbekanntesSystemist keinsicheresSystem
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Taktik en
ScannenderRechneraufmögliche
Schwachstellen

AutorooterautomatisierendieseVorgänge

NachdemScannenentscheidetAngreiferoder
Tool, obdasSystemverletzlichist

BackdoorsundTrojanerwerdennachdem
Eindringeninstalliert

rootkitsautomatisierenVorgängeauf
kompromittiertenSystemen
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Tools
sindschwierigzuprogrammieren

IP Databasetool

Exploittool

Rootkits
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Moti ve
DOS(Denialof Service)/DDOS(distributed
Denialof Service)

Identitätverwischen

IRC BotsundServer

Anerkennungin derCommunity

Datenim Internetverteilen
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Trends
neueScantechniken

BenutzungvonVerschlüsselung

bessereRootkits

Würmer

Rechnerwerdennichtmehrgescannt,sondern
direkt angegriffen
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Würmer
neuer„Typ“ vonAngreifer

voll automatisiert

kombiniertdieFähigkeitenmehrererTools

Repliziertsichselbst
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Resume
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