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1. Uberblick Uber Honeypots
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Definition Honeypots

A securityresourcevhosevalueliesin being
probed attacledor compromised.”
LanceSpitzner
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Definition Honeypots

A securityresourcevhosevalueliesin being
probed attacledor compromised.”

Forderungen:

LanceSpitzner

e EswerdenkeineProduktionsdienstangeboten
e Esgibt keineautorisierteNutzung

e Verbindungsaufbamum
Allgemeinenein Scanoc

e Verbindungsaufbauwom
Systemwurdekomprom

Honeypotistim
erein Angriff

Honegypot bedeutetlas
ittiert
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Implementationsmaoglichkeiten

e AbhOrenvon Ports
‘netcat -1 -p 80

e Emulationvon Diensten
u.U. mit bekannterWerwundbarkiten

e BerelitstellungeingeschranktdBetriebssysteme
z.B.chr oot -UmgelungunterUnix

e Bereitstellungvon vollstandigenSystemen
EinzelneRechneinderNetze
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Typenvon Honeypots

EinteilungnachMarty RoeschEntwicklervon Snort(IDS)

e Produktvitats-Hongpots(productionhong/pots)
e Zur ErhohungderSicherheiteinesNetzwerks
e Zum SchutzeinerOrganisation

e Forschungs-Hongots(researcthong/pots)

e Zum Sammelnvon Informationeniber
Verwundbarkiten,BedrohungemndAngreifer
(WerkzeugeMotive, Taktiken)
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Grad der Interaktion

Interaktionsmoglich&itenflr Angreifer

e Jehoherdie Interaktiondestomehrkannuber
Angriffe bzw. Angreifergelerntwerden

e Jehoherdie Interaktiondestohdherdie Risiken
e Jehoherdie Interaktiondestohdoherder Aufwand

e Produktvitats-Hongpotsbieteneherniedrige
nteraktionsmaoglich&iten

e Forschungs-Hongotsbieteneherhohe
nteraktionsmaoglich&iten

Seminarl8.415:,Sicherheitin vernetzterSystemen- p.7/45



Produktivitats-Honeypots

EinteilungnachBruceSchneier

e Vorbeugungror Angriffen (prevention)
Zur Tauschundzw. Abschreckungron Angreifern,nur
eingeschrankivirksam

e Erkennungvon Angriffen (detection)
JedeNerbindungsaufbastelltim Allgemeineneinen
Angriff dar.

e Reaktionerauf Angriffe (response)
UntersuchunglerVorfalls wird nicht durch
Produktionsablaufbehindert.
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Produktivitats-Honeypots

EinteilungnachBruceSchneier

e Vorbeugungror Angriffen (prevention)
Zur Tauschundzw. Abschreckungron Angreifern,nur
eingeschrankivirksam

e Erkennungvon Angriffen (detection)
JedeNerbindungsaufbastelltim Allgemeineneinen
Angriff dar.

e Reaktionerauf Angriffe (response)
UntersuchunglerVorfalls wird nicht durch
Produktionsablaufbehindert.

Honeypotssindein Werkzeug keineL6sung

Seminarl8.415:,Sicherheitin vernetzterSystemen- p.8/45



Platzierun 0 (von Produktivitats-Honeypots)

| Internet H}

Honeypot-A

DMZ Network

TARARAR

Honeypot-D

Honeypot-C
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Forschungs-Honeypots

e Sammelnvon InformationeniberAngreifer
e Fruhwarnsysteniur neuekxploitsoderWurmer
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Forschungs-Honeypots

e Sammelnvon InformationeniberAngreifer
e Fruhwarnsysteniur neuekxploitsoderWurmer

Most security measuresare aboutkeepingblackhats
out. This oneis different:It is aboutkeepingthe bad
guysin.
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Rechtliche Aspekte

e Datenschutz
Durfenvon einemAngreifer ibertragen@dergespeicherte
Dateneingesehenndausg&ertetwerden?

e Verleitung,Anstiftung
Stelltdie Bereitstellungeinesangreifbarersystemsine
Verleitungbzw. Anstiftungdar?

e Haftung
BesteherHaftungsanspricheritter, wenndiesevon einem
kompromittierterHoneypot ausanggriffen wurden?
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Vorteile von Honeypots

e gesammelt®atenhabeneinenhohen
Informationswert

e WenigeFalsePositves
e WenigeFalseNegatives

e EinfachheitdesKonzepts
e Betriebistrelatv wenigressourcenintensi
e Returnof Investment
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Nachteilevon Honeypots

e Eingeschrankt&icht

e Eswerdenkeineverwundbarerbysteme
geschutzt

e Risiken
e ErkennungdesHoneypotsz.B. durchFingerprinting

e WennkompromittiertsindweitereAngriffe
Insbesonderauf Dritte moglich
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Zusammenfassung

e ,Honeypotsarecool” (LanceSpitzner)

e DurchdenEinsatzvon Honeypotswerdenkeine
unsichererbystemeageschutzt!!!
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2. Beispiele
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Beispiel1: BackOfficer Friendly
e Entwickelt von MarcusRanum(Network Flight
Recorder)
e MS Windows oderUnix

e ursprunglichzur ErkennungundzumAntworten
auf VerbindungsersuchadesBackOrifice-Client

e Beobachtungonbis zusiebenPorts(FTP
Telnet,SMTR HTTP, POP3,IMAP)
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Beispiel2: Honeyd

Entwickelt von Niels Provos (Universitat
Michigan)

Unix

Beobachtun@ller Portsmaoglich

Beobachtungon Verbindungsersucherzu nicht
vergebenenP-AdressemurchBlackholingbzw.
ARP-Spoofingnoglich

Emulationvon IP-Stacksrerschiedener
Betriebssystemmaoglich

EmulationderDienstedurchPlugins(nur TCP)
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Exkurs: ARP-Spoofing

Vorgehen:

1. Funktionsweis@lesAddressResolutionProtocol
amBeispielvon IP und Ethernet

2. ARP-Spoofingzon nichtvergebenenP-Adressen
In Broadcast-Netzen

3. ARP-Spoofingzon nichtvergebenenP-Adressen
In geswitchterNetzen
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Addr essResolution Protocol

192.168.16.79 192.168.16.80 192.168.16.81 192.168.16.82

who—-has 192.168.16.80
tell 192.168.16.79
at 08:00:20:a1:3c:0c

i—have 192.168.16.80

at 08:00:20:al1:3c:2e
t0 192.168.16.79

at 08:00:20:a1:3c:0c

192.168.16.0/24
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ARP Request

ETHER  ----- Et her Header -----

ETHER:

ETHER. Packet 15 arrived at 10:22:4. 23

ETHER: Packet size = 60 bytes

ETHER:. Destination = ff:ff:ff:ff:ff:ff, (broadcast)

ETHER.  Source = 8:0:20:al:3c:c, Sun
ETHER: Ethertype = 0806 (ARP)

ETHER:

ARP.  ----- ARP/ RARP Frame -----

ARP:

ARP: Hardware type =1

ARP:  Protocol type = 0800 (IP)

ARP: Length of hardware address = 6 bytes

ARP: Length of protocol address = 4 bytes

ARP: (Opcode 1 (ARP Request)

ARP: Sender’s hardware address = 8:0:20:al:3c:c

ARP: Sender’s protocol address = 192.168.16.79, elno
ARP: Target hardware address = ?

ARP: Target protocol address = 192. 168. 16. 80, groover
ARP:
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ARP Reply

ETHER:
ETHER:
ETHER:
ETHER:
ETHER:
ETHER:
ETHER:
ETHER:
ARP:
ARP:
ARP:
ARP:
ARP:
ARP:
ARP:
ARP:
ARP:
ARP:
ARP:
ARP:

----- Et her Header -----

Packet 16 arrived at

10: 22: 4. 23
Packet size = 42 bytes

Destination = 8:0:20:al:3c:c, Sun
Sour ce = 8:0:20:al: 3c: 2e, Sun

Et hert ype = 0806 (ARP)

Hardware type = 1

Prot ocol type = 0800 (IP)

Lengt h of hardware address
Lengt h of protocol address

Qpcode 2 (ARP Reply)

Sender’ s hardware address
Sender’ s protocol address

Tar get hardware address
Target protocol address

= 6 bytes
= 4 bytes

= 8:0:20:al: 3c: 2e

= 192. 168. 16. 80, groover
8:0:20:al:3c:c

192. 168. 16. 79, el no
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ARP-Spoofing(Broadcast)

192.168.16.79 192.168.16.80 192.168.16.81 192.168.16.82

who—-has 192.168.16.78
tell 192.168.16.79
at 08:00:20:a1:3c:0c

who—-has 192.168.16.78
tell 192.168.16.79
at 08:00:20:a1:3c:0c

i—have 192.168.16.78

at 08:00:20:82:¢9:d2
t0 192.168.16.79

at 08:00:20:a1:3c:0c

192.168.16.0/24
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ARP-Spoofing(Switching)

192.168.16.79 192.168.16.80 192.168.16.81 192.168.16.82

who—-has 192.168.16.78
tell 192.168.16.79
at 08:00:20:a1:3c:0c

who—-has 192.168.16.78
tell 192.168.16.82
at 08:00:20:82:¢9:d2

i—have 192.168.16.78

at 08:00:20:82:¢9:d2
t0 192.168.16.79

at 08:00:20:a1:3c:0c

192.168.16.0/24
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ARP-Spoofingbel Honeyd

DurchdasProgrammar pd werdenunabhangigyom
honeyd alle nichtvergebenenP-Adressen

dynamiscihgespooft.

arpd -1 hneO 192. 168. 16. 0/ 24
honeyd -f /etc/honeyd. conf 192. 168. 16. 0/ 24

Seminarl8.415:,Sicherheitin vernetzterSystemen= p.24/45



Beispiel3: Honeynets

e NetzwerkausStandard-Systemen

e Ein Honeynetist eineArchitektur, kein Produkt
odereineSoftware

e Einsatzvorwiegendzur Forschungdahohe
Interaktionsmoglich&itengegeben
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Implementierungsanforderungen

e Kontrolle:
e Verhinderungron Angriffen auf Dritte
e Automatisiertauf mehrerereEbenen
e Angreiferdarfnichterkennendasser kontrolliert wird
e Alarmgehing

e manuelle€ingreifenmaglich

e Dateneréssung:
e Erfassungndglichstvieler Daten
e SchutzgegenModifizierungund Zerstorung
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Honeynet-Architektur

Internet ':|

Honeynet
172.16.1.0/24

Firewall

2>
o
S
=
»
=
Q)
=
<
D
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3. Analyse
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Analysemittel

e Firewallalerts
e beiZugriff aufdasSystemwird eineWarnmail
versandt
e IDS(IntrusionDetectionSystem)
e Warnungund ErkennungoekannteSignaturen
e DatenpaktewerdenabgetingenundnachMaoglichkeit
aufgeschlusselt
e Systemlogs

e Speichertlle Vorgangedie aufdemHonegypot
passieren

e Systemlogsverdenzur Sicherheitzusatzlichaufeinem
Logsener gesichert
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VorgehendesAngreifers

1. Auskundschaften
e AngreiferversuchtSchwachstellerzufinden
e z.B.durchNetBiosScanoderDNS Probes

2. Angreifen
e AngreifernutztExploit, umeinzudringen
e Accountmit root-Rechterwird erstellt
e Tools/rootkitswerdenper FTPruntegeladen

e Backdoorwird spaterausgenutztiym z.B. ein Denial of
ServiceTool zuinstallieren

Durch Uberwachungder Befehle kann der Zweck des Angriffs

undder ErfahrungsgradiesAngreifersbestimmtwerden.
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Fortgeschrittene Analysetechni-
ken
Passve Fingerprinting

e versuchtdurchAnalysevon Datenpakten
nformationeniiberdenAngreiferzu erhalten

e liefert schlechteré&enauigleit alsactve
—ingerprinting

e kannkaumaufgespurtverden
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p. Fingerprinting bel TCP
Wichtige Merkmale:

e TimetoLive

e Window Size

e Don’t Fragmentlag
e Typeof Service
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p. Fingerprinting bel ICMP
BeispielEchorequest:

e Datagramgrofde

e |nhalt

e Timestamp
e ID
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Forensics

e Schrittfr SchrittAnalysedesang@riffenen
Systems

e Hauptaugenmer&ufdemNachwllziehender
Schritte

e ,Forensischdnalyseist eineKunst,keine
Wissenschatft.”
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Vorgangsbeispiel

Kopierenderkompromittierter-estplatten

Mountender Festplatterauf einemsicheren
System

,Graverobber“filtert wichtige
Informationen(logfilesconffiles etc.)

geloschtdnodesundDateienwiederherstellen

MAC(Modify/Access/Changelimes
Inodes
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4. Der Feind
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Die Bedrohung

e Qgrofdtenteils Skript-kiddies*

e Toolssindsehrverbreitet

e DieseverursachemaufigeZugriffe

e Ein unbekannteSystemist kein sicheressystem
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Taktik en

e ScannemerRechnelauf mogliche
Schwachstellen

e AutorooterautomatisieremlieseVorgange

e NachdemScannerentscheideAngreiferoder
Tool, ob dasSystemverletzlichist

e BackdooraundTrojanerwerdennachdem
Eindringeninstalliert

e rootkitsautomatisiereiVorgangeauf
kompromittierterSystemen
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Tools

e sindschwierigzu programmieren
e |P Databasetool

e Exploittool

e Rootkits

Seminarl8.415:,Sicherheitin vernetzterSystemen= p.39/45



Mot ve

e DOS(Denialof Service)/DDOS(distribted
Denialof Service)

e |ldentitatverwischen

e |IRC BotsundSener

e Anerkennungn derCommunity
e Datenim Internetverteilen
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Trends

e neueScantechni&n

e Benutzungvon Verschlisselung
o besserdrootkits

e \WlUrmer

e Rechnemwerdennicht mehrgescanntsondern
direktang@riffen
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Wurmer
e neuer,Typ* von Angreifer
e voll automatisiert
e kombiniertdie FahigleitenmehrererTools
e Repliziertsichselbst
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Resume
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