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1 Abstr act 

In diesem Artikel wird ein Vorgehensmodell zur weitestgehend automatisierten Durchführung 
von Penetrationstests entwickelt. Ziel ist es Datenlücken, die zwischen zwei Penetrationstests 
entstehen zu schließen. Zur Auswertung der so erhobenen Daten wird eine kennzahlenbasierte 
Strategie vorgestellt. Zum Schluss werden erste Erfahrungen mit einem Prototypen 
dargestellt. 

2 Motivation und Zielsetzung 

Ein möglicher Ansatz zur Beurteilung der Sicherheit von Computersystemen sind 
Penetrationstests. Sie können von Organisationen in Auftrag gegeben werden, um die Arbeit 
des IT-Sicherheitsmanagements zu überprüfen. Bei einem Penetrationstest handelt es sich um 
einen simulierten Hackerangriff, bei dem mit den Methoden eines Angreifers Schwachstellen 
im Zielsystem aufgedeckt werden sollen. 
Ein Nachteil eines Penetrationstests besteht darin, dass es sich bei ihm um eine 
Zeitpunktbetrachtung handelt; eine Untersuchung über einen längeren Zeitraum findet nicht 
statt. Eine solche zeitreihen-basierte Analyse kann aber die Entwicklung der IT-Sicherheit der 
untersuchten Organisation verdeutlichen, in Verbindung mit anderen Informationen wichtige 
Handlungsempfehlungen für das IT-Sicherheitsmanagement liefern und eine individuelle 
Einordnung der IT-Sicherheit im direkten Vergleich mit anderen Perioden zulassen. Darüber 
hinaus ist die Durchführung eines Penetrationstests sehr aufwendig, weswegen er relativ 
selten durchgeführt wird und große Datenlücken entstehen. 
Beide Punkte können adressiert werden, indem Teilaufgaben eines Penetrationstests 
automatisiert durchgeführt werden. Voraussetzung für eine Zeitreihenbetrachtung ist 
zusätzlich die Durchführung einer standardisierten Datenerhebung. Durch die Entwicklung 
von Auswertungsstrategien für die so erhobenen Daten können die Vielzahl der neu 
erhobenen Daten reduziert und leichter erfassbar gemacht werden. Darüber hinaus 
ermöglichen Sie die Betrachtung eines Zeitverlaufs als weitere Dimension. Ein 
entsprechendes Vorgehensmodell wird in Kapitel 3 vorgestellt. 
Im Vergleich zu herkömmlichen Penetrationstests werden Daten häufiger erhoben und es 
entsteht ein kontinuierliches Bild der IT-Sicherheit. Auf der anderen Seite ist eine Vielzahl 
von Daten vorhanden, die ausgewertet werden müssen. Zur Verdichtung der Datenmenge 
können Kennzahlen verwendet werden. Eine Vielzahl dieser Kennzahlen ist als einzelne Zahl 
betrachtet weitestgehend aussagelos. Beobachtet man ihre Entwicklung aber über einen 
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Zeitraum oder im Vergleich zu einer Referenzgruppe, so kann sie sowohl für das IT-
Sicherheitsmanagement in Form von abstrakten Kennzahlen als auch für Administratoren in 
Form von beobachtbaren Veränderungen, auf die reagiert werden muss, wertvoll sein. 
Ansätze zur Auswertung der Ergebnisse in Form von Kennzahlen werden in Kapitel 4 
vorgestellt.  
Die resultierende prototypische Implementierung wird in Kapitel 5 praktisch evaluiert. Der 
Artikel schließt mit einem kurzen Fazit ab.  

3 Automatisier te Datenerhebung 

3.1 Klassisches Vorgehensmodell 

In der Literatur existiert eine Vielzahl von Vorgehensmodellen, die verschiedene 
Prozessschritte darstellen und ordnen. Basierend auf dem weniger detaillierten aber dafür mit 
Feedbackschleife ausgestatteten Vorgehensmodell des Nist1 und dem ausführlicheren aber 
linearen Vorgehensmodell des BSI2 ist in Abbildung 1 ein kombiniertes Vorgehensmodell 
dargestellt. 

Vorbereitung
Informationsbeschaffung 

und -auswertung Risikonanlyse
Aktive 

Eindringversuche Abschlussanalyse

Zustätzliche Analysen

Dokumentation

 

Abbildung 1: Phasenmodell zur Durchführung von Penetrationstests 

In der Vorbereitungsphase werden zunächst Ziele definiert, rechtliche Rahmenbedingungen 
geklärt und Verträge unterzeichnet.  
In der nächsten Phase wird dann mit der technischen Untersuchung begonnen, der 
Penetrationstester beschafft sich einen Überblick über das zu untersuchende Netzwerk. In 
dieser Phase werden zum Beispiel DNS Informationen abgefragt, in Suchmaschinen 
Informationen über das Zielnetzwerk gesammelt und Portscans durchgeführt.  
Im Rahmen der Risikoanalyse werden besonders interessante Dienste für die nächste Phase 
ausgewählt. Hierzu werden weitere Schritte durchgeführt wie zum Beispiel die Verwendung 
von Verwundbarkeitsscannern oder die Durchsuchung von Verwundbarkeitsdatenbanken. 
Im Rahmen der aktiven Eindringversuche werden dann die eigentlichen Angriffe 
durchgeführt. Hierzu gehören zum Beispiel das ausnutzen von gefunden Schwachstellen; aber 
auch Passwortangriffe oder das Berechnen von WEP-Schlüsseln findet in dieser Phase statt. 
Die Feedbackschleife „Zusätzliche Analysen“ wird immer dann durchlaufen, wenn sich im 
Rahmen der bisherigen Untersuchungen neue Erkenntnisse ergeben haben. Dies ist zum 

                              

1  Vgl. [1], S. 3.11 ff. 
2  Vgl. [2], S. 45ff. 



Steinorth, Johns: Zeitverläufe bei automatisierten Penetrationstests Buchstabe-3�  
 

Beispiel dann der Fall, wenn die Eindringversuche erfolgreich waren und somit neue 
Netzwerksegmente sichtbar sind. Aber auch fehlgeschlagene Eindringversuche können zu 
weiteren Analysen führen, wenn der Penetrationstester daraufhin sein bisheriges Bild über das 
Netzwerk revidieren muss. 
Beginnend mit der Vertragsgestaltung müssen alle Aktionen und Entscheidungen zum 
Beispiel in Form von schriftlichen Vereinbarungen, Testplänen, Log-Dateien und 
Arbeitspapieren dokumentiert werden. Aus diesem Grund verläuft die Phase Dokumentation 
parallel zu den bisher genannten Phasen.  
Im Rahmen der Abschlussanalyse entsteht ein Bericht für den Auftraggeber. Er enthält die 
gefundenen Verwundbarkeiten, eine Risikoeinschätzung sowie Empfehlungen zum weiteren 
Umgang mit den beschriebenen Schwachstellen. Im Rahmen der Abschlussanalyse findet im 
Allgemeinen zusätzlich eine Präsentation der Ergebnisse gegenüber dem Auftraggeber statt. 

3.2 Automatisierbarkeit von Penetrationstests 

Voraussetzung für die Erstellung eines automatisierten Vorgehensmodells ist zunächst zu 
identifizieren, bis zu welchem Grad die bereits vorgestellten Phasen und die in diesem 
Rahmen durchgeführten Arbeitsschritte automatisierbar sind. 
Die Vorbereitungsphase enthält in erster Linie organisatorische Arbeitsschritte. Es kann 
davon ausgegangen werden, dass hier Automatisierungspotential besteht, dass aber außerhalb 
des Schwerpunktes dieses Artikels liegt. 
Die nächste Phase besteht in der Informationsbeschaffung und -auswertung. An dieser 
Stelle wird eine Vielzahl von Teilprozessen ausgeführt, um sich ein umfangreiches Bild über 
das Zielnetzwerk zu verschaffen. Ein Großteil dieser Arbeitsschritte zur Datenerhebung lässt 
sich automatisieren. Ein entscheidendes Problem liegt aber in der Qualität der Auswertung. 
Betrachtet man zum Beispiel die Recherche nach Informationen über das Zielnetzwerk als 
einen Arbeitsschritt, so kann das Abfragen der Ergebnisse automatisiert werden. Das Ergebnis 
kann dann unserem Ansatz folgend quantitativ in Form von Kennzahlen ausgewertet werden 
und ergibt ein Indiz dafür, wie viele Informationen über das Zielnetzwerk im Internet abrufbar 
sind. Da die Ergebnisse aber unstrukturiert vorliegen, ist eine qualitative Auswertung der 
Ergebnisse nicht möglich. Dies gilt auch vergleichbar für andere Arbeitsschritte, die in dieser 
Phase durchgeführt werden. Die Qualität der Auswertung ist dabei davon Abhängig, wie 
strukturiert die erhobenen Daten vorliegen. Gerade in dieser Phase ist die qualitative 
Auswertung der Ergebnisse aber ein wichtiger Bestandteile, um möglichst viele 
Informationen über die Zielsysteme zu sammeln. Aufbauend auf den Ergebnissen können 
auch weitere Iterationen der Datenerhebung durchlaufen werden. Findet man z.B. in einen 
Forenbeitrag eines Administrators einem bestimmten Mitgliedsnamen, kann die Suche auf 
diesen Namen ausgedehnt werden. 
Auch bei der Risikoanalyse sind Automatisierungspotentiale vorhanden. Selbst bei 
herkömmlichen Penetrationstests wird diese Phase durch automatisierte 
Schwachstellenscanner unterstützt. Neben einem Qualitätsverlust bei der Beurteilung und 
Interpretation der Scanergebnisse fehlen aber bei der vollautomatisierten Durchführung 
zusätzlich die Resultate der vorherigen Phase, was zu einem weiteren Qualitätsverlust führen 
kann. Darüber hinaus findet in dieser Phase eine Einschätzung statt, welche Systeme oder 
Dienste besonders intensiv betrachtet werden sollen, weil sie als besonders verwundbar 
einzustufen sind. Diese Einstufung kann sicherlich bedingt regelbasiert durchgeführt werden. 
Beispielsweise ist es möglich, Systeme, die neu hinzugekommen sind oder bei denen es im 
Vergleich zum letzten Penetrationstest besonders große Unterschiede gab, genauer zu 
betrachten, weil davon ausgegangen werden kann, dass neuere Systeme noch mehr 
„Kinderkrankheiten“ aufweisen. Ein anderer Ansatz ist es, Rechner mit besonders vielen 
angebotenen Diensten intensiver zu untersuchen, da dies auf eine fehlende Systemhärtung 
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hinweist. Aber auch ein besonderer Fokus auf Systeme, die beim letzten Mal besonders viele 
Verwundbarkeiten aufgewiesen haben, ist möglich. Eine Analyse, wie sie durch einen 
Menschen erfolgen kann, ist an dieser Stelle aber automatisiert nicht denkbar, da nicht alle 
Informationen aus der Informationsbeschaffungsphase vollständig strukturiert und maschinell 
auswertbar vorliegen. Darüber hinaus sind auch einige der Arbeitsschritte dieser Phase nicht 
vollständig automatisierbar. Hierzu gehört zum Beispiel die Recherche in 
Verwundbarkeitsdatenbanken. Die dort enthaltenen Verwundbarkeitsbeschreibungen 
enthalten Informationen über Rahmenbedingungen, die erfüllt sein müssen, um diese 
Verwundbarkeit auszunutzen. Soweit diese Informationen formalisierbar darstellbar sind, 
können diese Rahmenbedingungen automatisch ausgetestet werden. Dies ist allerdings auch 
genau das, was durch automatische Schwachstellenscanner gemacht wird, so dass eine 
Automatisierung an dieser Stelle zu einem weiteren Schwachstellenscanner führen würde, der 
mit denselben Problemen (z.B. False Positives) zu kämpfen hätte. Der eigentliche Vorteil der 
Schwachstellendatenbanken, dass zu den Verwundbarkeiten weitere, nicht automatisierbar 
auswertbare Details zur Verfügung gestellt werden, die dazu dienen können, False Postives zu 
eliminieren oder vom Schwachstellenscanner unentdeckte Schwachstellen offenzulegen, 
würde verloren gehen. 
Die Durchführung von einfachen Eindr ingversuchen ist weitestgehend automatisierbar, es 
existiert eine Vielzahl von Tools für diesen Zweck.3 Die Automatisierung komplexer 
Angriffe, bei denen eventuell mehrere Schwachstellen miteinander kombiniert werden 
müssen, gestaltet sich schwieriger. Zusätzlich ist die Durchführung von Angriffen mit einem 
Risiko verbunden, das bei der automatisierten Durchführung insofern höher ist, dass ein 
Angriff öfters stattfinden kann und damit bei gleichbleibender Wahrscheinlichkeit eines 
Ausfalls, sich die absolute Anzahl der zu erwartenden Ausfälle erhöht. Darüber hinaus erhöht 
sich auch die Wahrscheinlichkeit eines Systemausfalls pro Eindringversuch, da bei der 
Durchführung des Angriffs weniger Informationen über das Zielsystem zur Verfügung stehen, 
als bei einem herkömmlichen Penetrationstest. Daher sind die Auswirkungen eines Angriffs 
schwerer abschätzbar. Diese Phase sollte also nur mit größter Vorsicht automatisiert werden. 
Das Vorgehensmodell für Penetrationstests sieht aus der Phase aktive Eindringversuche einen 
RŸcksprung auf die Phase Informationsbeschaffung und -auswertung vor, wenn durch die 
Durchführung des Eindringversuches neue Erkenntnisse vorliegen. Dies ist vor allem dann 
der Fall, wenn ein Angriff erfolgreich war und ein Penetrationstest von neuem 
Ausgangspunkt mit weiteren Rechten erfolgen kann. Auch dies ist automatisiert abbildbar. Ist 
zum Beispiel ein Angriff aus einem externen Netzwerk erfolgreich, der dazu führt, dass lokal 
auf der angegriffenen Maschine Programme ausgeführt werden können, so kann dies genutzt 
werden, um das interne Netzwerk automatisiert zu untersuchen. Dies beinhaltet jedoch das 
Risiko, das Analysen durchführt werden, die nicht geplant oder gewünscht sind. Darüber 
hinaus wurde bei der bisherigen Betrachtung deutlich, dass bei der Durchführung eines 
automatisierten Penetrationstests mit Qualitätsverlusten zu rechnen ist. Dies kann dazu 
führen, dass nur ein Teil der möglichen Verwundbarkeiten entdeckt werden. Wird ein 
mehrstufiger Penetrationstest durchgeführt und von einer konstanten Fehlerrate bei der 
Entdeckung von Verwundbarkeiten sowie stochastischer Unabhängigkeit ausgegangen, so 
potenziert sich diese Fehlerrate mit jeder zusätzlichen Stufe. Von stochastischer 
Unabhängigkeit wird an dieser Stelle insofern ausgegangen, da erwartet wird, dass die 
Verwundbarkeiten in einem internen Netzwerk von anderer Art sind als beispielsweise in 
einer DMZ. Wird davon ausgegangen, dass 70% der Sicherheitslücken entdeckt werden, die 

                              

3  Vgl. z.B. [3] oder [4]. 
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bei einem herkömmlichen Penetrationstest offengelegt werden, so liegt die 
Wahrscheinlichkeit, eine Sicherheitslücke in der ersten Stufe zu übersehen bei 

3,07,011
=!=Fp . Da aber nur mit einer Wahrscheinlichkeit von 70% die zweite Stufe 

erreicht wird, erhöht sich die Wahrscheinlichkeit, eine Sicherheitslücke in der zweiten Stufe 

zu übersehen auf 51,049,017,01
22 =!=!=Fp . Die Wahrscheinlichkeit eine 

Verwundbarkeit auf der zweiten Stufe zu übersehen erhöht sich somit auf über 50%. Aus 
diesem Grund ist es empfehlenswert, von vornherein mehrstufig vorzugehen und den 
automatisierten Penetrationstest von mehreren Netzwerksegmenten aus zu starten. Sind also 
eine externe und ein interne Untersuchung wünschenswert, so sollte eine Maschine intern und 
eine extern platziert werden, mit denen jeweils ein Penetrationstest (einmal intern und einmal 
extern) durchgeführt werden kann, um die Fehlerrate möglichst niedrig zu halten. 
Parallel zu den bereits behandelten Phasen läuft die Dokumentationsphase ab. Im 
automatisierten Fall können sowohl die Ergebnisse der einzelnen Teilschritte als auch die 
darauf basierenden Entscheidungen durch das Programm (zum Beispiel der Versuch, eine 
Schwachstelle auszunutzen oder nicht) automatisiert geloggt werden. Zur einfacheren 
Weiterverarbeitung bietet sich die Speicherung in einer Datenbank an. 
Die letzte Phase eines Penetrationstests besteht in der Abschlussanalyse. In ihr werden die 
Ergebnisse zusammengefasst, Empfehlungen ausgearbeitet und die Ergebnisse präsentiert. 
Wie bereits beschrieben ist an dieser Stelle keine qualitative Auswertung möglich. Strategien 
zur quantitativen Auswertung werden in Abschnitt 4 vorgestellt. 

3.3 Automatisier tes Vorgehensmodell  

Im vorherigen Abschnitt wurde herausgearbeitet, zu welchen Schwierigkeiten es bei der 
Automatisierung einzelner Phasen eines Penetrationstests kommen kann. Bei der Entwicklung 
eines Vorgehensmodells für automatisierte Penetrationstests sind insbesondere folgende 
Punkte zu beachten: 

• Durch die vollständige Automatisierung einzelner Arbeitsschritte geht Wissen 
verloren, so dass auf diesem Wissen aufbauende Arbeitsschritte an Qualität verlieren. 

• Ein mehrstufiges Vorgehen durch Ausnutzen gefundener Sicherheitslücken ist 
möglich, reduziert aber die Wahrscheinlichkeit, Schwachstellen zu entdecken, und 
erhöht das Risiko eines Systemausfalls. 

• Durch die fehlende Möglichkeit zur Auswertung verschwimmen die Übergänge 
zwischen den Phasen Informationsbeschaffung, Risikoanalyse und Durchführung 
von Eindringversuchen. 

• Durch die reduzierte Anzahl von automatisierten Auswertungsmöglichkeiten leidet 
die Qualität der Abschlussanalyse. 

 
In Abbildung 2 ist ein Modell dargstellt, dass diese Probleme adressiert. Die verfolgte 
Strategie versucht dabei weniger die automatisierte inhaltliche Auswertung der Ergebnisse zu 
optimieren (auch wenn dies explizit erlaubt und erwünscht ist), sondern vielmehr dieses 
Problem zu umgehen, indem gezielte Arbeitsschritte ausgewählt werden, die in regelmäßigen 
Abschnitten manuell durchgeführt werden müssen. Hierdurch kann der vermutete 
Qualitätsverlust reduziert werden. Darüber hinaus verfolgt der Ansatz eine abwägende 
Strategie; risikoreiche Arbeitsschritte sollen nicht oder nur in Ausnahmefällen nach 
ausführlicher Überprüfung durchgeführt werden. 
Insbesondere steht am Anfang des Modells eine ausführliche manuelle Konfigurationsphase, 
die dem in Abschnitt 3.1 vorgestellten Modell stark ähnelt. Anstatt aber mit einer 
Abschlussanalyse zu enden, steht am Ende der Konfigurationsphase die Konfiguration der 
eingesetzten Tools zur Durchführung der Datenerhebung und Auswertung. Erst dann kann mit 
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dieser Konfiguration ein standardisierter Prozess ablaufen, der periodisch durchgeführt wird, 
um die Daten zur weiteren Auswertung zu erheben. Die Form der Konfiguration ist vom 
jeweiligen Arbeitsschritt abhängig. Bei einem Verwundbarkeitsscan kann es zum Beispiel die 
maximale Last sein, mit der gescannt werden soll, bei einem Passwortangriff kann es die 
Einstellung der verwendeten Wörterbücher sein, bei einem Portscan die IP-Range oder bei der 
Recherche nach Informationen voreingestellte Suchwörter. 

Manuelle Ausführung

Aktive 

Eindringversuche
Risikoanalyse

Informations-

beschaffung und 

-auswertung

Vorbereitung

Berechnung von 

Kennzahlen
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Abbildung 2: Phasenmodell zur automatisierten Durchführung von Penetrationstests 

4 Auswertung Ÿber die Zeit in Form von Kennzahlen 

4.1 Vorbemerkungen 

Im letzten Kapitel wurde ein Vorgehensmodell für die automatisierte Datenerhebung 
entwickelt. Aufgrund der großen Datenmenge, die bei der regelmäßigen Durchführung der 
automatisierten Datenerhebung entsteht, ist eine vollständige manuelle Auswertung nicht 
ohne weiteres möglich. Daher werden zwei verschiedene Ansätze – gewichtete sowie nicht 
gewichtete Kenzahlensysteme – vorgestellt mit deren Hilfe die Datenmenge ausgewertet und 
komprimiert dargestellt werden kann. Daraufhin werden Möglichkeiten zum Umgang mit den 
Kennzahlen aufgezeigt. 

4.2 Nicht gewichtete Kennzahlen 

Nicht gewichtete Kennzahlen geben direkt einen Zustand aus der Realität wieder. Je nach 
Anwendung können sie genutzt werden das untersuchte Computersystem rein quantitativ zu 
beschreiben. Betrachtet man beispielsweise einen Verwundbarkeitsscan und zählt die 
gefundenen Verwundbarkeiten kann mit Hilfe dieser Kennzahl die Sicherheitslage des 
untersuchten Systems eingeschätzt werden. Es kann allerdings zu Fehleinschätzungen führen, 
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das Ergebnis als absoluten Wert zu betrachten, da keinerlei qualitative Analyse der 
Ergebnisse erfolgt ist und daher beispielsweise nicht eingeschätzt werden kann, wie viele der 
gefundenen Verwundbarkeiten als False Positives einzuschätzen sind. Im Kontext eines 
Zeitverlaufes kann allerdings eine wertvolle Aussage gewonnen werden: Wird nämlich eine 
Verwundbarkeit behoben oder kommt eine neue hinzu, so kann davon ausgegangen werden, 
dass sich die Sicherheit des untersuchten Systems verbessert bzw. verschlechtert hat. 
Allerdings gilt auch hier wieder, dass die Veränderung mit einer gewissen, aber im Idealfall 
geringen Wahrscheinlichkeit als False Positive interpretierbar ist. 
 
Der Ansatz Kennzahlen verschiedener Computersysteme mit selber Funktion auch über den 
Zeitverlauf hinweg miteinander zu vergleichen folgt dabei den Ideen von Howard et al.4 In 
Ihrem Artikel weisen sie darauf hin, dass es einfacher ist, die Sicherheit zweier Systeme 
miteinander zu vergleichen als eine absolute Aussage darüber zu treffen, wie sicher ein 
System ist. Sie entwickeln daher eine Sicherheitsmetrik, die die Angreifbarkeit eines Systems 
misst, die sogenannte Angriffsoberfläche (engl. attack surface). Es wird dabei davon 
ausgegangen, dass, je größer die Angriffsoberfläche ist, die sich einem Angreifer bietet, desto 
höher die Wahrscheinlichkeit anzusehen ist, dass ein Angriff erfolgreich ist. Im Rahmen eines 
automatisierten Penetrationstests können dessen Ergebnisse für ein ähnliches Vorgehen 
genutzt werden. Im Rahmen eines Portscans werden zum Beispiel mögliche Angriffziele in 
Form von angebotenen Diensten identifiziert. 
 
Es ist allerdings zu erwähnen, dass keine vollständige Berechnung der Angriffsoberfläche im 
Sinne von Howard et al. stattfinden kann, da immer nur die Teilbereiche ihrer Definition 
abgedeckt werden können, die von der jeweiligen Angriffstechnik unterstützt werden. Auch 
findet keine Bewertung der Auswirkung eines Angriffes statt, wie es zum Beispiel bei der 
Berechnung der Angriffoberfläche bei der Betrachtung der Zugriffsrechte erfolgt. Dennoch ist 
es möglich die nach außen sichtbare Komplexität des untersuchten Systems zu bestimmen 
und dadurch Rückschlüsse auf mögliche Angriffsziele zu ziehen. 

4.3 Gewichtete Kennzahlen 

 
Im Gegensatz zur Komplexitätsbetrachtung bei nicht gewichteten Kennzahlen liefern 
gewichtete Kennzahlen einen Hinweis darauf, wieweit eine gegebene Richtlinie eingehalten 
wird bzw. ob Handlungsbedarf besteht, und bilden dadurch den ersten Schritt zur qualitativen 
Analyse. Voraussetzung hierzu ist die Definition einer Gewichtungsfunktion, die 
Informationen über den Sollzustand beinhaltet. 
Formal lässt sich dies wie folgt definieren: 

• D , Menge aller angestellten Beobachtungen (z.B. durchgeführte 

Verwundbarkeitsüberprüfungen oder Ports, die gescannt wurden) 

• ! , Merkmalsraum, gibt mögliche Ergebnisse an (z.B.: Verwundbarkeit anwendbar 

oder nicht, Port offen, geschlossen oder gefiltert, etc.) 

                              

4  vgl. [5]. 
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• !"Ds : , Zustandsfunktion, die eine Beobachtung auf den Merkmalraum abbildet 

• !"Dw : , Gewichtungsfunktion, die einer Beobachtung in Abhängigkeit von der 

Zustands- und Planfunktion ein Gewicht zuweist. 

 
Die gewichtete Kennzahl wx lässt sich dann wie folgt berechnen: 

!
"

#=
Di

w iwisx )()(  

 
Wählt man den Merkmalsraum geschickt, so bildet die Definition der Gewichtungsfunktion 

1)( =iw  den Sonderfall der nicht gewichteten Kennzahl ab. Um auf das Beispiel der 
Verwundbarkeitsscans aus dem letzten Abschnitt zurückzukommen, werden diese bei 
gewichteten Kennzahlen anders ausgewertet. Durch den Einsatz der Gewichtungsfunktion 
können Fehlmeldungen sowie als unwichtig eingestufte Ergebnisse aus der Statistik 
herausgelöscht werden. Nur neue oder tatsächlich vorhandene Verwundbarkeiten werden 
angezeigt. 
 
Wie aus den Ausführungen deutlich geworden ist, haben gewichtete und nicht gewichtete 
Kennzahlen deutlich unterschiedliche Zielsetzungen, dennoch liefern beide einen wertvollen 
Beitrag zur Beurteilung der Sicherheit. Während die nicht gewichteten Kennzahlen eher einen 
allgemeinen Überblick über die Komplexität des untersuchten Computersystems liefern, 
stellen die gewichteten Kennzahlen eine interpretierte Sicht dar. Bei der Anwendung beider 
Strategien besteht die Möglichkeit gegenseitige Rückschlüsse zu ziehen; eine große 
Abweichung voneinander kann zum Beispiel bedeuten, dass zwar ein hochkomplexes System 
vorliegt, aber in der Form akzeptiert wird. Hohe Abweichungen könnten aber auch dazu 
genutzt werden die Risikoeinschätzung zu überprüfen. 

4.4 Beispielhafte Kennzahlen 

Es sind verschiedene Arten von Kennzahlen denkbar. Unter anderem lassen sich Kennzahlen 
nach dem Zeitbezug gliedern. Kennzahlen können sich auf einen Zeitpunkt beziehen, zwei 
Zeitpunkte miteinander vergleichen oder über sogar über einen Zeitraum gebildet werden. 
Beispiele für Kennzahlen, die einen Zeitpunkt beschreiben sind z.B. die Anzahl von  

• angebotenen Diensten 
• entdeckte Verwundbarkeiten  
• Anzahl der Rechner im Netzwerk 
• Anzahl der im Klartext übertragenen Passwörter 

 
Eine Kennzahl, die den Zustand zweier Zeitpunkte miteinander vergleicht, muss mehr 
machen, als nur die Differenz zwischen zwei Kennzahlen zu bilden. Betrachtet man zum 
Beispiel die Veränderung bei den angebotenen Diensten, so können die Dienste sich 
verändern, obwohl die Anzahl der Dienste identisch bleibt. Dies ist zum Beispiel der Fall, 
wenn ein Dienst durch einen anderen Dienst ersetzt wird. Die Anzahl der Veränderungen an 
den angebotenen Diensten ist also aussagestärker als die einfache Differenz der angebotenen 
Dienste zwischen zwei Zeitpunkten. Es können auch Kennzahlen gebildet werden, die bei 
einer reinen Zeitpunktbetrachtung keinen Sinn machen würden. Im Folgenden sind einige 
Beispiele dargestellt: 

• Anzahl der neuen oder unbekannten Rechner im beobachteten Netzwerk 
• Veränderungen an MAC-Adressen 
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• Veränderungen des Fingerprints eines angebotenen Dienstes 
• Änderungen an den angebotenen Diensten als Summe der neu aktivierten und 

deaktivieren Ports seit der letzten Messung 
 
Auswertungen über einen Zeitraum gehen noch einen Schritt weiter. Es werden nicht zwei 
Zeitpunkte miteinander verglichen sondern vielmehr die Entwicklung über einen längeren 
Zeitraum dargestellt. Beispiele für solche Kennzahlen sind: 

• Dauer, bis ein ungewünschter Dienst deaktiviert wird 
• Anzahl der Veränderungen an angebotenen Diensten pro Monat 
• Anzahl der Verwundbarkeiten, die nach der Behebung zu einem späteren Zeitpunkt 

erneut auftreten 
 
Selbstverständlich ist dies nur eine kleine Auswahl, um die Möglichkeiten darzustellen. 
Weitere Kennzahlen sind denkbar und müssen in Abhängigkeit vom Einsatzgebiet entwickelt 
werden. 

4.5 Auswer tung der  Kennzahlen 

4.5.1 Zeitver lauf 

Durch die Betrachtung von Kennzahlen oder Kennzahlensystemen über einen Zeitverlauf 
erhalten die untersuchten Kennzahlen eine weitere Dimension, die einen erheblichen 
Mehrwert darstellt, da die Kennzahl im Kontext interpretiert werden kann. Durch die 
Betrachtung über die Zeit kann eine Entwicklung der gemessenen Sicherheit dargestellt 
werden. Durch die Korrelation mit anderen Werten lassen sich aber auch weitere 
Rückschlüsse ziehen und Zusammenhänge erkennen, die für das Sicherheitsmanagement 
wertvolle Entscheidungshilfen darstellen können. Möglich ist zum Beispiel die Veränderung 
zu beobachten, die sich durch den Einsatz neuer Software zur Unterstützung des 
Patchprozesses ergibt. Auch die Abhängigkeit der Sicherheit vom Personaleinsatz kann 
untersucht werden. Zum Beispiel kann überprüft werden, ob sich die gemessene Sicherheit in 
den Zeiten verschlechtert, in denen sich viele Administratoren im Urlaub befinden. 
 
Auf der anderen Seite ist die Betrachtung einer Kennzahl zu einem bestimmten Zeitpunkt 
weitestgehend aussagelos. Betrachtet man zum Beispiel die Anzahl der Informationen, die 
über ein System zur Verfügung gestellt werden, so kann dies ausschließlich im 
Anwendungskontext betrachtet werden. Das Ergebnis, dass im Internet 20 Seiten existieren, 
die Details über die Konfiguration eines Servers verraten, ist für sich genommen wenig 
aussagekräftig. Der hier beschriebene Server kann auf der einen Seite zu einem Internet 
Provider gehören, der diese Informationen seinen Kunden zur Verfügung stellen möchte und 
muss. In diesem Fall sind diese Informationen berechtigt. Ist der untersuchte Server aber Teil 
eines internen Netzwerks oder eine Firewall, ist dies ein Indiz für ein Informationsleck. 
Betrachtet man aber einen Zeitverlauf und ändert sich der Wert, so ist der Sprung von null 
Seiten als Zielwert für private Systeme auf eine Seite eine deutlichere Veränderung als das 
Hinzufügen oder Entfernen einer Information über den vorher beschriebenen Server. 
Ähnliche Beispiele lassen sich auch für Verwundbarkeitsscans, Portscans oder WLAN-Scans 
konstruieren. 
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4.5.2 Operativ vs. Strategisch 

Die Auswertung der Ergebnisse kann zwei Zielsetzungen haben: operativ oder strategisch. Im 
operativen Fall, werden die Kennzahlen benutzt, um auf Änderungen am System aufmerksam 
zu werden. Basierend auf diesen Informationen können die zugrundeliegenden Daten 
aufgerufen und zur weiteren Analyse herangezogen werden. Soll dies intensiv betrieben 
werden, ist zu klären, auf welche Art und Weise es in das Change Management integriert 
werden soll. 
Bei der strategischen Auswertung ist die Zielsetzung eine andere. Es geht weniger darum die 
Ursache für eine einzelne Änderung zu identifizieren und eventuell zu beheben, sondern 
vielmehr um das Ablesen eines Trends. Die Zielsetzungen können dabei verschieden sein. 
Beispiele sind die Minimierung der Anzahl der angebotenen Dienste pro Server, die 
Reduzierung der Zeitdauer bis zum Einspielen eines Patches oder zu verhindern, dass eine 
bereits aufgetretene Verwundbarkeit erneut auf demselben oder einem anderen System 
auftritt. 

4.5.3 Vergleich von Kennzahlen 

Nach Horvath et al. (2003) können Kennzahlen für verschiedene Vergleiche herangezogen 
werden. Die Autoren unterscheiden zwischen innerbetrieblichem und zwischenbetrieblichem 
Leistungsvergleich, Zeitvergleich und Soll-Ist-Vergleich, die in Abbildung 3 dargestellt sind 
und deren Anwendung im Folgenden untersucht wird. 5 
 

Untersuchungs -
objekt 1

< / = / >

Untersuchungs -
objekt 2

Kennzahl 1 Kennzahl 2

Leistungsvergleich
(inner- oder zwischenbetrieblich )

< / = / >
Kennzahl 1 Kennzahl 2

Zeitvergleich

t 0 t1

Untersuchungs -
objekt 1

< / = / >

Ziel -
zustand

Kennzahl 1 Zielwert

Soll -Ist -Vergleich

Untersuchungs -
objekt 1

 

Abbildung 3: Arten des Kennzahlenvergleichs 

Der Zeitvergleich wurde bereits behandelt und ist Voraussetzung für die Betrachtung von 
Zeitverläufen. Der Soll-Ist-Vergleich kann genutzt werden, um zusätzlich zum Zeitvergleich 
eine konkrete Zielvorgabe zu formulieren. Hierfür ist jedoch eine konkrete Zieldefinition 
erforderlich, die zum Beispiel im Rahmen der manuellen Konfigurationsphase entstehen 
kann. 
Interessant und wünschenswert wäre die Möglichkeit eines Leistungsvergleichs. Dies würde 
den Vergleich unterschiedlicher Systeme ermöglichen, die entweder in derselben oder einer 

                              

5  [6], S. 387. 
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anderen Organisation angesiedelt sind. Man könnte dann die Arbeit verschiedener 
Administratoren, Abteilungen oder die Sicherheit unterschiedlicher Betriebssysteme 
miteinander vergleichen. Im externen Fall wäre ein Benchmark mit anderen Unternehmen 
möglich. Auf den ersten Blick scheint ein solcher Vergleich leicht möglich. Ein System mit 
maximaler Sicherheit ist weder erreichbar noch sind Informationen über es verfügbar. Durch 
das verfügbar machen weiter Informationen oder das Anbieten von Diensten verschlechtert 
sich der Sicherheitslevel. Sind angebotene Dienste verwundbar, verstärkt sich diese Aussage. 
Bezieht man jedoch die Funktion, die der Server erfüllen soll, mit in die Betrachtung ein, ist 
ein direkter Vergleich, der sich ausschließlich auf die quantitative Auswertung der Ergebnisse 
bezieht, nicht möglich. Man kann zwar Messen, wie viele Dienste von einem Server 
angeboten werden, aber nicht beurteilen, ob sie auch benötigt werden. Man kann auch 
Messen, wie viele Verwundbarkeiten von einem Verwundbarkeitsscanner gefunden wurden, 
aber nicht beurteilen, ob es sich um einen False Positive handelt. Aus diesem Grund ist ein 
Vergleich zweier Systeme wiederum ausschließlich über einen Zeitverlauf möglich. Es kann 
nämlich verglichen werden, in welchem Maße sich die jeweils betrachtete Kennzahl 
verbessert oder verschlechtert hat. 

5 Anwendung 

Um die Thesen dieses Papiers experimentell zu verifizieren und zu evaluieren wurde eine 
prototypische Implementierung erstellt. Dieser Prototyp bildet die Prozesse von der 
Datenerhebung bis zur Datenauswertung ab. 
Für die Datenerhebung werden verschiedene Open-Source-Tools eingesetzt, im Rahmen des 
Prototypen wird nmap zur Durchführung von Portscans,6 Nessus zur Durchführung von 
Verwundbarkeitsscans7 sowie Kismet zur Durchführung von WLAN-Scans8 implementiert. 
Sowohl die Port- als auch die Verwundbarkeitsscans wurden in mehreren Netzwerken 
eingerichtet und testweise Daten erhoben. Zur Auswertung wurden konkrete Kennzahlen 
implementiert. 
Die eigentliche Bildung der Kennzahlen (insbesondere der ungewichteten) stellt sich dabei 
vergleichsweise einfach dar, da es sich im Wesentlichen um das Zählen der Ergebnisse 
handelt. Möchte man gewichtete Kennzahlen implementieren, so bedeutet dies 
verhältnismäßig viel Aufwand, da im Rahmen der Gewichtung ein Soll-Zustand beschrieben 
und vorher definiert werden muss. Interessant werden die Kennzahlen auch, wenn man die 
Veränderung betrachtet oder weitergehende Auswertungen über den Zeitverlauf anstellt (z.B. 
die Dauer bis ein ungewünschter Zustand behoben worden ist). 
Im Folgenden wird aber anhand zweier Beispiele mit einfachen, ungewichteten 
Basiskennzahlen der Wert der Zeitverlaufbetrachtung dargestellt. Abbildung 4 zeigt die 
Entwicklung der Kennzahlen von einem Nessus-Scan für einen Router aus dem Deloitte-
Labor. In den Grafiken sind die Anzahl der Findings, die Anzahl der neuen Findings, die 
Anzahl der behobenen Findings und die Anzahl der Veränderungen als Summe von neuen 
und behobenen Findings dargestellt. Die Farbe gibt die Kritikalität eines Einzelergebnisses 
an, die von Nessus vorgegeben wird (grün = „Security Info“, gelb = „Security Warning“ und 
rot = „Security Hole“). Im ersten Scan lag eine Verwundbarkeit aufgrund einer 

                              

6  Vgl. [7]. 
7  Vgl. [8]. 
8  Vgl. [9]. 
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Fehlkonfiguration vor, die behoben wurde und den gemessenen Sicherheitslevel im weitern 
Verlauf verbesserte. Neben einer Routing-Funktionalität stellt dieser Router intern auch DNS-
Dienste zur Verfügung. Im Scan Nummer 27 kam es zu einem Ausfall des DNS-Services des 
Routers, woraufhin er durch einen anderen Router ersetzt werden musste, der wiederum in 
Scan Nummer 33 in Betrieb genommen wurde. Zwischen diesen beiden Scans wurde kein 
DNS-Dienst angeboten. Wie in der Abbildung zu erkennen ist, scheint der neu eingesetzte 
Router unsicherer konfiguriert zu sein, da es ein Security-Warning mehr gibt als bei dem alten 
Router. Hier zeigt sich die Stärke des direkten Vergleichs mehrerer Scans. 
 

 

Abbildung 4: Ergebnisse der Nessus-Scans für den Router 

Das zweite Beispiel enthält die Ergebnisse der Nessus und nmap-Scans für denselben Host. 
An ihnen soll motiviert werden, warum es sinnvoll sein kann beide Auswertungen 
durchzuführen, obwohl der Verwundbarkeitsscan die Ergebnisse eines Portscans bereits 
beinhaltet. Abbildung 5 enthält die Ergebnisse des Portscans und Abbildung 6 des 
Verwundbarkeitsscans. Trotz einer gleichbleibenden Anzahl von angebotenen Diensten ist in 
Abbildung 5 über die Darstellung der Veränderungen ein qualitativer Unterschied dargestellt. 
Wie in den kleinen Diagrammen zu sehen ist, wurde zwischenzeitlich zwei der geöffneten 
Ports durch andere ersetzt. In der großen Grafik, die eine reine Zählung der Ports vornimmt, 
ist dieses Verhalten nicht ersichtlich.  
 

 

Abbildung 5: Ergebnisse der Nmap-Scans für einen Rechner im internen Netzwerk 
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In Abbildung 6 ist der Zeitverlauf für die Verwundbarkeitsscans desselben Rechners 
dargestellt. Es sind zwar verschiedene Schwankungen sichtbar, es kann aber nicht genau 
bestimmt werden, wann der Austausch der angebotenen Dienste stattgefunden hat. Diese 
Änderung wäre wahrscheinlich im Grundrauschen untergegangen. Dies ist ein Beispiel dafür, 
dass beide Auswertungen unabhängig voneinander Aussagekraft besitzen 
 

 

Abbildung 6: Ergebnisse der Nessus-Scans für den selben Rechner 

6 Fazit und Ausblick 

Im Rahmen dieses Artikels wurden Strategien zur Datenerhebung und Datenauswertung im 
Rahmen eines automatisierten Penetrationstests aufgezeigt. Probleme, die bei diesem 
Vorgehen entstehen können, wurden aufgezeigt und mit entsprechenden Strategien begegnet. 
Insbesondere wurden manuelle Phasen eingefügt um eine korrekte Konfiguration des Systems 
sicherzustellen. Es wurde jedoch auch gezeigt, dass nicht die Detailtiefe wie bei einem 
herkömmlichen Penetrationstest erreicht werden kann.  
Ziel ist auch nicht das Ersetzen von herkömmlichen Penetrationstests sondern vielmehr die 
Ergänzung der Informationsbasis des IT-Sicherheitsmanagements durch eine weitere 
Datenquelle. 
Es konnte gezeigt werden, dass bereits mit verhältnismäßig einfachen Kennzahlen bei der 
Betrachtung über einen Zeitverlauf deutliche Veränderungen zu erkennen sind.  
 
Als Ausblick kommen Weiterentwicklungen in verschiedene Richtungen in Frage. Auf der 
einen Seite kann die Datenerhebung weiter verfeinert werden. Dabei bietet es sich 
insbesondere an, weitere Teilaufgaben eines Penetrationstests auf ihre Eignung zur 
periodischen, automatisierten Durchführung zu prüfen und gegebenenfalls entsprechende 
Module zu implementieren. In diesem Kontext könnten zudem auch sicherheitsrelevante 
Daten aus anderen Bereichen integriert werden. Auf der anderen Seite kann die 
Datenauswertung ausgebaut werden, beispielsweise in Richtung weiterer, komplexerer 
Kennzahlen. Allerdings sind zur Evaluation solcher Kennzahlen zusätzliche und längere 
Datenreihen notwendig. 
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