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Zusammenfassung

Die Verwendung von Werkzeugen zur statischen Source Coaddyse mit dem Ziel
Sicherheitsprobleme zu nden, scheitert oftmals an drditéi®n: Uneinheitliche Pro-
gramminterfaces, eingeschrankter Fokus einzelner Towlsnangelhafte Unterstitzung
der Integration solcher Tools in automatisierte Prozdssdiesem Papier stellen wir Cl-
SAT (Combination and Integration of Static Analysis Toals}, einen ersten Ansatz die-
se Probleme zu beseitigen. CISAT ist eine Sammlung von Kadioreen, Methoden und
Werkzeugen, die mit dem Ziel erstellt wurden, die oben azdggen Hurden abzuschwa-
chen.

1 Motivation / Problemstellung

Statische Analyse von Programm Code ist eine verbreiteténdde um potentielle Sicher-
heitsliicken noch wahrend der Entwicklung aufzudecken. tgeZzvon weitreichender For-
schung in diesem Feld wurden eine breite Reihe von Ansatdri\Werkzeugen entwickelt:
Angefangen mit generellen Tools, die auf der syntaktisdbleene des Quelltextes arbeiten,
wie Flaw nder [8], ITS4 [7] oder RATS [4], Uber spezialisterWerkzeuge, wie dem Buffer-
Over ow-Finder BOON [2] oder dem Daten uss-Tool CQual [4is zu Ansatzen, die ihren
Ursprung in der theoretischen Informatik haben, wie z.B.R&]1], das zum Aufdecken von
Race Conditions verwendet werden kann.
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Allen diesen Werkzeugen, die zur freien Verwendung besdien, ist gemein, dass sie in der
praktischen Software Entwicklung wenig bis gar keinen &insnden. Dafur konnen eine
Reihe von Ursachen identi ziert werden:

Enger Fokus: Die meisten verfugbaren Werkzeuge implementieren einenialisier-
ten Ansatz. Z.B. CQual [5] bietet fortgeschrittene Mogkehen zur Daten ussanalyse,
welche ihrerseits zum Identi zieren von Formatstring-Netabilities verwendet wer-
den. Andere Schwéchen, wie z.B. Buffer Over ows, kdnnendresem Werkzeug aber
nicht gefunden werden. Wenn ein Programmierer nun mit htie statischer Analyse
moglichst viele Sicherheitsliicken nden mochte, ist engergen eine ganze Reihe von
Tools einzusetzen.

Hoher Einarbeitungsaufwand: Jedes der erwahnten Werzeuge verfiigt tber individu-
elle Aufruf-Konventionen und Ausgabeformate. Wenn meseah Tool verwendet wer-
den soll, muss jedes Tool separat erlernt werden. Diesetdsahgrschwert mit wach-
sender Anzahl von Werkzeugen besonders den Prozess deaiwalund Auswahl von
einzusetzenden Werkzeugen.

Fehlende Einbindung in integrierte Entwicklungsumgebungen (IDES): Software
wird heutzutage selten lediglich mit Hilfe einfacher Tedteren entwickelt. Stattdes-
sen werden spezialisierte Programme verwendet, die debdiesien Programmcode
nicht nur darstellen sondern auch “verstehen”. Diesest&ees ermoglicht den Ent-
wicklungsumgebungen u.a. das Einfarben von Schllissedwiirin Programmtext oder
das graphische Aufzeigen von moglichen Programmierfehl@ie aktuell vorhandenen
Werkzeuge bieten keinerlei Unterstltzung fur eine Intignan diese Entwicklungsum-
gebungen. Die individuellen Ausgabeformate sind daraggarichtet menschenlesbar
zu sein und sind nicht dafiir vorgesehen von maschinellezeBsen geparst zu werden

Keinerlei Einbindung in automatisierte Prozesse:lm industriellen Umfeld ist die ei-
gentliche Softwareentwicklung hau g eingebunden in eireh® von automatisierten
Prozessen. Source Code wird in Versionskontrollsystensemaitet, sich in Entwick-
lung be ndliche Applikationen werden regelmafig Regresstests unterzogen und ver-
schiedenste Reporte Uber die Entwicklung werden autoamagsstellt und versandt.
Die vorhandenen statischen Analyse Werkzeuge sind audgiten Heterogenitéat ihrer
Schnittstellen ungeeignet, in solche Prozesse einfaelrietrt zu werden.

Die z6gerliche Adaption dieser Tools hat wiederum oftmaleimem Erlahmen der aktiven
Entwicklung der Werkzeuge bzw. Verbesserung der Ansatidéhge Ein bekannter Teufels-
kreis in der offenen Software Entwicklung: Nur viel verwete Programme werden weiter-
entwickelt aber nur Programme, die eine aktive Weitererklung bieten, nden Verwendung.

2 Das CISAT Framework

In Abschnitt 1 wurden die aktuell bestehenden Griinde etpdi® eine Adaption von sicher-
heitsorientierter statischer Analyse erschweren. Im é&madign wird das CISAT (Combination

IDie XML-Option von RATS [4] ist hier eine I6bliche Ausnahme.



and Integration of Static Analysis Tools) Framework votghis CISAT ist eine Sammlung
von Konventionen, Methoden und Werkzeugen, die mit demetigkllt wurde, die oben auf-
gezeigten Hirden abzuschwachen.

2.1 De nition einheitlicher Schnittstellen

Die meisten der aufgelisteten Probleme haben ihre Ursaathen uneinheitlichen Schnittstel-
len der existierenden Werkzeuge. Aufgrund dieser Hetentd@feerhoht sich der potentielle
Schulungsaufwand linear mit der Anzahl der verwendetenldkie, und die Einbindung ei-
nes Werkzeugs in automatische Prozesse muss immer auirdakge Tool malRgeschneidert
sein.

Aus diesem Grund fuhren wir im Rahmen des CISAT Framewornks einheitliche Schnitt-
stelle fUr sicherheitszentrische statische Analyse TeolsDiese einheitliche Schnittstelle be-
steht aus zwei Komponenten: Einer standardisierten Akdniention und einem allgemeinen
XML-basierten Ausgabeformat flr das Scanergebnis. BeiDkenition dieser Schnittstel-
le wurde explizit auf die speziellen Anforderungen bestelee und eventueller zukinftiger
Werkzeuge geachtet.

Im Rahmen unserer Arbeit haben wir folgende quelloffenelS@oweitert, so dass sie das
CISAT Interface implementieren: Flaw nder [8], ITS4 [7]AXS [4], BOON [2], CQual [5],
MOPS [1] und Splint [3].

Uniforme Aufruf-Syntax: Alle in CISAT integrierten Tools sind folgendermassen afijar:
toolname <liste von Files> . Tools, die in ihrer urspringlichen Form eine andere Aufruf
Syntax erwarten, wurden mit Wrapper-Programmen versatiervyon dieser ursprtinglichen
Schnittstelle abstrahieren. Diese Wrapper-Programmerhaeiterhin die Aufgabe den Auf-
ruf mit sinnvollen default Optionen zu versehen.

Vollstéandiges und maschinenlesbares Ausgabeformadlle in CISAT integrierten Tools ge-
ben als Ausgabe ein einheitliches XML-basiertes Ergebmsét zurtick. Dieses Format wur-
de so konzipiert, dass es die Obermenge aller Informagpest die in der Ergebnismenge
einer statischen Sicherheitsanalyse vorkommen, eniéliterhin ist es dafir ausgelegt, Er-
gebnismengen, die von einer Kombination aus unterschieehi Tools erzeugt wurden (siehe
2.2), zusammenzufassen. Siehe Abbildung 1 fir ein Beispiel

Eine derartige einheitliche Schnittstelle hat zwei pusittigenschaften: Einerseits kann ein
Entwickler, der geschult wurde eines der Tools zu verwendeah alle anderen Werkzeuge,
welches die Schnittstelle implementiert hat, einsetzenesich zeitaufwendig neu einarbeiten
zu mussen. Andererseits kdnnen Mechanismen zur Integrstidischer Sourcecode-Scanner
in grofRere Prozesse generisch vorgenommen werden, soidasssavechseln des verwen-
deten Werkzeugs keinen erneuten Entwicklungsaufwandsecht. Diese Eigenschatt ist die
Grundlage fur die in Abschnitt 2.3 und 2.4 vorgestelltenhfeken. Weiterhin kénnen tber
Wrapper-Programme beliebige weitere Tools mit dem eihbleén Interface versehen und so
einfach in bestehende Prozesse eingebunden werden.



<?xml version="1.0"?>
<scan-result xmiIns="http://www.xyz.de/sectoolers/sca n-result/0.9/">
<files>
<file>examples/main.c</file>
</files >
<tools>
<tool>
<name>cqual </name>
<version>v0.991-modified</version>

</tool>
</tools >

<problems>
<problem>
<toolname>cqual</toolname>
<severity>1.0</severity>
<probability >0.5</probability >
<category>type</category>
<location>
<file>formatstring.c</file>
<line>23</line>
<field >*env</field>
<text>incompatible types in assignment</text>
</location>
<trace>
<location>
<file>/usr/local/share/cqual/prelude.cq</file>
<line>58</line>
<text>$tainted &lt;= *getenv_ret</text>
</location>

<location>
<file>/usr/local/share/cqual/prelude.cq</file>
<line>33</line>
<text>*printf_argl &It;= $untainted</text>
<[location>
<[trace >
</problem>

</problems>
</scan-result>

Abbildung 1: Beispiel einer XML Ausgabe

2.2 Kombination existierender Analysewerkzeuge

Wie im Abschnitt 1 aufgezeigt, fuhrt der oft enge Fokus dezeinen Werkzeuge dazu, dass
es notig sein kann mehr als eines der verfugbaren Toolslgaesthzusetzen. Aus diesem
Grund enthalt unser Framework eine erweiterbare Komlmnakomponente, die es ermdog-
licht einzelne Tools miteinander zu verbinden. Realisiartde die Kombinationskomponen-
te mit SATEC, einer von uns konzipierten Highlevel API, derauf ausgelegt ist, mit dem
CISAT XML-Ergebnisformat umzugehen. Ein spezieller Foklisser API liegt auf der Al-
gorithmik, mit der die Ergebnisse der Einzeltools zusamyeéithrt werden. Funktionen wie
Voting, Schwellenwerte und Verschmelzen (siehe Abbild2nigbnnen so einfach implemen-
tiert werden. So kdnnten gezielt die eventuellen Schwaeiezelner Tools ausgeglichen und
deren Starken betont werden.

Die Kombinationskomponente ihrerseits implementiernddlés die einheitliche Aufrufsyntax
und verwendet fur ihr Endergebnis das allgemeine Ausgalefy was dazu fihrt, dass die
Komponente von aul3en betrachtet sich exakt wie ein gehessscanner-Tool verhalt. Dieses
erlaubt beispielsweise den Einsatz von kombinierten Weargen in den in Abschnitt 2.3 und
2.4 vorgestellten Mechanismen.



Abbildung 2: Schematische Ansicht der Kombinationskongme

2.3 Einbindung in Versionen-Kontroll-Systeme

Zur Archivierung, Distribution und vorallem zur Versionieg wahrend des Entwicklungspro-
zesses grol3er und kleiner Software Projekte werden Vasi&ontroll-Systeme (VCS) ein-
gesetzt. Ihre Funktionalitdt ermdglicht die verteilte Beatung eines Projektes. In Unterneh-
men kann Software so zentral archiviert und der Entwicképpmgzess entsprechend kontrol-
liert und verwaltet werden. Auch in der OpenSource Gemeertteut sich dieses Werkzeug
grol3er Beliebtheit. Entwickler kdnnen das Fortschreiiee®Projektes zu unterschiedlichen
Zeiten mit unterschiedlichem Wissensstand unterstitzen.

Durch den Einsatz dieser Systeme bei der Softwareentwigkkt es nattrlich wichtig, dass
Anderungen des Source Codes nicht zu méglichen Verwundibankeines Projektes fiihren.
Eine automatische Priifung ist aufgrund der hau g umfaradyen Anderungen unumganglich.

Aus diesem Grund ermoglicht CISAT auch die transpareneghation beliebiger statischer
Analyse Werkzeuge in existierende VCS.

SARA Job Disposer

ul

VCS Worker

Abbildung 3: CISAT in einem VCS



2.3.1 Aufbau

Abbildung 3 zeigt den schematischen Aufbau dieser IntegraBei der Implementation wur-
de besonderer Wert darauf gelegt, dass nahezu keine Vevéwgaée des verwendeten VCS
notwendig sind. Eine transparente Integration unserea&warks in existierende Versionen-
kontrollsysteme laf3t sich in den meisten Fallen durch elrdgommit hooksealisieren. Sie
machen eine Anpassung der VCS Clienten hinfallig.

Die funf interagierenden Komponenten der VCS Integratiowl slasVCSselbst, dasJser
Interface SARA der Job Disposemnd die einzelneWorker Diese Komponenten werden
im Folgenden kurz erklart. Ihre Interaktion mit anderendreides vorgestellten Frameworks
werden in Abschnitt 2.3.2 néher erlautert.

Wie bereits erwahnt soll die Integration der vorgesteliechanismen in bestehende Versio-
nierungs Systeme leicht und transparent sein. Da nahezgelfu gen Systeme sogenannte
Hooksanbieten und diese keine Modi kation der Kernkomponentare® VCS erfordern,
wurden Hooks verwendet, um unserer Komponenten anzuhiriaurch bleibt die VCS
Komponente unseres Frameworks sehr generisch und es widienlmplementation einer
primitiven, VCS-spezi schen API notwendig, die die erfertichen Funktionalitaten in Ab-
schnitt 2.3.2 zur Verfugung stellt. In unserer momentangpiémentation unterstitzen wir das
Versionskontrollsystem git [6].

Die User InterfaceKomponente ist ebenfalls generisch gehalten und repiigsestwohl IDE
Plugins als auch rudimentare Kommandozeilen Interfadeseigoglichen die Kommunika-
tion des Nutzers mit der Komponente SARA als auch indirektdam VCS. Fur spezi sche
Applikationsszenarien verweisen wir wiederum auf Unterted 2.3.2.

Die wichtigsten Funktionalitdten unserer VCS IntegratiternimmtSARA der Static Analy-
sis Result Administratode nach Kon guration erlaubt SARA beispielsweise die Kistauf-
I6sung im Falle widersprichlicher Prifergebnisse, benelatigt entsprechende Nutzer tGber
maogliche Fehler, entscheidet aufgrund von Informationes\CS und intern gespreicherter
Daten, welche Module eines Projektes auf mogliche Schvielbds gepruft werden sollen und
stellt schlief3lich einem Nutzer relevante Prifergebnmseeinem Projekt oder seiner Datei
zur Verfigung.

Der JobDisposerdie vierte Komponente dieser Integration, Ubernimmt awefe Prufauf-
trage, die SARA generiert hat. Inhalt und Format der AuféréguchJobs genannt, werden
genauer in 2.3.2 erlautert. Diese Auftrage ¥Wdrkerzu verteilen, die dem Server zur Verfi-
gung stehen und die auch die entsprechenden Anforderutigeiief Abarbeitung eines Jobs
erfillen, ist die Aufgabe des Disposers. Ahnlich den beteéschriebenen Komponenten wur-
de auch beim JobDisposer Wert auf ein generisches DesiggtgBlies hat dazugefiihrt, dass
der JobDisposer ein eigenstandig arbeitender, vielsaitigetzbarer Batch Processor ist. Vor-
teil des generischen Designs ist nattrlich die Mdglichleg Framework auf beliebig kom-
plizierte bzw. einfache Analyse Werkzeuge anzupassen iRethenleistung entsprechend
komplexer Netzwerke effektiv zu nutzen.

Workerfuhren durch den Einsatz, der durch Wrapper modi zierz&atischen Analyse Werk-
zeuge den eigentlichen Prifvorgang des entsprechendeneSGodes durch, indem sie die
vom JobDisposer zugeteiltdnb s ausfiuhren. Prinzipiell kbnnen Worker als Hosts eines-Netz
werkes angesehen werden, die einem Server, dem JobDisipos€&&higkeitermitteilen und
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Abbildung 4: Funktionsweise von CISAT

auf entsprechende Auftrage warté&@higkeitensind in unserem Fall die zur Verfigung ste-
henden Analyse Werkzeuge. Hier sei zu erwdhnen, dassiohtédch mehrere Worker auf
einem Host existieren konnen.

2.3.2 Funktionsweise

Nachdem wir im letzten Abschnitt die einzelnen Komponeiarz erlautert haben mdchten
wir im Folgenden etwas genauer auf Ihr Zusammenspiel eergdhierbei setzen wir voraus,
dass der Leser mit der prinzipiellen Funktionsweise ein€S Wertraut ist und dessen Auf-
bau verstanden hat. Deshalb erklaren wir Vorgange wie das éuod Einchecken, Mergen,
Commiten und ahnliche Operationen eines VCS nicht. Vielnbelschranken wir unsere Be-
schreibung auf einen generischen Use-Case des FramewaorkBlatzgriinden verzichten wir
hier auf eine ausfuhrliche Beschreibung der einzelnen Wbk

Die im Folgenden naher erklarten Schritte beziehen sictAdbildung 4, in der sie ihre gra-
sche Représentation nden.

Sobald der Entwickler auf tbliche Art und Weise eine neuesider seines Projektes bzw.
seiner Dateien in das VCS Ubertragt (1), beispielsweisehdain commit , initiiert ein VCS
Hook die folgenden, fiir den Nutzer transparenten, Schritte

Der VCS Hook informiert SARA (2) Uber das Vorhandensein em&uen \ersion eines Pro-
jektes. Auf seiner Kon guration basierend generiert SAR4nreinenJob (3) flr den neuen
Commit. Auch zur Beschreibung eines Jobs bedienen wir unk ¥i¢he auch Abbildung 5).
Ein Job enthalt im groben die Schritte, die ein Worker abzei#gen hat. Somit ist spezi ziert,
wo der zu prufende Source Code abgelegt ist, welche Analys&aduge zu verwenden sind,
und wo die Prufergebnisse zu speichern sind. Da die Vengitier Jobs moglichst transparent
geschehen soll und dies per Design nicht die Aufgabe von SARAo6nnten die erzeugten
Jobs nun direkt an den JobDisposer weitergegeben (4) weShdRA fuhrt allerdings noch
zusétzliche Prufungen durch, die hier kurz erklart werdsgies.



<?xml version="1.0"?>
<job>
<requires name="CISAT"/>
<task name="VCS:git:checkout" version="0.1">
<I[CDATA[<checkout repos="/git/projekt" branch="maste
commit="9a7f84f42038dabe0ebbc9336828a"/>]]>
</task>
<task name="boon" version="0.1">
<I[CDATA[boon]]>

</task>
<task name="VCS:git:commit" version="0.1">
<I[CDATA[<commit repos="/git/projekt" branch="results ">
<file from="boon"
to="master/9a7f84f42038dabe0ebbc9336828a/toller-job /boon"/>
</commit >]]>
</task>
</job>

Abbildung 5: Beispiel einer Job Beschreibung

<?xml version="1.0"?>
<worker id="446bb49f6e6b38fd40d27c45ec25baal">
<property name="CISAT"/>
<value name="HD:Space">9396224</value>
<plugin name="VCS:git:checkout" version="0.1"></plugi n>
<plugin name="VCS:git:commit" version="0.1"></plugin>
<plugin name="boon" version="0.1"></plugin >
</worker>

Abbildung 6: Beispiel einer Worker Beschreibung

So verwaltet SARA eine interne History. Diese enthalt Infationen dariiber, welche Jobs
dem JobDisposer weitergereicht wurden, wann ein Job deispbser weitergegeben wer-
den soll und ob es bei der Auswertung Probleme gab. Die Histetlt Methoden zur Verfi-
gung, die es erlauben Overhead zu erkennen und zu vermBigispielsweise miussen Dateien
oder Projekte, fur die bereits ein Prifergebnis vorlieghtinochmals gepriift werden. Dieses
Vorgehen klingt zuné&chst einleuchtend kann aber mit fetgattenen Analyse Werkzeugen,
die inter-prozedurale Analyse unterstitzen, zu Problefiiaren. Die Unabhangigkeit von
Priifergebnissen einzelner Dateien gegeniiber Anderumganderen Dateien ist dann nicht
mehr gegeben. Diese Beobachtung ist Gegenstand unsesehbiog und fihrt dazu, dass bei
Prifvorgadngen, die MOPS [1] einschliel3en, standardm&&gydsamte Projekt geprift wird.

Wir gehen nun davon aus, dass SARA einen Job an den JobDispesergegeben hat (4).
Der JobDisposer hélt eine Liste an Workern vor, die CISAT\&rfligung stehen. Jeder dieser
Worker besitzt eine sogenannte Worker-Beschreibungdsiabh Abbildung 6), die zum einen
genau spezi ziert, welche Analyse Tools auf dem Workerahigrt sind und andererseits an-
gibt, welche VCS unterstitzt werden. Diese Informationemnden beim initialen Anmelden
eines Workers am JobDisposers initialisiert. Der JobDsspweerteilt nun die Jobs auf die ein-
zelnen Worker (5).

Diese extrahieren zunachste den Code aus dem VCS (6), in @ezudnalysierende Projekt
gespeichert ist. Sobald die Statische Analyse des Codesléeist, Ubertragen sie Ihr Prifer-
gebnis in das VCS, aus dem sie auch den Code extrahiert hdhém{ von den verwendeten
Analyse Werkzeugen unabhé&ngig zu sein, soll hier nochnedtsbwerden, dass die Analyse
Werkzeuge nattrlich die in 2.1 de nierten einheitlicherh8ittstellen verwenden.

Mit Abschlufld des Prufvorgangs erhalt SARA eine Nachriclaissdder Job beendet wurde
(8). Basierend auf den intern gespeicherten Datenstretkiwmd den Prifergebnissen aus dem
VCS zu diesem Job kann SARA auch weiterfiihrende Analysewdethdurchfiihren, die bei-



spielsweise die richtigen Nutzer Uber sicherheitskifitestCode informieren (9). Im folgenden
Abschnitt 2.3.3 beschreiben wir einige Probleme mit diesesatz.

SARA beherrscht aber auch Standardmechanismen, die zacBechtigung verwendet wer-
den kénnen. So kann ein Nutzer, der seine Dateien in das VE®régen hat, lediglich Gber
das Ende der Prufroutine informiert werden. Mit dem Nutaerface seiner Wahl, dass sich
hierbei der Funktionalitat von SARA und des in Abschnitt Belschriebenen CISAT XML
Formates bedient (10), kann er die vorliegenden Prifeigebmnalysieren oder gegebenen-
falls Korrekturen vornehmen. In nachfolgenden Versionaghder Nutzer auch in der Lage
sein aufgetretene Falsch Positive zu markieren, um diezangjen Fehlerlisten zu reduzieren
(siehe auch Abschnitt 2.4).

2.3.3 Probleme

Obwohl SARA schon eine nicht zu vernachlassigbare Komfileaufzeigt, ist diese Kompo-
nente noch nicht ausgereift und Gegenstand aktueller Fongc In diesem kurzen Abschnitt
seien drei Probleme aufgezeigt, die es in spateren Versmmé&sen gilt.

Wie bereits erwahnt, verwendet SARA eine History, die nuteumer Annahme funktio-
niert, dass nur intra-prozedural Analyse Werkzeuge zursdmkommen. Der Einsatz inter-
prozeduraler Analyse Werzeuge kann bisher nur durch exdspnde Sonderbehandlung die-
ser Werkzeuge statt nden. Dies ist naturlich nicht winsaweert und soll in zuktinftigen Ver-
sionen behoben werden. Durch méchtigere Analysewerkzeugsden sich aber auch neue,
interessante und forschungsrelevante Fragestellungeasau losen gilt.

SARA soll zukinftig nicht nur die beteiligten Entwickler ébdas Vorhandensein der Prifer-
gebnisse informieren, sondern explizit Einzelne UberHaleler informieren. Insbesondere bei
VCS Systemen ist dies ein nicht einfaches Vorhaben. Melimet@ickler konnen Anderungen
vornehmen, die isoliert betrachtet keine Sicherheitgicdnthalten. Allerdings kdnnen zwei
oder mehr kombinierte Anderungen in einem Projekt sictitsedevante Fehler verursachen.
Interessante Frage an dieser Stelle ist, welcher Entwicélkler den Fehler informiert wird
bzw. wer aufgefordert wird, den entsprechenden Code zigkeren.

Erlaubt man dem Nutzer zusatzlich aufgetretene Falschif®ogu markieren, um sie beim
nachsten Check zu ignorieren, stellt sich eine ganz armkechge. Kann SARA in spateren
Versionen Fehler ignorieren, d.h. keinen Report an eingwi€kler senden, wenn ausschliel3-
lich Fehler auftauchen, die bereits als Falsch Positivatidgert wurden. Anderungen an
einer Datei in einem VCS konnen im Source Code neue Fehleugen, die bereits identi -
zierte Falsch Positive tUberdecken, d.h. in diesem Fallel@uFehler ignoriert, die eigentlich
wieder aktuell sind, weil SARA den Entwickler Gber diese leehicht informieren wiirde.

SARA, die zentrale Komponente der VCS Integration von CIS#ifft einige sehr interessan-
te Fragen auf, die es noch zu l6sen gilt. Damit zeigen wits @ASAT noch nicht ausgereift ist
aber um so mehr Raum flr weitere interessantere Fragesjetund deren Losungen laft.



Abbildung 7: Beispielhafte Einbindung in eine IDE

2.4 Einbindung in Entwicklungsumgebungen

Aufgrund des machinenlesbaren Ergebnisformats (siehle 2d¢ erlaubt unser Framework
auch eine einfache Integration in bestehende Entwicklumggbungen. Hierzu ist lediglich

ein Plugin notwendig, welches die Schnittstellen dem Nugszignet zuganglich macht. So
kann beispielsweise die Tool-Ausgabe so aufbereitet vmeathess problematischer Code direkt
in der IDE markiert und eine eventuelle Problemanalyse zgigewird.

Ein solches Plugin kann auf diese Weise eine IDE um folgendetige Eigenschaften erwei-
tern:

On-Demand Checking: Falls ein Entwickler modi zierten Code auf Schwachstellen
prufen mochte, kann er bei Bedarf wahrend der Entwicklungieeignetes Tool wéhlen,
was seinen Code auf eventuelle Fehler pruft.

Project Analyse: Bei grol3eren Projekten ist eine on-demand LOsung praknsuit
mehr durchfuhrbar. Hier bietet das CISAT Framework die Ntbtleit das Projekt in ei-
nem, wie in 2.3 beschriebenen, VCS zu versionieren und natlgBtellung die entspre-
chenden Prifergebnisse in der IDE anzeigen zu lassen. Diezélee, die bei dieser
Prifung zum Einsatz kommen sollen, sind hierbei durch demeédon gurierbar.

Dank der eingeflihrten, vereinheitlichten Schnittste@@nition kann ein derartiges IDE-
Plugin fUr jedes der unterstitzten Tools verwendet werdiene speziell angepasst werden zu
mussen. Im Rahmen unserer Implementierung haben wir esite letegration in die Eclipse-
IDE vorgenommen (Siehe Abb. 7).

3 Zusammenfassung

In diesem Papier prasentierten wir CISAT, ein Framework\f&reinheitlichung, Kombina-
tion und Integration von sicherheitszentrischen staéachnalyse Tools. Wie wir dargelegt



haben, ermdglicht eine derartige Standardisierung undrdosenfassung von verschiedenen
Tools die ef ziente und zielgerichtete Einbindung von selier Analyse in den industriellen
Software-Entwicklungsprozess. Eine erste Implementignunseres Frameworks wurde von
der Gruppe ,SVS Sectoolers” an der Universitat Hamburg higeélinrt und steht unter ei-
ner open-source Lizenz zur Verfigung. Somit kann diesedmphtierung die Basis bieten,
weitere fortgeschrittenere Prozesse zu realisieren.
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