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Ubung 7 zu Grundlagen der Systemsoftware (GSS)

Aufgabe 26: (Vigenere, 30 Punkte)
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Beispiel: Der Klartext "HALLO" wiirde mit dem Schliisselwort "GSS" zu "NSDRG".

Gibt es irgendwelche Einschrinkungen fiir die Wahl des Schliisselwortes?

Wenn Sie zwischen den Schlisselworten "TOR" und
"DEUTSCHLANDWIRDEUROPAMEISTER" wihlen konnten, fiir welches wiirden Sie
sich entscheiden und warum?

Das Kryptogramm KMJWWNKCPF entstand durch die Verschliisselung eines deutschen
Satzes mit dem Vigenére-Verfahren. Was sagt lhnen das iiber das verwendete
Schliisselwort?

(Fortsetzung von 3.) Nehmen Sie an, Sie hitten herausgefunden, dass ein Buchstabe des
Schliisselwortes E ist, dass das Schliisselwort nur unterschiedliche Buchstaben enthilt,
dass im Klartext ein S an dritter und ein I an vierter Position steht sowie der zweite und
fiinfte Buchstabe gleich sind, und dass der fiinfte und der neunte Buchstabe mit dem
gleichen Schliissel verschliisselt wurden. Finden Sie den Klartext und das Schliisselwort,
und erkldren Sie IThren Losungsweg! (ohne Brute-Force!)

Aufgabe 27: (Symmetrische Verschliisselung, 25 Punkte)

I.

Symmetrische Verschliisselung basiert im Wesentlichen auf zwei unterschiedlichen
Operationen. Erkldren Sie kurz die beiden Operationen.

Welche Operation(en) wird/werden bei der Vigenere-Chiffre verwendet?
Inwiefern unterscheidet sich die Vigenere-Chiffre von der Casar-Chiffre?

Sollte die Sicherheit eines Kryptoverfahrens auf dessen Geheimhaltung basieren? Geben
Sie mindestens ein Beispiel aus der Geschichte, um Thre Antwort zu begriinden.

Aufgabe 28: (Authentifikation, 25 Punkte)

1.

Erkldren Sie kurz in eigenen Worten die Unterschiede zwischen Authentifikation und
Identifikation. Geben Sie je zwei Beispiele.

Geben Sie mindestens drei Authentifikationsgrundlagen und zugehorige Beispiele (d.h.
was kann als Basis flir eine Authentifikation dienen?).

Welche Angriffe konnen tiblicherweise auf Authentifikationsprotokolle angewendet wer-
den? Geben Sie je eine kurze Beschreibung.

Nehmen Sie an, eine Hash-Funktion werde verwendet, um Passworter lokal auf einem PC
zu speichern. Wiirden Sie eine "gewdhnliche Hash-Funktion" (wie md5), eine CRC oder
eine MAC-Funktion bevorzugen? Erldutern Sie Ihre Antwort, indem Sie die wichtigsten
Merkmale herausstellen.

Aufgabe 29: (Nachrichtenverschliisselung, 20 Punkte)

Alice mochte eine lange Nachricht an Bob und Caroline schicken. Jeder der drei kennt alle
offentlichen Schliissel Pub,, Pubg und Pubc sowie jeweils den eigenen privaten Schliissel
Priva, Privg bzw. Privc. Wie kann Alice eine einzige verschliisselte Nachricht an beide
Empfianger schicken? Gibt es eine Mdglichkeit, dass die gesamte Nachrichtenldnge nicht
wesentlich mit der Anzahl der Empfénger steigt?
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