Unterlagen zu Kapitel 5 der Vorlesung
"Technische Informatik 4"

von Martin B. Lehmann

im Sommersemester 2006

5 Protokolle

5.1 Protokollaspekte

5.2 Ein Beispiel: HDLC-Protokoll

5.3 ARQ-Verfahren

5.4 Verfahren der Gleitfenster

55 Virtueller Kanal

5.6 Transparenz

5.7 Bemerkungen zu TCP

5.8 Auf- und Abbau von Verbindungen

5.9 Staukontrolle und Timeout-Intervall

Beispiel einer Protokoll-Hierarchie:

Host Host

Paket-
Protokoll

Nachrichten-Protokoll

<«—Netz-Ein-Austritts-Protokoll —

Prozel3-Prozel3-Protokoll

Bezeichnung: V = Vermittlungsrechner,
Z = Netz-Zugangs-Rechner.

Bemerkung: Die Einheiten, die an einer genuinen
gemeinsamen Aufgabe arbeiten, sind
Prozesse in den Host.




Verstandigung zweier Partner Gber Nachrichtenmedium:

Partner 1 | | Partner 2
Datenvermittlungssystem

Hauptproblem:

Wie erkennt ein Kommunikationspartner
die Erwartungen des jeweils anderen?

Die Antwort lautet:

Man vereinbart verbindlich ein
Kommunikationsprotokoll.

Protokoll — Phasen:

Verbindungsaufbau
Initialisierung
Nachrichtenaustausch

Verbindungsabbau

Verbindungsorientierte und verbindungsfreie
Kommunikation:

Verbindungsorientierter Datenaustausch:

Ruhephase — Keine Verbindung

Aufbau einer Verbindung

Datentransfer

Abbau einer Verbindung

Ruhephase — Keine Verbindung

Verbindungsfreier Datenaustausch:

Ruhephase

Datentransfer

Ruhephase

Bemerkung: Der verbindungsorientierte Datenaustausch
ermoglicht gute Fluf3- und Fehlerkontrollen.




Protokollaspekte:

1. Technische Details
(Betriebsart, Ubertragungsgeschwindigkeit, Codes, ...)

2. Synchronisation
(Initiative, Steuerzeichen, Nachrichtenrahmen, ...)

3. Datensicherung
(Prufzeichen, Zahl der Wiederholungen, Numerie-
rungsschemata, ...)

4. FlulRkontrolle
(Zeitschranke, Unterbrechung, Netzkonfiguration, ...)

5. Transparenz

6. Verbindungsverwaltung
(Protokollphasen, Adressen, ...)

Ein einfaches Protokoll P1 zum Transport von Daten von
der Station A zur Station B mit Quittierung:

Voraussetzung: Jeder Ubertragungsfehler wird erkannt.

NAi f, "Fehler" f "Fehler"
r NAeu NA r
Station A Station B
Bemerkung:

Eine Folge von Nachrichten wird von Station A
nach Station B Ubertragen; r steht flr den
Empfang korrekter Daten, f fur den Empfang
fehlerhafter Daten; die gesendeten Nachrichten sind
normal ausgezeichnet, die empfangenen kursiv.




Beabsichtigt ist folgendes: Halbduplex-Prozedur P2 fir Datentransport:

(1) Beide Stationen werden initialisiert, Station A im P2 entsteht aus P1 durch Hinzufligen von Nachrichten ftr
Zustand 1 und Station B im Zustand 2. die Gegenrichtung und Hinzuftigen von Gultigkeitsbits fur

(i) Station A erhalt in Zustand 1 eine neue Teilnach- die Gegenrichtung.

richt, sendet sie an Station B und wartet auf eine
Quittung.

A

(ili))  Station B empfangt die Nachricht korrekt oder IABait fABt
fehlerhaft, im korrekten Fall Gbergibt sie die
Nachricht an den Endempfanger und sendet eine )
positive Bestatigung, sonst wird die empfangene ‘ 1
Bitfolge vernichtet und das Auftreten eines Fehlers fBA "Fehler"
an Station A gemeldet. v

o )
/
)

v

A

A

(iv)  Bei Empfang einer positiven Quittung fordert y
Station A eine neue Teilnachricht an, ansonsten rBA rAB..,
wiederholt Station A die letzte gesendete Teilnach-
richt. v ) .,
N g
Station A X ) ‘
_rBAaIt fB_A\aIt
Das Protokoll ist fehlerhaft. Dies zeigt die
Ereignissequenz: CP Cp
A sendet NA an B, fAB|  "Fehler”
B empfangt NA Kkorrekt, v ., ,
B quittiert korrekten Empfang mit r, « Q
A stellt Ubertragungsfehler fest,
A wiederholt die Nachricht NA !!! rAB IBAne,
Bemerkung: () >

Sendungen sind
unterstrichen. Station B




Die Prozedur P2 erbt den P1-Fehler, wie nachfolgend
demonstriert.

Station A Station B

ab an ab an

rAB(1) > TrAB(1)
rBA(L) rBA(L)

rAB(2) » Fehler
Fehler «—— fBA(1)

fAB(2) » Fehler
Fehler «——— fBA(1)

fAB(2) » fAB(2)

rBA(L)

rBA(L)

Fehler: BA(1) wird zweimal akzeptiert.

Bemerkung: Die Prozedur P2 lafit sich durch Einfih-
rung der Nachrichtennummern 0 und 1
zu einem zuverlassigen Protokoll erweitern.

Sendenummern:

Bemerkung: Jeder Block wird sofort bestatigt. Die
Sendenummer verhindert das Entstehen
von Duplikaten. In diesem Fall gentigen
zwei unterschiedliche Nummern.

Datenblock Nr. 2 (Wiederholung)

Bestatigung Nr. 2

Station A Station B:
:
1
1
i
ZE Datenblock Nr. 1
i
Ei
i Bestatigung Nr. 1
I
1
i
T Datenblock Nr. 2
1
Al
i Bestatigung Nr. 2
ol Qens
1
i
Hj
i
Si
1
i
El Zeituberschreitung!
i
1
i
i
1
1
1
1
1
'




Kernautomat bei Verwendung eines Nachrichten-
numerierungsschemas modulo 2.

"Fehler"

"Fehler™

Bemerkung: Die Numerierung der Nachrichten und

Quittungen kann mittels des gleichen Bit

im Datenrahmen erfolgen.

Beispiele zeichenorientierter Protokolle:

ANSI X3.28 Procedure for use of the communication
control characters of ASCII in specified
data communication links

DIN 66 019 Steuerungsverfahren mit dem 7-Bit-
Code bei Dateniibertragung

IBM BSC Binary Synchronous Communication

DDCMP Digital Data Communication Message
Protocol

Beispiele bitorientierter Protokolle:

ANSI X3.66
ADDCCP - Advanced Data Communication
Control Procedures

ISO 3309, 4335, 6159, 6259, 13239
HDLC - High Level Data Link Control Procedure

ITU-T X.25, ITU-T X.75
LAP-B - Link Access Procedure Balanced

ITU-T Q.920, Q.921
LAP-D - Link Access Procedure D-Channel

IEEE 802.2 (1SO 8802.2)
LLC - Logical Link Control

IBM SDLC
SDLC - Synchronous Data Link Control

RFC 1661, RFC 1662
PPP - Point-to-Point Protocol




Beispiel eines Protokolls:

HDLC = High level data link control

Charakteristika:

Drei Stationsarten:
Primarstation,
Sekundarstation,
Doppelstation.

Zwei Verbindungsarten:
balanciert,
nicht balanciert.

Drei Transfermodi:
NRM: Normal response mode,

ABM:  Asynchronous balanced mode,
ARM:  Asynchronous response mode.

Befehle ,
Priméarstation ) Sekundéarstation
Meldungen

HDLC-Rahmenstruktur:

Flag| Adresse |[Kontrolle Info. Prifsumme|Flag

Bemerkung: Sowohl das AdreRRfeld als auch das
Kontrollfeld sind in Einheiten von
jeweils 8 Bit erweiterbar.

Aufbau des 8-Bit-Kontrollfeldes:
0 1 2 3 4 5 6 7

I-Rahmen: 0 N(S) |P/F| N(R)
S-Rahmen: 1/10| S |PIF| N(R)
U-Rahmen: 111 M |PIF M

Bezeichnungen:

Flag = 01111110

I-Rahmen = Informationsrahmen

S-Rahmen = Uberwachungsrahmen

U-Rahmen = Unnumerierter Rahmen

P/F = "Poll/Final™ Bit

N(S) = Sendenummer

N(R) = Empfangsnummer

S = Codierung der Uberwachungsbefehle
M = Codierung der allgemeinen Befehle

Prifpolynom = CRC-16 oder CRC-32

CRC-16 x16 + x12 + x5 +1
CRC-32

X32 +X26 + X23 +X22 + X16 + XlZ + Xll +

x10+x8+x7+x5+x4+x2+x+l




Befehle und Meldungen im HDL C-Protokoll:

Information command: |

Mittels 1-Blocken wird der Austausch von Nutzdaten
zwischen Endgeraten durchgeftihrt, Hilfsaufgaben
wie Bestatigungen und Anklopfen werden als Zuséatze
codiert.

Supervisory commands:

RR Receive Ready,
RNR Receive Not Ready,
REJ Reject,

SREJ Selective Reject.

RR- und RNR-Blécke dienen der Bestatigung von I-
Blocken, zusatzlich signalisiert ein RNR-Block, dal
der Empfanger nicht gewillt ist, weitere 1-Blocke
abzunehmen. REJ- und SREJ-Bldcke dienen der
Fehlererholung, ein REJ-Block fordert den
Empféanger auf, alle I-Blocke ab der mitgeteilten
Nummer zu wiederholen, ein SREJ-Block fordert nur
die Wiederholung eines Blockes. Da Wiederholungs-
aufforderungen gleichzeitig Bestatigungen enthalten,
kann nur ein SREJ-Block pro Verbindung unbeant-
wortet sein.

Normal commands and responses:
(Legende:  c¢=command, r =response)

Ul c¢/r Unnumbered Information

Ul-Blécke ermdglichen den Nachrichtenaustausch,
ohne vorangehende Vereinbarung von Rahmenbe-
dingungen. Eine dezidierte Fehlerkntrolle ist daher
nicht maoglich.

SNRM ¢  Set Normal Response Mode

SNRME c  Set Normal Response Mode
Extended

SARM ¢  Set Asynchronous Response Mode

SARME ¢  Set Asynchronous Response Mode
Extended

SABM ¢  Set Asynchronous Balanced Mode

SABME ¢  Set Asynchronous Balanced Mode

Extended

Die Befehle SNRM, SARM und SABM leiten eine
Datenaustauschsitzung ein, sie erfordern eine Bestati-
gung durch UA-Meldungen. Die E-Varianten werden
benutzt, um Nachrichtennumerierungen modulo 128
zu vereinbaren.

DISC ¢ Disconnect

DISC beendet eine Sitzung. Eine Bestatigung durch
eine UA-Meldung wird erwartet.




DM r Disconnected Mode

Mit einer DM-Meldung zeigt eine Sekundarstation an,
dal sie nicht betriebsbereit ist.

FRMR r Frame Reject

Eine FRMR-Meldung berichtet den Grund, warum
ein Rahmen nicht akzeptiert werden konnte.
Mogliche Griinde sind:

e ungultiges Kontrollfeld,

e unerlaubtes Informationsfeld,

e Informationsfeld Uberschreitet zulassige Lange,

e ungultiger Empfangszahler.
Im Normalfall erfolgt die Fehlererholung mittels eines
Reset-Befehls.

UA r  Unnumbered Ackknowledgement
Meldung zu einem SET-Befehl.

RSET C Reset

Der Befehl RSET wird zur Fehlererholung genutzt;
die Zahler N(R) und N(S) werden neu gesetzt.

SIM ¢ Set Initialization Mode

Die Kontrollfunktionen werden in der adressierten
Station ausgefthrt.

RIM r  Request Initilization Mode
Bitte um SIM-Befehl.

RD r Request Disconnect
Bitte um DISC-Befehl.

UP ¢  Unnumbered Poll
Verhandlung tber Kontrollzustand.

XID c/r Exchange Identification

XID-Befehle und Meldungen dienen der Vereinba-
rung eines HDL C-Profils zwischen den beteiligten
Stationen. Hierzu gehdren unter anderem:

die Adressierungsart,

das Numerierungsschema,

das CRC-Polynom,

die maximale Sendeldnge des Informationsfeldes,

die maximale Empfangsléange des Informations-

feldes,

die Sendefenstergrofie,

die Empfangsfenstergrofe.

TEST c/r Test
Austausch identischer Felder fur Testzwecke.




HDLC Commands and Responses "Bit Stuffing'*:
o _ Nach jeweils funf aufeinanderfolgenden 1-Bit wird ein
Control Field Bit Encoding Commands  Responses 0-Bit eingeblendet
Format 1 2 3 45 6 7 8
Information 0 N(S) P N(R) I | Urfolge:
Supervisory 1.0 0 0 P N(R) RR RR 111111111111011111101111110
100 1 P N(R) REJ REJ
101 0 P N(R) RNR RNR L .
1011 P N(R) SREJ SREJ nach Einflgen von Trennbit:
Unnumbered 1 1 00 PO 0 0 ul ul 1111101111101101111101011111010
1100 PO O 1 SNRM
11 00 PO 10 DISC RD
1100 P21 0O uUP
11 00 P1 10 UA
1100 P21 11 TEST TEST
1110 PO0O0O0 SIM RIM ; .
11 10PO0 O 1 FRMR Mdogliche Fehler bei Bitinvertierung:
1111 PO0O0O SARM DM
1111 PO0O01 RSET
tiiipo 10 SARME gesendet: Flag Flag
1111 PO011 SNRME
11 11P100O0 SABM N _
1111 P1O01 XID XID Bltlnvertlerung
1111 P1 10 SABME il
empfangen: | Flag Flag Flag
Legende:
I Information
RR Receive Ready RNR Receive Not Ready
REJ Reject SREJ Selective Reject
Ul Unnumbered Information UP Unnumbered Poll
UA Unnumbered Acknowledgement
XID Exchange Identification FRMR Frame Reject
DISC Disconnect DM Disconnected Mode
RIM Request Initialization Mode gesendet: Flag Flag Flag
SIM Set Initialization Mode RD Request Disconnect
SNRM(E) Set Normal Response (Extended) Mode
SARM(E) Set Asynchronous Response (Extended) Mode ay -
SABM(E) Set Asynchronous Balanced Response (Extended) Mode B|t|nvert|erung
empfangen: | Flag Flag




Ablauf einer Datentbertragung unter HDLC: Beispiel 1 zu Protokollablauf:

Bildung der Protokolldateneinheit Station A Station B

| HDLC PDU

Bilden des CRC-Schutzcodes T

HDLC PDU |CRC “Timeout"

"Bit-Stuffing"
i HDLC PDU|CRC

Rahmenbildung
i OF|HDLC PDU|CRC|CF

Kanalcodierung

Setzen der jeweiligen
Folgenummer

> >

5 5

< <
c

Sorungen —— Verbindungsaufbau
gen —— beendet
Kanaldecodierung : :
l OF|HDLC PDUI|CRCICE : . Datenaustausch
Rahmenbestimmung ' '
l HDLC PDU [CRC DISC
""Bit-Destuffing" /
| HDLC PDU |CRC A
Langenprifung \ Verbind bb
erbindungsabbau
| HDLC PDU |CRC oeendet
CRC-Prufung
| HDLC PDU
Erhalt der Protokolldateneinheit Bemerkung: Obige Protokollschritte sind in héhere

Protokolle eingebettet.




Beispiel 2 zu Protokollablauf: Datentibermittlung Beispiel 3 zu Protokollablauf:

Vorubergehender Stopp der Datentbermittlung
A

w

A B

N(S)=0, N(R)=0

¥

Bestatigung im
Huckepackverfahren NR, 6 Bestatigung von Paket 5
und Abweisung zuktnfti-
ger Datenpakete

e/ S

RR, Anfrage
3 = nachste erwartete
Blocknummer

NR, 6
RR, erneute Anfrage

R, 6 Freigabe

RR, 4 explizite
\ Bestatigung

%




Beispiel 4 zu Protokollablauf:
Verlust eines Datenpakets

A

w

i)

Falsche Nummer

pY)
m
“

I~
o

//

Wiederholen ab No. 4

(2]
o

[/

Beispiel 5 zu Protokollablauf:

Verlust eines Datenpakets, ""Timeout'-Mechanismus

"Timeout"

Verlust




Beispiel 6 zu Protokollablauf: Sekundéarstationen

Station A

B, SNRM, P

C, SNRM, P

B, RNR, 4, P

B, DISC, P

C01

Stationen Bund C

B, UA F

C,UAF

ARQ-Verfahren:

Beispiel: nichtnumerierte Pakete:

P P Zeitvon S
Sender S: ]
ZeitvonE
Empfanger E: ACK Duplikat?
Beispiel: nichtnumerierte Bestatigungen:
SNV
E: [ACK]  [ACK] NAK "

Der Sender kann nicht unterscheiden, ob die zweite
Quittung das Duplikat 0 oder das Paket 1 bestatigt.

Beispiel: numerierte Pakete und Bestatigungen:

"N Y A X
3 [ T 0 B

Bemerkung: ARQ = Automatic Repeat Request




ARQ-Verfahren:

Algorithmus im Sender:

1. Setze Sendezahler SN =0.
2. Gib n&chstem Paket die Nummer SN.
3. Sende Paket mit Nummer SN.
4.  Trifft eine Bestatigung mit Nummer RN > SN ein,
dann setze SN =RN und gehe zu 2.
Trifft keine Bestatigung fir SN nach angemes-
sener Wartezeit ein, dann gehe zu 3.

Algorithmus im Empfanger:

1. Setze Empfangszéhler RN =0.

2. Wiederhole ad infinitum:
Trifft ein Paket mit Nummer SN =RN ein, dann
erhohe RN, sende Bestatigung mit Nummer RN.

Als Zahlvariable fiir Sendenummer und Bestatigungsnum-
mer gendgt jeweils eine 1-Bit-Variable. Den Zustands-
raum bildet das Zahlenpaar (SN mod 2, RN mod 2).

@ Paket mit gerader Nummer empfangen @
i N

Nachfrage nach Nachfrage nach
Paket mit gera- Paket mit unge-
der Nummer rader Nummer

1,a‘ Paket mit ungerader Nummer empfangen @

GO-Back-n-ARQ:

Sendefenster: [0,6] [1,71 [2,8] [3,9][5,11]
SN: | 1| 2 3 |4 5 | 6]
A: !
B: R
RN:| 0| 0] 1| 2 | 3 5 5 |

Algorithmus (Sendeteil):

1. Setze SNpin =0 und SNy = 0.

2. Wiederhole Schritte 3, 4, 5 in beliebiger
Reihenfolge:

3.  Falls SNyax < SNpin + n, gib nachstem Paket
die Nummer SNpay, erhéhe SNy um 1, sende
Paket.

4.  Wird ein Paket mit der Quittungsnummer
RN > SNnin fehlerfrei empfangen, dann setze
SNmin = RN.

5. Trifft keine Quittung fir SN, in angemessener
Frist ein, dann wiederhole SN, oder ein
anderes Paket SN aus dem Intervall
SNin < SN < SNpax -

Algorithmus (Empfangsteil):
1. Setze Zahler RN =0.
2. Wiederhole ad infinitum:
a) Trifft ein Paket mit Nummer SN = RN ein,
dann erhdhe RN um 1.
b) Sende Bestatigung mit Nummer RN.




Ineffizienzen bei Go-Back-n-ARQ:

(@) unterschiedliche RahmengréRen in den
Einzelrichtungen:

Beispiel: Numerierung modulo 6,
Rahmengrofie von A nach B
Rahmengroflie von B nach A

11
3.

ab hier warten auf Quittung
Sendestation A:

A\ 4

0(1(2|3[4(?2|?|?2|5]?|?2|0(1]|2

0 1 2 3 4

Sendestation B:

Quittung fur 0 gesendet.

Abhilfe: VergroRerung des Nummernraumes.

(b) Fehler in Quittierungsrichtung:
Abhilfe: VergréRerung des Nummernraumes

(c) Fehler in der Senderichtung:
Abhilfe: Geschickte Wahl des Timeout-Intervalls

Beispiel zum selektiven ARQ-Verfahren:

Station A Station B

Rahmen 0 —
Rahmen 1l —
Rahmen 2 —
Rahmen 3 —
Rahmen 4 —
Rahmen5 —
Rahmen 6 —
Rahmen7 —
Rahmen 4 —*
Rahmen 0 —
Rahmen 1 —
Rahmen 2 —

Qu.-Anf. —

Rahmen 3 —
Rahmen 4 —

<—Erwartet 2

+~—Erwartet 4

<4 fehlt

«—Erwartet 0

«—Erwartet 1

«——Erwartet 3

NI




Gleitende Fenster:

Der Algorithmus der gleitenden Fenster benutzt zwei
Fenster, ein Sendefenster und ein Empfangsfenster. Er
dient drei Belangen:

1. der Fehlerkontrolle,
2. der reihenfolgegerechten Ablieferung,
3. der FluBkontrolle.

Ad 3: Die Empfangsfenstergrofie wird vom Sender als
Sendeerlaubnisse interpretiert. Durch dynamische
Veranderungen der Empfangsfenstergrolie steuert
der Empfanger den Datenfluf3. So flhrt eine Emp-
fangsfenstergrofle von 0 zum Erliegen jeder
Sendetatigkeit.

Bemerkung: Die Empfangsfenstergrofie E, die Sendefen-
stergrofRe S und die Grolie des Nummern-
raumes N beeinflussen die Effizienz der
Datenuibertragung. Alle drei Grof3en sind
auf die mogliche Zahl der Nachrichten in
Transit abzustimmen. Diese Zahl wird
durch das Produkt aus Datenrate und
Ubertragungszeit bestimmt.

Beispiel zur Fensterverwaltung:

Bemerkung: s steht fUr sende,
F fur Empfangsfenstergrofie,
Ok fur Oktett,
Q fir Quittung.

Sender Nachrichten ~ Empféanger

s F=2500

s Ok 1-1000
s Ok 1001-2000
s Ok 2001-2500 s Q =1001, F=1500

s Q =2001, F=500

bearbeite Q sQ=2501, F=0
bearbeite Q
bearbeite Q Anwendung verarbeitet
2000 Oktette
s Q =2501, F=2000
bearbeite Q

s Ok 2501-3500
s Ok 3501-4500
s Q =3501, F=1000
sQ=4501, F=0
bearbeite Q
bearbeite Q Anwendung verarbeitet
1000 Oktette

s Q = 4501, F=1000

RVARYA

bearbeite Q

<
<
<
<




Problem: Zerstérung nicht rechtzeitig
eintreffender Nachrichten

Sender:
DO
D1

D2

Timeout fir DO
und wiederholen DO

Timeout fir D1
und wiederholen D1 A\

D3
D4 B

D5 A
D6 —\
D7 —\

DO

Nun treffen 2 DO-Nachrichten ein;
wie erkennt man das Duplikat?

Empfanger:

A3
A3
Ad
A5
A6
A7

A0

Virtueller Kanal:

Bemerkung: In einem Kanal kénnen Nachrichten nicht
Uberholt werden. Dies ist z. B. wichtig bei
der Verschlusselung von Nachrichtenfolgen.

VK 907

Knoten 9 Knoten 6
o0
Lo
—
(9\}
Y
>

VK 307
Knoten 5 Knoten 7

Der virtuelle Kanal zwischen Knoten 5 und Knoten 9 tragt
auf jedem Teilabschnitt eine andere Bezeichnung, hier
307, 2158, 907. Die Umbenennung wird in Tabellen
durchgefuhrt. Fir beide Richtungen wird jeweils die
gleiche Bezeichnung verwendet.




Transparenz:

Man nennt ein Ubertragungsprotokoll transparent, falls
es in der Lage ist, jede Datenfolge zu Ubertragen.

Bei den HDL.C-Protokollen erreicht man Transparenz,
indem man durch das Einblenden zusatzlicher Bit verhin-
dert, dall Rahmenbegrenzer innerhalb eines Rahmens
auftreten kdnnen.

Bei den BSC-Leitungsprotokollen leitet die Umschaltse-
guenz DLE STX einen reinen Textmodus ein, die Steuer-
zeichen verlieren innerhalb des Textmodus bis auf das
Zeichen DLE ihre Sonderbedeutung. Der Textmodus
wird beendet durch das Auftreten von DLE ETX oder
DLE ETB, das Zeichen DLE wird durch Verdopplung
DLE DLE codiert. Aul3er den Zeichen DLE, ETX, ETB,
SYN darf im Textmodus kein anderes Zeichen auf DLE
folgen.

Eine weitere Mdglichkeit, Transparenz herzustellen,
besteht in der Verwendung von Zéhlern. Zum Beispiel
gibt man an einer festen Position im Rahmenkopf an,
wie lang das Feld der Nutzdaten ist.

Bemerkungen zum TCP-Dienst:

Anwendungen

Verlallicher Transportdienst

IP-Dienst = Verbindungsloser Paketdienst

Der TCP-Dienst ist ein Nutzer des IP-Dienstes.

Der IP-Dienst wird charakterisiert als ein ""best effort"'-
Dienst; mit anderen Worten, der IP-Dienst ist unzuver-
lassig. Im einzelnen bedeutet dies:

Ein Datagramm kann verloren gehen.

Ein Datagramm kann verfalschte Daten liefern.
Datagramme kdnnen einander tberholen.
Datagramme kdnnen dupliziert werden.

Es ist die Aufgabe der Nutzer des IP-Dienstes, durch
geeignete MalRnahmen die Unzulanglichkeiten des IP-
Dienstes zu beheben.

Beim Empfang eines Datagramms kdénnen Plausibilitats-
prufungen durchgefiihrt werden, wie Uberprifung der
korrekten Kopflange, der korrekten Datagrammlange,
der IP-Versionsnummer, der Protokollnummer, der
Adrel3klassen; zum Schutz der Integritat des Kopfes eines
Datagramms dient eine Prifsumme.




Eigenschaften von TCP:

1)

)

(3)

(4)

()

(6)

(7)

TCP ist ein universelles Datenaustauschprotokoll, je
zwei Prozesse in beliebigen Rechnern kénnen mitein-
ander kommunizieren.

TCP erstellt eine virtuelle Verbindung zwischen den
Endteilnehmern. Diese Verbindung verwaltet zwei
getrennte Zeichenstrome, Teile des Zeichenstroms
werden zwischengespeichert, ein TCP-Segment wird
in der Regel erst dann abgesandt, falls der vorgese-
hene Puffer gefullt ist.

In TCP erfolgt die Fehlerkontrolle Ende zu Ende,
daher kann jedes beliebige Transportnetz Giberbrickt
werden.

Ein Fenstermechanismus ermdglicht die Flul3kon-
trolle, getrennt fur jede Richtung.

Der Zeichenstroms wird reihenfolgetreu beim End-
nutzer abgeliefert, die Transporteinheiten sind
weitgehend unabhéngig von den vom Sender gelie-
ferten Datenabschnitten.

Die Anpassung des Retransmissionsintervalls an das
Verkehrsaufkommen im Netz ermdglicht eine rudi-
mentére Staukontrolle.

Ein "Urgent'’-Modus fordert die sofortige Benach-
richtigung des Endempfangers, dies ist wichtig, um
einen zeitgerechten Abbruch unndétiger Aktivitaten
des Partnerprozesses zu veranlassen.

Transmission Control Protocol Segment:

2 3

1
01234567890123456789012345678901

Source Port

Destination Port

Sequence number

Acknowledgement number

Off.

Reserved

Flags

Window

Checksum

Urgent Pointer

Options and Padding

Data

Erlauterung zu den einzelnen Feldern:

Source port (16 Bit): Identifikator des Senders in einem
Rechensystem.

Destination port (16 Bit): ldentifikator des Empfangers in
einem Rechensystem.




Sequence number (32 Bit): Folgenummer des ersten
Oktetts im Segment, aufRer wenn das SYN-Bit
gesetzt ist, in diesem Fall handelt es sich um die
Initialisierungsfolgenummer.

Acknowledgement number (32 Bit): Folgenummer des
nachsten von der Gegenseite erwarteten Oktetts.

Off. = Data offset (4 Bit): Zahl der 32-Bit-Einheiten des
Kopfes

Reserved (6 Bit): Reserviert fur zukinftige
Erweiterungen.
Flags (6 Bit) = Anzeigen:
URG = Urgent Pointer gultig.
ACK = Acknowledgement gultig.
PSH = Umgehende Weitergabe aller bisher
erhaltenen Daten an die Anwendung
RST = Rucksetzen der Verbindung.
SYN = Synchronisiere Folgenummern und er6ffne
TCP-Verbindung.
FIN = Keine weiteren Daten vom Sender.

Window (16 Bit): Durch den Sender eingeraumter
Kredit in Oktetten.

Checksum (16 Bit): Das Einerkomplement der Summe
modulo 2°-1 aller 16-Bit-Einheiten des Segments
und eines Pseudokopfes

Urgent Pointer (16 Bit): Zeigt unmittelbar auf das erste
Oktett nach den wichtigen Daten.

Options (variable Bitzahl): Im RFC 793 ist nur eine
Option definiert, die maximale Segmentgrofe.

Aufbau einer Verbindung:

Zunachst erscheint das Problem des Aufbaus einer
Verbindung trivial. Der Initiator sendet eine
Aufbaunachricht und wartet auf ihre Bestatigung.

Station A sendet Verbindungswunsch an Station B.
Station B antwortet mit Bestatigung.

Ab jetzt steht eine initialisierte Verbindung zum
Datenaustausch zur Verfugung.

Ein erstes Problem stellt die Wahl eines Timeout-Intervalls
dar. Folgender Ablauf ist méglich:

Beenden einer Verbindung,
Offnen einer neuen Verbindung.

con| [con| |con| [ o | |Dis| [con| | o |
S:

>
»

E: ACK AcK| |ack | [Qo| [AcK]

In diesem Fall wird wegen grofRer Zeitverzogerungen bei E
die Nachricht 0 der zweiten Verbindung, die auf dem
Ubertragungsweg verloren geht, durch die Quittung zur
Nachricht O der ersten Verbindung von S als bestatigt
erkannt.




Dreifaches Handeschutteln zur Authentifikation:

Aufgabe: Zwei Partner A und B mdchten dber ein Netz

verschlisselte Nachrichten austauschen. Es seli
angenommen, sie haben vorher schon einen
gemeinsamen geheimen Schltssel GS
vereinbart.

Verfahren:

1)

(@)

(3)

(4)

A wahlt Zufallszahl x, bildet verschltsselte
Nachricht V(x, GS) und sendet sie zusammen mit
seinem Namen IdA an B.

B empfangt die Nachricht V(x, GS) und IdA. Er
wahlt den zugehorigen Schlussel GS, entschlisselt
V und bildet x+1. Anschlie3end wahlt er eine
Zufallszahl y und sendet die verschlisselte
Nachricht W(x+1, y, GS) an A.

A empfangt W, entschlisselt x+1 und y und
antwortet mit U(y+1, GS). Die Teilantwort x+1
bestatigt A, daB er wirklich mit B kommuniziert.

Der Empfang der verschlisselten Summe y+1
bestatigt B, dal® A der ist, der er vorgibt zu sein.
Nun sendet er an A einen fur die eigentliche
Kommunikation gewéahlten Sitzungsschlisseln S,
um die Moglichkeit der Kompromittierung des
Schlissels GS zu mindern.

Aufbau einer TCP-Verbindung (1):

TCP benutzt zur Eréffnung einer Verbindung im
Normalfall einen Austausch von drei Nachrichten -
"3 way handshake™.

Fall 1: Rechner A initiativ, Rechner B reaktiv

Benutztes Nachrichtenformat: [Sequenznummer,
SYN-Bit, Quittungsnummer, ACK-Bit]

Rechner A Nachrichten  Rechner B

Wahle SN = x
[X, SYN, -, -] \

Wahle SN =y
/ [y, SYN, x+1, ACK]
[x+1, -, y+1, ACK]\

Verbindung erstellt Verbindung erstellt

v v

Bemerkung: Die Sequenznummern x und y sind sorgféal-
tig zu wéahlen, insbesondere ist zu verhin-
dern, daR Segmente einer geschlossenen
Verbindung mit Segmenten einer aktiven
Verbindung verwechselt werden kénnen.
Dies erreicht man, indem Sequenznum-
mern zuféllig gewahlt oder aus der Uhrzeit
abgeleitet werden. SYN-Segmente
verbrauchen eine Sequenznummer.




Aufbau einer TCP-Verbindung (2):

Fall 2: Rechner A und B erd6ffnen gleichzeitig eine
Verbindung.

Benutztes Nachrichtenformat: [Sequenznummer,
SYN-Bit, Quittungsnummer, ACK-Bit]

Rechner A Nachrichten  Rechner B
Wahle SN = x Wahle SN =y
[X1 SYN; ] _] [yl SYN’ T -]

Verbindung erstellt Verbindung erstellt

[X, SYN, y+1, ACK]>< [y, SYN, x+1, ACK]

Bemerkung: Der Fall, dal’ beide Partner eines TCP-
Dialoges gleichzeitig versuchen, eine Ver-
bindung aufzubauen, tritt sehr selten auf.
Bendtigt wird dieses Szenario zu Test-
zwecken fr die Erstellung einer Kurz-
schluBverbindung. Obige Nachrichtenfolge
wird im Automaten zur Verwaltung von
TCP-Verbindungsautomaten nicht *'direkt"
bertcksichtigt.

Aufbau einer TCP-Verbindung (3):

Fall 3: Ein altes SYN-Segment stort den Aufbau einer
Verbindung.

Benutztes Nachrichtenformate:

(i)  [Sequenznummer, SYN-Bit, Quittungsnummer,
ACK-Bit]

(i) [Sequenznummer, Reset]

Rechner A Nachrichten Rechner B

""altes Duplikat""

[z, SYN, -, -]
W.:sihle SN = x
[Xx, SYN, -, -]

Normalbehandlung
Wahle SN =y

[y, SYN, z+1, ACK]
falls z+1 #x+1, dann
[z+1, Reset]
Verbindungsabbruch Verbindungsabbruch
Normaler Neuaufbau
einer Verbindung

v v

Bemerkung: Im Beispiel wurde angenommen, dal} die
Nachricht [X, SYN, -, -] nach erfolgtem
Verbindungsabbruch im Rechner B ein-
trifft. Eine falsche SYN-Nachricht fuhrt
immer zum Abbruch.




Aufbau einer TCP-Verbindung (4):

Fall 4: Versuch des Neuaufbaus einer Verbindung nach
einem Systemzusammenbruch.

Benutztes Nachrichtenformate:

(i) [Sequenznummer, SYN-Bit, Quittungsnummer,
ACK-BIt]

(i) [Sequenznummer, Reset]

Rechner A Nachrichten Rechner B
"'Systemzusammen- Sendenummer =
bruch™ Empfangsnum. =
Neuaufbau
Waéhle SN = x
[X, SYN, -, -]
— unerwartet
/ [y, -, z, ACK]
unerwartet
[z, Reset]
. Abbruch
Neuaufbau:
[X, SYN, -, -]
v\; Normalbehandlung

Bemerkung: Wahrend eines normalen Datenaustausches

wird keine Initialisierungsnachricht
erwartet. Rechner B antwortet durch
Bekanntgabe der nachsten erwarteten
Sequenznummer.

Abbau einer TCP-Verbindung (1):

Der Abbau einer TCP-Verbindung folgt einem dem
Aufbau adhnlichen Protokoll. Der Normalfall wird im

Diagramm dargestellt.

Fall 1: Rechner A initiativ, Rechner B reaktiv

Benutztes Nachrichtenformat: [Seq
SYN-Bit, Quittungsnummer, ACK-Bit]

Rechner A

Sendenummer = X
Empfangsnum. = y
[, FIN, y, ACK]

Verbindung bleibt
empfangsbereit

[b, -, a+l, ACK]
Verbindung
geschlossen

v

Nachrichten

\
T

-
\

uenznummer,

Rechner B
Sendenummer =y
Empfangsnum. = x

"informiere Auftrg."
[y, -, x+1, ACK]

"Lefzte Nachricht™
[a, FIN, b, ACK]

Verbindung

V

, geschlossen

Bemerkung: Bevor Rechner A die Verbindung schlief3t,
wartet er nach dem Absenden der letzten
Quittung noch die Zeitdauer 2 MSL
(Maximum Segment Lifetime).




Abbau einer TCP-Verbindung (2):

Fall 2: Rechner A und B schlieRen gleichzeitig eine
Verbindung.

Benutztes Nachrichtenformat: [Sequenznummer,
SYN-Bit, Quittungsnummer, ACK-Bit]

Rechner A Nachrichten  Rechner B
Sendenummer = X Sendenummer =y
Empfangsnum. = y Empfangsnum. = x

[x+1, -, y+1, ACK] [y+1, -, x+1, ACK]

Verbindung
geschlossen

Verbindung
geschlossen

[X, FIN, y, ACK] >< [y, FIN, X, ACK]

4

Bemerkung: Auch in diesem Fall warten beide Partner
nach dem Eintreffen der Bestatigung fur
den Verbindungsabbau noch 2 MSL,
bevor die Verbindung endgultig geschlossen
wird.

Informeller TCP-Automat (unvollstéandig):

| Ruhe [

passive open / - close/ -

/[ Horche ] active open / syn

syn/ syn+ack
/ send / syn
syn / ack %-S I

ack / - syn+ack / ack close ] - s
N/
close / fin verbunden ]
close / fin fin / ack

fin/ack close / fin

fin+ack / ack ack / -

\ ack / -

[ |;|N-2 } fin / ack »[Warte-Z% 2*MSL Timeout

A\ 4

Bemerkung: MSL = Maximum Segment Lifetime




Staukontrolle:

Tritt ein Stau in den Zwischensystemen auf, dann fiahrt
das zum nochmaligen Senden von Paketen. Diese zusatz-
lichen Pakete verstarken den Stau. Die von TCP zur Stau-
milderung eingesetzten Mechanismen sind ""multiplicative
decrease' und "‘slow start™.

Neben dem Fenster fur die unbestatigt ausstehenden
Oktette verwaltet der Sender auch ein Staufenster. Die
GroRe des Staufensters wird in Abhangigkeit vom Quit-
tungsfenster initialisiert.

"Multiplicative decrease': Trifft fir ein Segment die
Quittung nicht im vorgesehenen Zeitintervall ein,
dann nimmt TCP an, daR das Segment aufgrund von
Netziiberlastung vernichtet wurde. Daraufhin wird
die Zahl der Segmente im Staufenster halbiert und die
Wartezeit bis zur Retransmission verdoppelt. Gehen
mehrere Segmente in Folge verloren, dann befindet
sich schlieBlich nur noch ein Segment im Staufenster.

"Slow start': Nach Empfang einer Quittung wird das
Staufenster um 1 vergroRert. Dies fuhrt, anders als
man zunachst vermutet, zu einem exponentiellen
Wachstum, denn aufeinanderfolgende Fenstergrofien
in &hnlichen Zeitintervallen sind: 1, 2, 4, 8, ... Um
nun die Wachstumsrate zu verlangsamen, wird,
nachdem die halbe Fenstergroélie vor Staueintritt er-
reicht wurde, nur noch dann die Fenstergrofie um 1
erhoht, nachdem alle Segmente eines Fensters besta-
tigt wurden. Dies ist nur noch ein lineares Wachstum.

Adaptive Timeout-Intervalle:

Problem: Sinnvolle Wahl der Wartedauer auf eine Be-
statigung: Eine zu kurze Zeitspanne fuhrt zu
unnotiger zusatzlicher Last, eine zu lange
fuhrt zu ineffizienter Ressourcennutzung. In
Weitverkehrsnetzen sollte man die starken
Schwankungen der Ubertragungszeiten
bertcksichtigen.

Ursprunglicher Algorithmus fir TCP:

(i) Adaptive Anpassung der Schatzung SRTT der
Zeitspanne RTT zwischen Absenden eines
Segmentes und Empfang der Quittung:

Formel: SRTT = o*SRTT + (1- o) * Mrtt,
mit Mrtt = jungster MeBwert fur RTT,

o = Anpassungsfaktor (0 < o <1).

(i) Das Timeout-Intervall TOIl wéahlt man etwas
groler als SRTT.

Formel: TOIl = B * SRTT,
mit B > 1 frei wahlbarer VergroéfRerungsfaktor.

Bemerkung: Es wurde empfohlen, fur o Werte nahe 1
und fur B Werte nahe 2 zu wahlen. Der
urspringliche Algorithmus hat eine Reihe
von Mangeln, er wurde mehrfach verbes-
sert. Ein MeRproblem stellt im Falle von
Retransmissionen die Zuordnung einer
Quittung zur quittierten Nachricht dar.
Eine Verbesserung stammt von Karn.




Zur Zuordnung von Bestatigung und Nachricht:

Beispiele fehlerhafter Zuordnung von Bestatigung und
Nachricht:

Fall 1: Sender Empféanger

s Nachricht

/

Wiederholung

¥

Bestatigung
N
Fall 2: Sender Empféanger
%
Wiederholun Bestatigun
Mel3- J Jung
wert
2




