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1 Einleitung

Drahtlose, mobile Endgeréte, wie z.B. Notebooks mit WLAN-Adapter (wireless local
area network) kénnen ,ad hoc* zu einem Netz zusammengefasst sein, aso evtl. ohne
bestehende Infrastruktur. Da die Ubertragungsreichweite drahtloser Adapter sehr
beschrénkt ist, erfillen in Multi-Hop-Netzen einige Stationen zusétzlich die Funktion von
Relaisstationen, um trotzdem Daten Uber gréfiere Strecken Ubertragen zu kénnen.

Bei der Planung und Bewertung von Kommunikationsnetzen besteht die Notwen-
digkeit, Aussagen Uber die Leistungsféhigkeit dieser Netze machen zu kénnen. Hierzu
wird in diesem Beitrag en Prognosesystem zur Beurtellung des Leistungsverhatens
verteilter multimedialer Anwendungen, die Uber Multi-Hop Ad-hoc-Netze (MANETS)
kommunizieren, vorgestellt. Die Prognose erfolgt dabel in Echtzeit. Dies ermdglicht es,
reale Lasten gezielt mit Hintergrundlasten zu Uberlagern, sowie Auswirkungen unmittel-
bar an den kommunizierenden realen Anwendungen beobachten zu kénnen.

2 Anforderungen an einen Echtzeitsmulator fir MANETS

Ein Echtzeitasmulator fir Verzogerungs- und Verlustverhalten in Rechnernetzen (rea-
time network delay and loss smulator, RDLS) umfast en System, welches
Netzwerkschnittstellen fir verteilte Anwendungen bereitstellt. Die Funktionditét des
RDLS besteht in der Berechnung der Paketverzogerungen bzw. der Verluste as Effekte
der verschiedensten Einflisse auf die Pakete auf dem Pfad durch das Netz, insbesondere
durch MANETS [5]. Das simulierte Netzwerk kann sowohl netzinterne Hintergrundlasten
as auch externe Lastquellen (redle oder synthetische Anwendungen, evtl. kombiniert mit
kunstlichen Lastgeneratoren) miteinbeziehen.

Mit Hilfe des Echtzeitsmulators fir Verzogerungs- und Verlustverhalten in Netz-
werken konnen zwei wichtige Aufgaben geldst werden, dine dass ein komplettes Netz
physikalisch aufzubauen ist: Einerseits kann das Leistungsverhalten vertellter Anwen
dungen im Hinblick auf unterschiedliche Netzkonfigurationen untersucht und beurteilt
werden (wie z.B. unterschiedliche Hintergrundlasten, Verlustraten, etc). Des weiteren
wird ein Werkzeug zur Verfligung gestellt, das die Analyse des Leistungsverhatens dedi-
Zierter Netzwerke unterstiitzt, und zwar in Abhangigkeit verteilter Anwendungen wie ber-
spielsweise Video-Konferenzsystemen. Die Anwendungen konnen ihre Last dann insbe-
sondere an die Qualitét bestehender Verbindungen anpassen, etwa bel Verwendung von
lastabhéngigen Kodierern, adaptiver Vorwértsfehlerkontrolle fir hohe Verlustraten, etc.

Es ergeben sich somit als Hauptanforderungen an eéinen RDLS,

Prazise (im algemeinen modellbasierte) Berechnung von



— Ende-zu-Ende Verztgerungen: Das System berechnet fir die einzel nen Pakete
Verzogerungen, die sSch nur  unerheblich von den Verzdgerungen
unterscheiden, die bei der Ubertragung durch ein tatsichliches Netz als
Resultat des Durchlaufens der physikalischen Komponenten und des Ablaufs
von Systemsoftware und Kommunikationsprotokollen auftreten wirden.

— Paketverlusten, ebenfdls zwischen kommunizierenden Endsystemen be-
trachtet: Sowohl die Verlustraten ds auch die Situationen, in denen Pakete
verworfen werden, decken sich mit den Situationen, in denen in realen Netzen
Pakete verloren gehen.

Exakte Ausfihrung: Genau die Pakete, die verloren gehen sollen, werden
verworfen. Die Ubrigen werden gemal3 der berechneten Verzogerung ausgeliefert.

Wohldefinierte Schnittstellen: Um eine oder mehrere reale Lasten in den Netz-
smulator flexibel integrieren zu konnen, ist es ndtig, Standard-Netzschnittstellen

(wie z.B. UDP) zu unterstiitzen und die Netzmodelle so zu erstellen, dassdie Lagt,

die den Netzsmulator erreicht, direkt in die Netzmodelle eingefiigt werden kann.

Auch in der Literatur finden sch Ansdtze zur Echtzeitsmulation von Rechnernetzen;
der in [1] présentierte Netzsmulator verflgt beispielsweise Uber Echtzeitféhigkeit, jedoch
wird ausschliefdich die Smulation von Infrastrukturnetzen unterstiitzt.

3 Funktionalitat und Architektur

Ein RDLS, der die oben aufgefihrte Funktionaditét fur Standardpaketvermittlungs-
netze zur Verfigung stellt, wurde innerhalb unserer Gruppe entwicket (vgl. [2], [3], [6]).
Auf Basis diskreter Simulation und der Auswertung analytischer Modelle werden as
Wartenetze modellierte Rechnernetze in Echtzeit ausgewertet. Darliber hinaus werden
auch Traces unterstiitzt.

Der bestehende Simulator wird um Modelle erweitert, die das Leistungsverhalten von
Ubertragungen zwischen drahtlos kommunizierenden Endgeradten repréasentieren konnen -
hier snd die Verzogerungen und Verluste von anderen EinflussgrofRen abhéngig
(Entfernung zwischen Knoten, Hindernisse, Bewegung, etc). Die wesentlichen Grofen
werden im Folgenden beschrieben, da sich im Hinblick auf die Ubertragung multi-
medider Inhalte Uber Funkstrecken ein grundsétzlich anderes Netzverhaten ergibt. Dies
ist bedingt durch die im Allgemeinen geringere Bandbreite und htheren Fehlerraten in
Funknetzen und kann zum Flaschenhals der Kommunikation werden [4].

Zur Moddlbildung ist es notwendig, die Ursachen und Einflusse fur Verzdgerungen
und Verluste zu verstehen und abzubilden. Dies sind insbesondere

die Netzlast, hier spezidl
— die Vekehrsmatrix, dso Kommunikationspartner, Intensitét (Haufigkeit und
Dauer) der Kommunikation,
— die Belastung des Netzes durch zu Ubertragende Daten, die von Lastquellen in
das Netz eingespeist wird,
— Lastattribute wie Paketlangen und Prioritéten, die fir jede Dateneinheit separat
festgelegt werden;
Bewegung der Netzknoten, dies snd Kommunikationspartner und Vermittlungs-
knoten;
das gewéhlte Routing;



in den Vermittlungsknoten vorhandene Ressour cen, insbesondere
— CPU- / Vermittlungskapazitét,
— Kapazitét der Pufferspeicher;
Qualitat der einzelnen Funkverbindungen, die insbesondere von folgenden
Faktoren beeinflusst werden:
—  Geographische Entfernung zwischen den Knoten,
— Verdeckung von Knoten durch Hindernisse,
— Interferenzen zwischen verschiedenen Verbindungen;
Zugriffsverfahren auf das gemeinsam genutzte Kommunikationsmedium;
Verwendung von Fehlerkorrekturverfahren.

Aufbauend auf diesen Einflissen wird ein Modell erstellt, das mittels dieser und evtl.
weiterer Parameter ausreichend genaue Voraussagen zu Verzégerungen und Verlusten
Zuldsst. Es it jedoch erforderlich, das Modell einfach zu halten, so dass Auswertungen in
Echtzeit auf handelstiblichen PCs oder Workstations erstellt werden kénnen. Zwischen
gewlnschter Genauigkeit und efforderlicher Einfachheit des Moddls ist somit
abzuwéagen.

Um die Echtzetféhigkeit des Simulationssystems sSicherzustellen, besteht der
Netzsmulator aus zwel Komponenten, so dass Rechenzeit-intensve Funktionditéten in
verschiedenen Modulen gekapselt sind. Die Module kdnnen dann nach Bedarf auf
verschiedene Rechner zur Ausfiihrung verteilt werden. Eine der Komponenten ist fur die
Auenkommunikation verantwortlich und wird as Front-End bezeichnet. Die eigentliche
Berechnung von Paketverzégerungen und -verlusten wird von der Auswertekomponente
tbernommen. Die Auswertung kann dabei in Form von Traces, die direkt angewandt
werden, mittels diskreter Simulation von Wartenetzen oder durch Auswertung
analytischer Modelle erfolgen.

Option |. Detaillierte Model- Il. Modellierung einer I1l. Modellierung als Netz
lierung von einzelnen variierenden Anzahl ge- von Netzen
Knoten, Verbindungen legentlich wechselnder
und Bewegung Einzelverbindungen
Eigenschaften | Detaillierte Modellierung Nur leicht vergrobernde Modellierung von Ad-
der Vorgange in Ad-hoc | Modellierung von Ad-hoc | hoc-Netzen als Blackbox
Netzen Netzen
Routingentscheidungen Routing stark vereinfacht | Einfache Modellierung
sind aus Sicht der des Routings Uber
Einzelknoten zu treffen Teilnetze, neues Routing
nur bei Ausfall von
Teilnetzen
Bewertung Sehr realitatsnahe Realitatsnahe Stark vergrébernde
Modellierung Modellierung Modellierung
Sehr aufwandig in der Einfache Modellerstellung | Sehr einfache
Modellerstellung Modellerstellung
Auswertung sehr Auswertung sehr Einfache Auswertung
aufwandig aufwandig

Tabelle 1: Varianten der Modellierung von MANETS




Ein typischer Ablauf gestaltet sich derart, dass ankommende Datenpakete
angenommen, mit einem aktuellen Zetstempel versehen und zwischengespeichert
werden. Die Ankunft wird der Auswertekomponente kommuniziert, diese ermittelt dann,
ob und wann dieses Datenpaket auszuliefern ist und versendet das Ergebnis an das Front-
End. Aufgabe des Front-Ends ist es, das Datenpaket zu einem hinreichend exakten
Zeitpunkt auszuliefern, fals es auszuliefern war, andernfals es zu verwerfen. Die
Architektur ist eingehend in [3] beschrieben.

Fur die Moddlierung und Auswertung von MANETS gibt es dabei 3 Optionen, zwel
davon bauen auf der Modellierung von Einzelfunkstrecken auf, deren Charakteristik im
Einzelnen rechgebildet wird. In der komplexeren Variante wird zudem ein dynamisches
Routing aus Sicht der einzelnen Mobilfunkstationen durchgefiihrt. Dartiber hinaus gibt es
noch die Moglichkeit, MANETSs ds Netze von Netzen zu beschreiben, es wird dann nur
das Gesamtverhalten von MANETSs und anderen Netzen betrachtet — insbesondere wenn
sich Routing Uber mehrere Subnetze erstreckt, ist es haufig nicht moglich, Aussagen tber
die Konfiguration der einzelnen Netze zu machen.

Angesichts dieser Tatsache kann eine detallierte Moddlierung auch zu einer
Scheingenauigkeit fuhren, die sich in der redlen Welt so nicht wiederfindet.

4 Fallstudie
In einer Fallstudie soll nun eine mogliche Modellierung von MANETS demongtriert
werden. Dabei soll die Option 111l aus Tabelle 1 verfolgt werden: Eine Moddlierung als
Netz von Netzen. Hierbei sollen folgende besonderen Randbedingungen gelten:
Wahlweise Benutzung von Traces oder von analytischen / simulativen Auswerte-
verfahren
Berticksichtigungen von Kombinationen aus realen und kinstlichen Lasten
Unterscheidung zwischen Anschlussnetzen — hier wird die reale an der Schnitt-
selle eingehende Last in das Modell eingefligt — und Transitnetzen, die die reale
Last passieren muss, um den gesamten Pfad zwischen den beiden Anschlussnetzen
zu durchlaufen. Dabei wird angenommen, dass das Verhalten der gekoppelten
Trangtnetze unabhéngig voneinander ist. Topologiednderungen selber werden as
derart selten angenommen, dass sie nicht modelliert werden.
Dies bedeutet, dass das Routing vereinfacht betrachtet werden kann, die Routing-
Tabellen konnen auf Netzebene gefuhrt werden. Die Verlustwahrscheinlichkeit eges und
die Gesamtverzogerung t 4es ergeben sich damit zu
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Dabel ist e; die Wahrscheinlichkeit fir den Verlust eines betrachteten Paketes im Teil-
netz N; (¢, = 1 moddliert dso einen eventudlen Totaausfal von N), t; sdlt die
Verzogerung im Netz N; dar.

Eine mogliche Moddllierung ist in Abb. 1 dargestellt. Eine verteilte Anwendung wird
auf den mit A und B bezeichneten Rechnern ausgefiihrt, zwischen den Rechnern
existieren zwel Routen, mit R1 und R2 bezeichnet. Route R1 fiihrt dabei vom Anschluss-



netz N; Uber das Transtnetz N, in das Anschlussnetz N;, Route R2 von N; Uber die
Transitnetze N, und Ns nach Ns. Die Transitnetze konnen dabei beliebige Netze sain, etwa
MANETSs oder auch klassische Infrastrukturnetze.

Abbildung 1: Alternative Routen durch ein Netz von Netzen

Das Routing soll dabel hauptséchlich von Verlusten in den Netzen abhéngen, Ausfdle
in Teilnetzen fihren daher uU. zu ener Anderung des Routings oder zu einem
Totaausfal der Verbindung zwischen A und B.

Bel der Moddlierung von Last méchte man in den Anschlussnetzen moglichst flexibel
sein: Neben dem markierten Realverkehr gibt es noch verschiedene Arten von Hinter-
grundlast: Etwa reale Anwendungen, die as Hintergrundanwendungen fungieren, oder
kiinstliche Lastgeneratoren (LG), die entweder dynamisch entstehen und nach ihrer
Aktivphase vernichtet werden, oder solche, die geschlossene Auftragsketten als
permanent vorhandene Hintergrundlast verwenden. Letztere Art von Last wird aus-
schliefich in Trangtnetzen verwendet, da man bei diesen davon ausgeht, dass zum einen
der eigene Reastrom einen derart geringen Anteil an der Gesamtlast ausmacht, dass er
vernachléssigbar ist, zum anderen ist Uber die Struktur derartiger Netze in der Regel
ohnehin wenig bekannt. Fur die Anschlussnetze sollen jedoch alle Lastvarianten moglich sain.

Bel der Moddlierung wird von stationdrem Verhalten der Tellnetze ausgegangen; dies
bedeutet, dass in Einzelintervallen das Niveau der Verlustrate e; und der Audlastung r;
kongtant in N; ist, d.h., bei Abstraktion auf Netzebene reicht jeweils ein Wert fur Verlust-
wahrscheinlichkeit und Audastung des Netzes zur Charakterisierung des Verhaltens der
Teilnetze. Diesist in Abbildung 2 schematisch dargestellt.

S ri

I I B

I

I 1
— I

I ! —

0 1 | | 1

tj-l tj i

Abbildung 2: Parameteranderungen zu festen Zeitpunkten t;
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Zur Auswertung sind prinzipiell dle de Verfahren moglich, dabel wird die rede Last
je nach Auswertungsmethode innerhab der Anschlussnetze unterschiedlich bertick-
schtigt:

bel Smulation: Direkte Berlicksichtigung der einzelnen Auftrége,
bel andytischer Auswertung: Indirekte Berlicksichtigung (insbesondere durch



dynamische Abschéatzung der Ankunftsraten sowie der mittleren Bedienanspriiche),
bei Traces. Verwendung verschiedener Traces fir verschiedene L astsituationen.
Bel der Bewertung der unterschiedlichen Auswerteverfahren zeigt es sich, dass die
Abgtraktion auf der Ebene von Tellnetzen unter Echtzeitbedingungen besonders sinnvoll
ist. Aufgrund der fir MANETs Ublichen kurzen Verzogerungszeiten bietet sich
insbesondere die Verwendung von Traces an, da diese besonders wenig Rechenzeit
beanspruchen. Experimente in [2] haben gezeigt, dass bei der Verwendung von Traces
die Abweichung zwischen Soll- und Istaudieferungszeitpunkten lediglich 21 ps im Mittel
betrugen. Der fUr die Qualitdt der Ergebnisse entscheidende Faktor ist also die Qualitédt
der verwendeten Traces.

5 Zusammenfassung

Mit diesem Beitrag stellen wir ein Prognosesystem zur Beurteilung des Leistungs-
verhatens verteilter multimedialer Anwendungen vor, welches in Echtzeit das Verzoge-
rungs- und Verlustverhaten in Paketvermittlungsnetzen, insbesondere in MANETSs simu-
lieren kann. Wir gehen dazu auf die Modellbildung und den Aufbau der Architektur
dieses Systems ein. In einer Falstudie wurde eine Moddlierung von MANETS gezeigt,
Echtzeitfahigkeit und Realitdtsnéhe wurden in Versuchen lereits bestétigt. Der kombi-
nierte Einsatz verschiedener Verfahren zur Modellbildung und Analyse ist ein erfolgver-
sprechender Ansatz zur weiteren Entwicklung von Simulatoren fur infrastrukturlose
Netze.
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