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1 Einfuhrung

»-FOr a generation that grew up watching Kirk, Picard, Sisko and Janeway hobnob
with aliens over crystal-clear videoconferencing displays, the quality of today’s
videoconferencing technology is somewhat disappointing. Improvements in
computer processing power and algorithms will help, but what's really missing is
bandwidth — and not just a fat pipeline, but a fat undisturbed pipeline.” [Bro 1998]

Videokonferenzsysteme die dem alteren Standard H.320 folgen, erreichen gute Bild-
und Tonqualitdt bei einer fixen Datenubertragungsrate von 384Kbits-l. Dies
entspricht 6 ISDN-Kanélen. Werden weniger als 3 Kandale verwendet, entsteht bei
einer BildgroRe von 176x144 Bildpunkten und 10 Bildern pro Sekunde der
Eindruck eines Notbetriebes. Systeme die zusatzlich den Standard H.323
unterstutzen, ermodglichen Videokonferenzen auch tber das lokale Netzwerk (LAN)
und Internet. Auch bei guter Ausstattung des Netzwerkes (z.b. mit Fast-Ethernet
und MaRnahmen zur Glattung des Datenverkehres) treten durch Uberlagerung des
Datenverkehres von verschiedenen Applikationen Ubertragungsstorungen und
Verzogerungen auf. Fur lokale Anwendungen wie Uberwachung oder campusweitem
Fernunterricht bieten einige Firmen heute proprietare Losungen, die realzeitnah
arbeiten, aber nicht tber 6ffentliche Netze eingesetzt werden kénnen.[Bro 1998]

Der erfolgreiche Entwurf und Einsatz von realzeitorientierten Applikationen Uber

das Internet ist heute so schwierig weil

- im Internet unprognostizierbarer Datenverlust bei der Ubertragung auftritt;

- die Realzeitanforderungen der Applikation nur wenig Zeit fur eine Reaktion auf
Ubertragungsfehler lassen;

- die Erhéhung der Ubertragungslast durch zusatzliche Informationen zur
Sicherung gegen Fehler zu Uberlast im Netz und damit zu weiteren Verlusten
fuhren kann;

- viele Teilnehmer an der Sitzung teilnehmen kénnten und sowohl individuelle als
auch gemeinschaftliche Verluste auftreten kénnten;

- neben den Daten selbst auch Synchronisationsinformationen wiederhergestellt
werden mussen, damit Bild und Ton zueinander passend prasentiert werden
kdénnen;

- das Verhalten des Teilnehmers und damit auch die Netzlast (z.b. in Form von
Video- und Audiodaten) unprognostizierbar ist.

[WazZ 1998]

Realzeitorientierte Applikationen sollen in Zukunft durch ein Management
unterstutzt werden, welches die Ressourcen des Netzes verwaltet und die Netzlast
steuert. Fur diese Dienstgutemanagement-Komponente werden Modelle bendtigt
uber

- die Netzinfrastruktur;

- die Anwendungen, die Ressourcen anfordern werden;

- die jeweils erzeugte Netzlast;

- Umfang und Auswirkung von Fehlern.

Diese Arbeit beschaftigt sich mit dem Fehlertoleranzaspekt einer Applikation zur IP-

basierten, realzeitorientierten Bildfolgenubertragung und liefert damit einen Beitrag

far Modelle tber die Anwendungen und die jeweils erzeugte Netzlast.

Dabei wird zurtckgegriffen werden auf

- Erfahrungen mit realzeitorientierten Applikationen wie der Funktelefonie und
Audio-uber-Internet [z.B. BAN 1998, PHH 1998, ASW 1998];

- Erfahrungen mit der Kompression von digitalen Mediendaten [Gea 1998, DUM
1999];



- Erfahrungen aus dem Bereich des Entwurfs und Betriebes fehlertoleranter
Systeme [Ech 1990, Gor 1989];

- Messungen von Internetverkehr [z.B.Ste 1998, WeC 1999];

- Untersuchung der Fehlertoleranz bei Kommunikationsstandards [z.B. FGV
1998, HKZ 1999, Pea 1997].

Diese Arbeit verfolgt vier Ziele. Zunachst wird herausgearbeitet, welche Aspekte
realzeitorientierter Videokommunikation von Datenverlusten und Fehlertoleranz
betroffen sind. AnschlieRend soll ein Uberblick gegeben werden uber verschiedene
Fehlertoleranztechniken und die Verwendbarkeit fiir die Ubertragung von Bildfolgen
wird untersucht. Abschlieend werden Kombinationsmdglichkeiten einzelner
Techniken fur Bildtelefonie diskutiert und ein Ansatz zur weiteren Untersuchung
vorgeschlagen.

Zunachst wird im zweiten Kapitel auf die funktionale Gliederung eines
Videokonferenzsystems eingegangen und auf die Ursachen fur Datenverluste.
Ferner wird der Fehlertoleranzaspekt beim Entwurf eines IT-Systems erlautert und
die Begriffe Fehlertoleranzstrategie und Fehlertoleranztechnik definiert. Aus dem
Einsatz einer Fehlertoleranztechnik fur realzeitorientierte Videokommunikation
ergeben sich Bedingungen die im dritten Kapitel erldutert werden. Im vierten
Kapitel werden dann Techniken vorgestellt, die z.T. im Zusammenhang mit
Funktelefonie und Audio-uber-Internet untersucht wurden. Als Kernteil der Arbeit
werden die Techniken auf eine Verwendbarkeit fur Bildfolgen untersucht.
AbschlieRend wird im funften Kapitel diskutiert, wie einzelne dieser Techniken
sinnvoll kombiniert werden konnen. Die Arbeit schlieRt mit einer
Zusammenfassung und einem Ausblick.



2 Grundlegende Begriffe und Konzepte

2.1 funktionale Gliederung eines Videokonferenzsystems

In diesem Abschnitt wird ein IT-System zur realzeitorientierten Video-
kommunikation schematisch vorgestellt, Ursachen fur Datenverlust erlautert und
der Gestaltungsaspekt Fehlertoleranz vorgestellt. Das folgende Ablaufmodell
realzeitorientierter Videokommunikation orientiert sich an der komponenten-
basierten Definition eines Kommunikationssystems bei Froitzheim [Fro 1997,
Kap.1] und der funktionalen Gliederung eines Videokommunikationssystems bei
Wang und Zhu [WaZ 1998] (Abbildung 1):
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Abbildung 1: Funktionale Gliederung eines Videokonferenzsystemes

Eine Applikation zur realzeitorientierten Videokommunikation steuert beim
Empfanger Aufnahmegeréate fur Audio- und Videodaten und nimmt gleichzeitig eine
Kodierung der Daten vor. Diese Kodierung erfolgt in zwei Schritten: In der
Quellkodierung werden die analogen Daten in digitale umgewandelt, Uberfltssige
Redundanz wird entfernt und Steuerdaten hinzugefuigt, um die resultierenden
Daten speichern, Ubertragen und dekodieren zu kdnnen. In der Kanalkodierung
werden die digitalen Daten fiur die Ubertragung Uber das unterliegende
Kommunikationssystem aufbereitet, indem Sie auf Pakete verteilt und Header
generiert werden. Alle algorithmischen Schritte, die ohne Wissen Uber den Inhalt
der Daten durchgefiihrt werden, werden der Kanalkodierung zugeordnet. Uber das
Kommunikationssystem, das einen oder mehrere Kommunikationskanale zur
Verfugung stellt, werden die Pakete zum Empféanger transportiert. Dort findet
zunéchst eine Kanal-Dekodierung statt, gefolgt von einer Quell-Dekodierung und
Prasentation der resultierenden Daten. Wenn der Kanal einen Vollduplexbetrieb
erlaubt, d.h. eine simultane Ubertragung in beide Richtungen, kénnen alle
Teilnehmer gleichzeitig als Sender und Empfanger fungieren. [Fro 1997, Kap. 1;
Waz 1998] Das Ablaufmodell vernachlassigt die Querschnittsaufgaben des
Sitzungs- und Netzmanagements. Auf diese wird in Abschnitt 2.1.1 né&her
eingegangen.

2.2 Ursachen fur Datenverlust

Es wird angenommen, dal3 die Anwendungen lokal auf ausreichend ausgestatteten
Computern ablaufen und von deshalb keine Datenverluste in den Applikationen
auftreten. Der Kanal kann eine einfache Ubertragungsstrecke sein (z.B. ein Draht



oder Luft) oder ein komplexes paketvermitteltes Netz (z.B. das Internet). Diese

starke Vergroberung in bezug auf Fehler ist angemessen, weil sich auch bei

groRerer Detaillierung des Kanales bis heute keine Modelle (Fehlerprofile) haben
finden lassen, die hinreichend genaue Vorhersagen uber Auftreten und Umfang von

Fehlern zulassen [z.B. Cea 1998]. Das liegt an den vielfaltigen Ursachen, die

Verluste haben kdnnen. Hier folgt eine Auswahl: [Tan 1997, Kap.2]

- bei Ubertragung von elektromagnetischen Wellen Uber Luft (abhangig von der
Frequenz): Stérung durch Witterung, Stérstrahlung durch fremde Elektro-
anlagen, Brechung in der Athmosphare, Absorption durch Gegenstande;

- bei Ubertragung von elektrischem Strom Uber Kupferkabel: Dampfung, d.h.
Energieverlust bei Ubertragung und unkorrekte Verstarkung;

- bei Ubertragung von Licht tiber Glasfaser: kaum meRbare Verluste, nur etwas
Dampfung;

- unkorrekte Algorithmen fur die Bearbeitung der Pakete in Vermittlungsrech-
nern;

- Speicheruberlauf in Vermittlungsrechnern (router congestion);

- Kollisionen von Paketen in gemeinsam genutzten Medien;

- u.v.a.m..

Untersuchungen  Uber die Auswirkung von  Ubertragungsfehlern  auf
Bilddatenstrome haben gezeigt, dal3 bereits der Verlust von geringen Datenmengen
durch Fehlerfortpflanzung, besonders eine fehlerhafte Differenzendekodierung, zu
starken Einbul3en in der Bildqualitat fuhren kénnen. [Koh 1999, SEK 1999]

2.3 Gestaltungsaspekt Fehlertoleranz im Kommunikationsbereich

Die beiden folgenden Fragestellungen mussen bei der Gestaltung einer Applikation
in bezug auf Ubertragungsfehler beriicksichtigt werden:

- Welche Methoden zur Fehlerbehandlung sollen implementiert werden?

- Wie sollen diese Methoden zur Laufzeit gesteuert werden?

Die erste Frage betrifft den Mix aus Techniken, welcher verwendet werden soll. Die
zweite fragt danach, wie diese Techniken eingesetzt werden sollen. Die
Beantwortung dieser Fragen stellt die Festlegung einer Fehlertoleranzstrategie dar.

In dieser Arbeit bezieht sich Fehlertoleranz alleine auf den Umgang mit
Ubertragungsfehlern. Ein allgemeinerer Zusammenhang zwischen Fehlertoleranz
und Videokommunikation ist in Kapitel 3 dargestellt.

2.3.1 Fehlertoleranzstrategie

Eine Fehlertoleranzstrategie ist die Verwirklichung eines Mixes verschiedener

Techniken zur Behandlung von Ubertragungsfehlern. Dazu folgendes Beispiel: Der

Entwickler entscheidet, zwei Methoden zur Behandlung von Paketfehlern zu

implementieren: Eine aufwendige zur exakten Rekonstruktion und eine einfache

zur annahernden Rekonstruktion. Wenn zur Laufzeit ein Paketfehler entdeckt wird,

wird zunéchst ermittelt wieviel Zeit zur Behandlung bleibt bis die verlorenen Daten

prasentiert werden mussen. Wird ein Schwellwert unterschritten, wird die einfache

Methode benutzt, sonst die aufwendige.

Die Fehlertoleranzstrategie

- hat eine globale Sicht der Dinge;

- wird durch Implementation realisiert;

- ist zur Laufzeit in das Sitzungs- und/oder Netzmanagement integriert und
darum durch den Benutzer steuerbar;

- l6st global den Zielkonflikt zwischen bestmdglicher Préasentationsqualitat bei
geringstmoglichem Ressourcenverbrauch (Sicherung der Dienstgute);



- ist ein Gestaltungsaspekt des Systemdesigns und unterliegt damit globalen
Randbedingungen der Realisation.

2.3.2 Fehlertoleranztechnik

Eine Fehlertoleranztechnik ist eine Methode zur Fehlerbehandlung. Die Behandlung
kann dabei nur kurzfristig im Rahmen der Reaktionsmdglichkeiten erfolgen, die die
Fehlertoleranzstrategie zulaf3t. Eine Fehlertoleranztechnik im Kommunikationsbe-
reich 143t sich konzeptionell aufteilen in eine Vorverarbeitung im Sender und eine
Fehlerbehandlung im Empfanger (Abbildung 2).

fehlerrobuste

Rohdaten . Daten
Vorverarbeitung >
---------------------------- > bemmmm e
Fehler-
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, informationen
Fehlerbehandlung >
madglicherweise fehlerbehandelte

fehlerhafte Daten Daten

’ . - -
= zusatzliche Informationen

Abbildung 2: Schema einer verteilten Fehlertoleranztechnik

Zielsetzung jeder Fehlertoleranztechnik ist es, fehlerbehandelte Daten zu erhalten,
die so weiterverarbeitet werden, dal’3 das Ergebnis fur den Anwender einen hdheren
Nutzen im Sinne der Anwendung darstellt als ohne Fehlerbehandlung.
Fehlertoleranztechniken kénnen geschachtelt angewandt werden. Techniken, bei
denen Vorverarbeitung und Fehlerbehandlung zur Laufzeit kommunizieren, sind
moglich.

Die Fehlerbehandlung kann folgende Schritte umfassen [Tal 1998]:

- Fehlererkennung und Lokalisierung (error detection and localization);

- Resynchronisation des Datenstromes (Wiederherstellung des richtigen Timings);
- exakte Wiederherstellung der Daten (data recovery);

- Ausfullen verbleibender Lucken (error concealment) mit statistischen Schatzern.
Je nach Technik kdnnen ein oder mehrere Behandlungsschritte fehlen. Auch eine
Methode, die nur Informationen Uber den Umfang von Datenverlusten sammelt, ist
demnach eine Fehlertoleranztechnik.

Fur den Bereich der Datenubertragung unterscheiden Perkins, Hodson und

Hardman [PHH 1998] sender- und empfangerbasierte Techniken:

a) Bei senderbasierten Techniken basiert die Fehlerbehandlung beim Empfanger
auf einer Vorverarbeitung beim Sender (Beispiel: Auswertung einer Prufsum-
me).

b) Bei empfangerbasierten Techniken ist die Fehlerbehandlung unabhangig von
einer Vorverarbeitung beim Sender. (Beispiel: Einfigen von Stille bei Verlust von
Sprachdaten).

Senderbasierte Techniken benutzen eine Erwartung uber das Auftreten der

Verluste, das sogen. Fehlerprofil, um die Daten gegen dieses Profil exakt oder

annahernd in der Vorverarbeitung abzusichern. Treten Fehler unerwartet auf, d.h.

aulRerhalb des Fehlerprofiles, kann die Behandlung wirkungslos sein oder sogar zu

Fehlerfortpflanzung fuhren. Empfangerbasierte Techniken benutzen eine Erwartung



Uber den Inhalt der Daten (Wissen Uber das verwendete Protokoll oder Uber das
Verhalten des Teilnehmers vor Kamera und Mikro) um aufgrund dieses
statistischen Modelles einen Schatzer fur die entstandene Licke im Datenstrom zu
erzeugen. Unerwartetes Verhalten des Teilnehmers kann diese Technik wirkungslos
machen oder sogar zu Fehlerfortpflanzung fuhren. Empfangerbasierte Techniken
arbeiten ohne Vorverarbeitung beim Sender.

Einfache Techniken gehen von strengen Annahmen aus, d.h. einem sehr
eingeschrankten Fehlerprofil, und arbeiten effektiv und effizient, sind aber nicht
flexibel. Komplexe Techniken berucksichtigen weichere Annahmen und
verbrauchen darum ublicherweise mehr Ressourcen bei in der Regel ungenaueren
Resultaten. Neben den genannten Annahmen konnen weitere Informationen
einflieRen (z.B. Zeitinformationen).

Auf welcher Ebene eine Fehlertoleranztechnik angesiedelt wird, hangt von dem
Wissen ab, das die Technik zur Fehlerkorrektur benutzt. Werden z.B. gezielt
Bewegungsvektoren eines H.261-kodierten Videostromes geschatzt, so ist die
Technik in der Quellkodierung anzusiedeln, weil Wissen Uber den Inhalt der Daten
verwendet wird. Werden angekommene Pakete zu einem Datenstrom
zusammengesetzt und dabei bitorientiert die Prifsummen aus den Paketkdpfen
ausgewertet, so ist diese Technik in der Kanalkodierung anzusiedeln. Wenn zur
Ubertragung das Internet benutzt wird, konnten zur Laufzeit auch dort
Fehlertoleranztechniken eingesetzt werden, z.B. um Bitfehler automatisch zu
korrigieren oder um wiederholte Sendung verlorener Pakete automatisch
anzufordern.

Eine Fehlertoleranztechnik

- hat nur eine lokale Sicht der Dinge und arbeitet relativ isoliert im Gesamt-
system,;

- hat eigene Starken und Schwachen: Manche kénnen bestimmte Fehlertypen
besonders gut behandeln, andere behandeln alle Fehler gleich gut, aber mit
unterschiedlichem Rechenaufwand, eine dritte Kategorie verwendet Ressourcen,
die nicht immer verfugbar sind etc.;

- ist zur Laufzeit nur begrenzt Uber Parameter von auf3en zu steuern oder
reguliert sich unabhangig selbst;

- l6st lokal und weitgehend automatisch den Zielkonflikt zwischen bestmoglicher
Korrektur bei geringstmdglichem Ressourcenverbrauch (Speicher, Datenrate,
Prozessor);

- stellt zur Realisierung konkrete Forderungen an das Gesamtsystem.

2.3.3 Systementwurf

Bei der Entwicklung einer Applikation ist eine Strategie festzulegen. Dabei werden
Randbedingungen fur die Techniken geschaffen. Andererseits stellen die einzelnen
Techniken Anforderungen an das System. Randbedingungen und Forderungen
mussen durch das Design effektiv und effizient zusammengebracht werden. Nicht
nur Uber Fehlertoleranz sind strategische Entscheidungen zu treffen. Die
Systemgestaltung besteht vielmehr aus der Festlegung einer Sammlung von
Strategien, die alle Aspekte der Applikation umfassen. Die Strategien sind teils
verwoben. Alle Strategien gemeinsam geben die Randbedingungen vor, die die
Grenzen der Implementationen darstellen. Fehlertoleranz ist dann erfolgreich, wenn
die Strategie erfolgreich gewichtet mit den anderen integriert wurde.

In dieser Arbeit werden Fehlertoleranztechniken fur realzeitorientierte Video-
kommunikation Uber Internet untersucht. Daraus ergeben sich als Bedingungen
far die Entwicklung einer Fehlertoleranzstrategie:



- Anwendungsszenario: Videokommunikation mit Echtzeitanforderungen;

- Kommunikationssystem: verlustbehaftetes Paketvermittlungsnetz (Internet);
- Standards fur Medienstrome: MPEG-x, H.26x.

Diese Bedingungen werden im nachsten Kapitel vorgestellt.



3 Anwendungsumfeld

3.1 Anwendungsszenario realzeitorientierte Videokommunikation

Erfolgreiche Fehlertoleranztechniken unterstitzen die Dienstgute effizient und
effektiv. Durch ihren Einsatz erhdht sich der Nutzen fur den Benutzer. Aber was ist
die Dienstgute? Inwieweit la3t sich dieser Begriff bei realzeitorientierter
Videokommunikation konkretisieren? Dazu werden in diesem Abschnitt folgende
Fragen behandelt:

- Welche realen Situationen sollen durch den Dienst unterstiitzt werden?

- Was ergibt sich daraus fur den Gestaltungsaspekt Fehlertoleranz?

3.1.1 Realzeitorientierte Videokommunikation als Dienst

Froitzheim [Fro 1997, Kap. 5.3] ordnet die realzeitorientierte Videokommunikation
als ,kooperativer Teleprasenzdienst” in die Kategorie der Anwendungsdienste ein.
Anwendungsdienste dienen ,dem Austausch strukturierter Information“ und
werden abgegrenzt gegen Ubertragungs- und Steuerungsdienste [Fro 1997, Kap.
1.2]. Abbildung 3 verdeutlicht diese Taxonomie und nennt die Hauptaufgaben der
Dienstkategorien.

Applikation
Anwendungsdienste Steuerungsdienste
Medienbearbeitung Verbindungskontrolle
Prasentation Dienstgitemanagement
Synchronisation Adresstransformation

Ubertragungsdienste

SignalUbertragung,
Fehlerkontrolle,Paketisierung,
Segmentierung, Sequenzerhaltung,
Multiplexen, FluR3kontrolle

Abbildung 3: Anordnung der Dienstkategorien in der Benutzungshierarchie und
Verteilung der Aufgaben [nach Fro 1997, S.13]

Menschen koénnen die Applikation benutzen oder direkt Anwendungs- oder
Steuerungsdienste in  Anspruch nehmen. Die Applikation ihrerseits nutzt
Anwendungs- und Steuerungsdienste. Anwendungsdienste nutzen Ubertragungs-
dienste. Steuerungsdienste konnen Ubertragungsdienste nutzen oder auch nicht
und stellen das Management dar.

Kooperative Teleprasenzdienste sind Dienste, die Besprechungen ermoglichen
sollen ohne physische Bewegung notig zu machen. Der Dienst Ubertragt die
Medienstrome zwischen den entfernten Teilnehmern so, dal3 der Eindruck entsteht
sie waren am selben Ort. Dabei ist das Ziel, moglichst viele organisatorische
Optionen von Besprechungen technisch zu unterstutzen, um den Dienst mdglichst
flexibel einsetzbar zu machen. Beispiele fur organisatorische Optionen von
Besprechungen folgen. Die Besprechung kann

- zwischen zwei oder mehr Teilnehmern stattfinden;

- nur eingeladenen Personen zuganglich sein oder 6ffentlich sein;



- far Zuschauer offentlich sein, Beitrage durfen aber nur bestimmte Personen
liefern;

- von einem Moderator gelenkt werden oder unmoderiert sein;

- vorzeitig von manchen Teilnehmern verlassen werden, andere kdnnten spater
hinzukommen;

- protokolliert werden oder nicht;

- von fester Dauer sein oder zeitlich offen;

- Beitrage von mehreren Beteiligten zulassen.

Die organisatorischen Optionen werden durch die Teilnehmer oder durch Auf3en-
stehende wahrgenommen, indem diese eine bestimmte Rolle (Sender, Empfanger,
Moderator, Hausmeister) Ubernehmen und die damit verbundene Funktion
ausfuhren. Eine zusatzliche Dimension der Flexibilitat wird erreicht, wenn nicht
nur moglichst viele Rollen unterstutzt werden, sondern wenn zusatzlich Wechsel
zwischen allen Rollen wahrend der Besprechung technisch mdglich sind. Die Frage
nach den realen Situationen, die unterstutzt werden sollen, hat also auf die Frage
gefuhrt, welche Rollen den Teilnehmern technisch angeboten werden sollten und
wie Rollenwechsel stattfinden.

Bei Videokommunikation sind die Teilnehmer durch einen Sprachkanal, einen

Bildkanal und einen Steuerkanal verbunden. Im allgemeinsten Fall hat jeder

Teilnehmer zu jedem anderen einen Vollduplexkanal technisch zur Verfigung. Klar

ist, dal3 jeder Teilnehmer seine Aufmerksamkeit nicht auf alle anderen gleichzeitig

richten kann. Trotzdem scheint es wiinschenswert, wenn alle mit der Besprechung

zusammenhangenden Daten an jeden Partner Ubertragen werden, um technisch

moglichst einfach Rollenwechsel zu ermoglichen. Die wichtigsten Rollen von

Teilnehmern an einer Besprechung wurden bereits genannt und werden nun kurz

erlautert:

- Sender: Hat auf sich die Aufmerksamkeit gelenkt, sendet einen Beitrag.

- Empfanger: Spendet Aufmerksamkeit, nimmt den Beitrag auf, um eventuell mit
eigenem Beitrag zu reagieren.

- Moderator: Entscheidet iber Kommunikationslenkung.

- Zuschauer: Erweckt den Anschein, in Zukunft nicht Sender werden zu wollen.

- Hausmeister: Stellt die Infrastruktur (Raum, Medium) zur Verfugung.

Im Verlauf einer Besprechung wechseln die Teilnehmer in der Regel héaufig ihre

Rollen. Nach ihrem Ende (oder nachdem sie eine gewisse Zeit lauft und man eine

Theorie vom Verhalten der Teilnehmer hat) kann man versuchen, die Besprechung

einem Anwendungsprofil zuzuordnen. Bekannte Profile sind

- Bildtelefonie: Zwei Partner fuhrten ein Gesprach uUber Bildtelefon.

- Videokonferenz: Mehr als zwei Partner kommunizierten miteinander.

- Live-Ubertragung: Viele Zuschauer verfolgten die Beitrage weniger Sender. Ein
Moderator lenkte die Kommunikation.

Weitere sind denkbar.

Bei realzeitorientierter Videokommunikation werden die Daten direkt nach der

Entstehung beim Sender zum Empfanger Ubertragen und dort unverziglich

abgespielt. Die Teilnehmer haben erheblichen Einfluf3 auf die konkrete Ausgestal-

tung der Kommunikation (Ablauf und Inhalt).

Bei nicht realzeitorientierter Videokommunikation liegen die zu uUbertragenden

Daten bereits vor Beginn der Kommunikation vor. Der Vollstandigkeit halber seien

als bekannte Anwendungsprofile hier erwahnt:

- Video-on-demand: Zuschauer bestellten fertige Beitrage und spielten sie bei sich
(wéhrend oder nach) dem Herunterladen ab.



- Broadcast: Ein Sender sendet einen (fertigen oder wéhrend einer Sendung
entstehenden) Beitrag. Die Zuschauer haben hochstens geringe und
zeitverzogerte Eingriffsmdoglichkeiten.

- Multicast: Wie Broadcast, die Anzahl der Zuschauer ist aber organisatorisch
begrenzt.

Die Ubergange zwischen den einzelnen Anwendungsprofilen sind flieBend. Zur
Laufzeit (also wenn die Kommunikation tatsachlich stattfindet) ist eine
Klassifikation u.U. schwierig, besonders, wenn wéihrend der Kommunikation
Partner dazukommen oder ausscheiden durfen. Realzeitnah ist eine Kommuni-
kation dann, wenn ausreichend der Eindruck unverzdgerter Datenwiedergabe
erweckt wird (Die Literatur erwahnt 0,15-0,25s als Richtwert [PeH 1998]).

3.1.2 Dienstguteunterstiutzung fur Videokonferenzen

Die Fehlertoleranz hat die Aufgabe, jedem Teilnehmer die Dienstgute anzubieten,
die mindestens notwendig ist, um eine sinnvolle Erfullung der Rolle zu
gewahrleisten, die der Teilnehmer einzunehmen gedenkt. Fur Sender und
Empfanger wéaren das Vollduplex 20 Bilder pro Sekunde beim Video und 3000Hz
Bandbreite bei Audio und die Informationen Uber die Besprechung, die der
Moderator fur sie freigegeben hat. Fur Zuschauer reicht ein Simplexkanal. Der
Hausmeister braucht adaquate Indikatoren uUber die subjektive und objektive
Leistung der Infrastruktur. Der Moderator stellt die hoéchsten Anforderungen an die
Fehlertoleranz, weil ihm neben der Mdoglichkeit zum Senden und Empfangen
zusatzlich noch Eingriffsmoglichkeiten in die Agitationsmdoglichkeiten der anderen
Teilnehmer geboten werden mussen.

In einem System zur realzeitorientierten Videokommunikation ist die Fehler-
toleranzstrategie erfolgreich, die Wissen uber die Rollen der Teilnehmer benutzt und
zur Laufzeit wechselnde Rollen verarbeiten kann. Sie kann namlich die Wichtigkeit
verlorener Informationen fur jede Rolle einschatzen und so die Ressourcen
effizienter nutzen als starre Strategien. Ein zu einer bestehenden Besprechung
hinzukommender Teilnehmer kénnte seiner lokalen Applikation signalisieren, daf3
er nicht in den Gespréchsverlauf eingreifen will, sondern nur zum Zuschauen
gekommen ist. Daraufhin kénnte die Applikation die eintreffenden Daten einige
Sekunden verzdgert abspielen und damit schon entscheidend weniger Paketverluste
erfahren, als das bei realzeitorientierter Prasentation der Fall ware, wo Daten
rechtzeitig prasentiert werden mussen.

Es ist sehr wahrscheinlich, dal3 ein Teilnehmer nach dem Senden eines eigenen
langeren Beitrages eine zeitlang schweigt, so dafl3 die Fehlertoleranztechnik
wahrend ein Beitrag gesendet wird, bereits eine Redundanzsendung vorbereiten
kénnte, die direkt nach dem Ende des Beitrages Uber den Sprachkanal des
Teilnehmers gesendet wird. So wird die fur Audio reservierte Bandbreite kurzfristig
anderweitig genutzt, ohne dall die Besprechung dadurch gestort wird. Weitere
Beispiele sind denkbar.

3.2 Kommunikationssystem

Im vorigen Abschnitt wurde die Vorstellung entwickelt, reale Situationen wurden
durch eine flexible Applikation unterstutzt. Diese Applikation kann ihren Dienst
aber nur unter Zuhilfenahme eines Kommunikationssystemes erbringen, das die
Ubertragungsdienste realisiert und die Steuerungsdienste ermdglicht. Heute gibt es
viele verschiedene Kommunikationssysteme mit verschiedenen Fehlerprofilen.
Dieser Abschnitt geht folgenden Fragen nach:

- Wie kann ein Kommunikationssystem modelliert werden?



- Was charakterisiert das Kommunikationssystem Internet?

- Wie wird das Internet weiterentwickelt?

- Wo kénnen Fehlertoleranztechniken in Internetumgebungen eingeordnet werden
(d.h. in welcher Schicht und in welchen Protokollen?)

3.2.1 Ein Referenzmodell fur ein Kommunikationssystem

In Abbildung 4 wird das Kommunikationssystem allgemein in Anlehnung an das
hybride Referenzmodell fur Computernetzwerke von Tanenbaum [Tan 1997, S. 61]
in Schichten unterteilt:

Verarbeitungsschicht

Transportschicht

Vermittlungsschicht

Sicherungsschicht

Bitubertragungsschicht

Abbildung 4: Hybrides Referenzmodell

Die Applikation zur realzeitorientierten Videokommunikation wird der
Verarbeitungsschicht zugeordnet. Jede Schicht besteht lokal aus einem (oder
mehreren) Diensten, d.h. laufenden Programmen. Pakete mit Daten kdnnen nur
zwischen Diensten verschiedener Schichten Uber Dienstzugriffspunkte der Dienste
Ubergeben werden. Wenn z.B. ein Anwender neben der Applikation noch eine
Textverarbeitung aufgerufen hat, so ist diese als weitere Applikation in der
Verarbeitungsschicht anzusehen.

Nur auf der Bitlubertragungsschicht besteht tatséchliche eine physikalische
Verbindung. Dienste der Sicherungsschicht kommunizieren unter Benutzung von
Diensten der Bitubertragungsschicht so, als wéaren Sie direkt verbunden. Die
Applikationen nutzen direkt Dienste der Transportschicht. Auf Dienste der
Vermittlungsschicht konnen die Applikationen nur indirekt Uber entsprechende
Dienste der Transportschicht zugreifen.

Das Schichtmodell strukturiert das Kommunikationssystem durch Einfihrung
hierarchischer Sichtbarkeitsbereiche. In jeder hodheren Schicht werden neue
Informationen zur Bewaltigung der Aufgaben des Kommunikationssystems
hinzugenommen und so von unten nach oben komplexere Dienste angeboten. Die
unterste Schicht zur Bitlibertragung abstrahiert soweit moglich vom real benutzten
Ubertragungsmedium und der dazu passend eingesetzten Ubertragungstechnik und
stellt nach oben die Sichtweise einer ,bit-transportfahigen Rohre* zur Verfiigung.
Durch diese kénnen Bits als kontinuierlicher Strom oder paketweise geschickt
werden. Die Sicherungsschicht setzt auf diese Schicht auf und stellt die Benutzung
dieser ,Rohre* sicher, ohne dal3 es zu einfach steuerbaren Fehlern kommt wie
Bitstau oder Vermischung unterschiedlicher Sendungen. Die dritte Schicht, die
Vermittlungsschicht, leistet einen erheblichen weiteren Abstraktionsschritt, indem



nach oben das gesamte verfugbare Netz als zugreifbarer Adreraum dargestellt
wird. Sendungen werden nicht mehr Hardware-orientiert als Rahmen zwischen
einem physikalisch vorhandenem Sender und einem direkt angeschlossenen
physikalisch vorhandenen Empfanger dargestellt, sondern als abstrakte Pakete
zwischen Sender- und Empfangerobjekten. Das kénnen Prozesse oder Objekte sein,
die nach Bedarf entstehen und verschwinden. Die vierte Schicht ist die
Transportschicht, die vom Netz abstrahiert und Sender- und Empfangerobjekte
applikationsnah verwaltet. Die Dienste der Transportschicht nutzen Kenntnisse
Uber die von der Applikation gewlnschte Dienstgite und die von der
Vermittlungsschicht erbringbaren Leistungen zusammen mit den lokalen
Ressourcen um die Dienstgute applikationsnah zu verbessern.

Das Schichtmodell beschreibt den statischen Aufbau des Kommunikationssystems.
Die dynamische Komponente wird in der Regel durch analytische, simulative oder
hybride Ablaufmodelle modelliert, in denen die einzelnen Dienste in ihren logischen
Zusammenhangen beschrieben werden und die durch die Benutzung erzeugte Last
untersucht wird. Wurde ein System realisiert, ist entschieden, in welcher Schicht
welche Aufgaben wie realisiert wurden. Die Modelle uUber den Ablauf und
Erkenntnisse zur Laufzeit dienen der (mehr oder weniger automatisierten)
schichtubergreifenden  Steuerung des Kommunikationssystems und der
Applikationen. Auf der Verarbeitungsebene an der Schnittstelle zur
Transportschicht findet die Kanalkodierung statt.

3.2.2 Kommunikationssystem Internet

Wie schon erwdhnt, sprengt die Behandlung der vielfaltigen existierenden
Ubertragungsdienste in Bezug auf Fehlertoleranztechniken fur realzeitorientierte
Videokommunikation den Rahmen dieser Arbeit. Eine Ubersicht liefert z.B.
Tanenbaum [Tan 1997].

Spezifikationsvorschlage fur Dienste im Internet werden durch die Internet
Engeneering Task Force (IETF, www.ietf.org) erarbeitet und als Request for
Comments (RFCs) veroffentlicht.

Das Internet verbindet heute tiber 100.000 Teilnetze mit sehr vielen verschiedenen
Techniken auf den unteren beiden Schichten Uber das Vermittlungsprotokoll ,IPv4“
(Internet-Protocol Version 4, RFC 791*) und die Namensverwaltung ,,DNS“ (Domain
Name Service, RFC 1035”) zu einem globalen Adref3raum [Tan 1997]. Es bietet nur
in sehr geringem Male vorverhandelbare Dienstgiute und stellt damit einen
Transportdienst nach besten Moglichkeiten (best-effort) dar. Es ist dezentral
verwaltet, stellt ein irregular vermaschtes Netz mit hierarchischem Adref3raum dar
und erlaubt nur eine schwache Kontrolle der Wegeermittlung. Heute wird eine
grof3e Anzahl von Protokollen auf IPv4 eingesetzt. Auf Transportebene sind das
Transmission Control Protocol (TCP, RFC 793" und das User Datagram Protocol
(UDP, RFC 768*) am verbreitetsten. Im Zusammenhang mit der Dienstvielfalt auf
allen Schichten aul3er der Vermittlungsschicht wird auch vom ,,Sanduhrmodell des
Internetworking“ gesprochen [zitiert in Tra 1999, S.69] (Abbildung 5)

Das Internet bietet damit folgende Anreize, Applikationen zur realzeitorientierten

Videokommunikation zu realisieren:

- IP abstrahiert von der zugrundeliegenden Kommunikationstechnik und macht
Applikationen damit weitgehend unabhangig vom Netzbetreiber.

- DNS ermdglicht eine weltweite Kommunikationsvermittiung.

* Siehe ,Auswahl einiger Internetstandards und deren Status” im Anhang



- Eine Ausbreitung der Applikation ist Schritt-fir-Schritt mdglich durch die
dezentrale Verwaltung des Internet und weil keine neue Technik auf niedrigen
Schichten ndtig ist.

- Die Knappheit der Adressen in IPv4 kann durch den Einsatz des Protokolles zur
dynamischen Hostverwaltung (dynamic host control protocol DHCP, RFC 2131")
Uberwunden werden.

- Neben Unicast (Punkt-zu-Punkt-Verbindungen) gemafl3 IPv4 koénnen durch
Einsatz des Multicast Backbone Network (MBONE, RFC 1112%) auch
Mehrpunktverbindungen unterstutzt werden.

- Fortschritte in der Netztechnologie lassen auch fur die Zukunft starke
Steigerungen der Leistungsfahigkeit von paketvermittelten Netzen erwarten

- Intensiv wird zur Zeit die Standardisierung von verbesserten Protokollen zur
Unterstutzung von  Multimediadiensten und des Netzmanagements
vorangetrieben. (Siehe dazu auch den nachsten Abschnitt).

- Existierende realzeitorientierte Dienste im Internet wie die fur virtuelle
Unterhaltungen (Chat, Talk), vernetztes Spielen (Morgengrauen, MUD) oder
Steuerung entfernter Rechner (rlogin, telnet) werden verbreitet und erfolgreich
eingesetzt.

FTP
HTTP
UDP —

\ }I’CP

IP

\ FDDI
ATM Ethernet

ISDN

Abbildung 5: Sanduhrmodell des ,Internetworking*

Der heutige Stand der Technik stellt dabei aber folgende Hurden fur Applikationen

zur realzeitorientierten Videokommunikation dar:

- Nur geringe Unterstitzung von Querschnittsfunktionen fur optimale Dienstgute
(wie Fehlertoleranzstrategien) und damit nur geringe Steuerbarkeit der Dienst-
gute im Einsatz.

- Zu geringe Dienstguteunterstiitzung bei Kommunikationsbeginn (nur best-effort)
und damit unvorhersehbare (nichtdeterministische) Fehlerprofile im Einsatz.

- Durch Aufsetzen auf verschiedenen (und teils alten) Techniken auf unteren
Schichten empfindliche unkorrigierbare Effizienzverluste, die zur strukturell
bedingten Nichteinsetzbarkeit der Applikation fuhren, weil die Mindest-
dienstgute nicht erreicht wird.

- In einem globalen dezentral verwalteten Netz kann es keine allgemeingultigen
Modelle fur die auftretende Last geben.

- Heute wird der Paketverkehr im Internet durch vom WWW-Protokoll HTTP
erzeugten TCP-Verkehr dominiert [Ste 1998].

3.2.3 Weiterentwicklung des Internet

Folgende Standards sind in der Entwicklung und Erprobung um realzeitorientierte
Kommunikationsdienste in Zukunft zu ermdglichen:

- IP Version 6 (IPv6, RFC 2460 soll die Schwachen des alten IPv4 beheben, die in
heutigen Implementationen durch DHCP und MBONE verdeckt werden.

* Siehe ,Auswahl einiger Internetstandards und deren Status” im Anhang
* Siehe ,Auswahl einiger Internetstandards und deren Status” im Anhang



- Zeitgleich soll das alte Internet Control Message Protocol (ICMP, RFC 792%)
durch ICMP Version 6 (ICMPv6, RFC 2463") ersetzt werden, um eine
schichtubergreifende Steuerung der Dienste zur Laufzeit besser zu ermdglichen.

- Das Resource Reservation Protocol (RSVP, RFC 2205%) soll die Reservierung von
Ressourcen beim Aufbau einer virtuellen Verbindung ermdglichen.

- Das Session Initiation Protocol (SIP, RFC 2543%) soll Netzmanagement durch
Zuordnung einer virtuellen Verbindung zu einem bestimmten Typ ermdglichen.

- Das Session Description Protocol (SDP, RFC 2327*) arbeitet mit SIP zusammen.
Es ermdglicht Applikationen, Sitzungstypen zu definieren.

- Das Real-Time Transport Protocol (RFC 1889*) soll u.a. die Kapselung eines
Stromes von Mediendaten (Application Level Framing) normieren. Es enthalt das
Real-Time Transport Control Protocol (RTCP), das die Qualitdit des
Transportservices zur Laufzeit beobachtet und Informationen Uber die
Teilnehmer einer Sitzung beférdert und damit ein Sitzungsmanagement
ermoglichen soll. RTP-kompatible Applikationen mussen

- einen Typ fur die Art des ubertragenen Datenstromes angeben, das
sogenannte RTP-payload fur RTP. Im November 1999 sind bereits 9
Nutzlasten normiert. (Siehe ,,RTP-Nutzlasten (RTP-payloads) im November
1999“ im Anhang.)

- einen Typ der Sitzung fur RTCP angeben, das sogenannte RTP-profile. Im
November 1999 ist eines fur Sitzungen mit minimaler Kontrolle (RFC
1890*) normiert.

RTP garantiert keine Dienstguite, sondern unterstitzt nur die paketorientierte

Verwaltung einer Sitzung, die Mediendatenstrome erzeugt. Die Sicherstellung von

rechtzeitiger Zustellung und angemessener Dienstgute wird unterliegenden

Diensten Uberlassen. [Sea 1996]

3.2.4 Fehlertoleranz im Internet

Das schichtenubergreifende Management des Internet ist unterentwickelt. ICMP-
Meldungen zu generieren und zu bearbeiten ist in den Spezifikationen nur optional.
Darum gibt es auch keine Fehlertoleranzstrategie im Internet. Auf manchen
Schichten arbeiten Fehlertoleranztechniken (z.B. bei TCP), allerdings ohne globale
Steuerungsmaoglichkeiten.

Die verbreiteten Netztechnologien betreiben automatische Bitfehlerkorrektur auf der
Sicherungsschicht. Dadurch werden ohne grof3e Verzdgerung und ohne grof3en
lokalen Ressourcenverbrauch viele Bitfehler behoben. IPv4 verwirft ohne Meldung
fehlerhaft empfangene Sendungen. Auf3erdem werden grof3e Pakete mit hoher
Wabhrscheinlichkeit beim Sender von IP in viele kleine zerteilt (Fragmentation), um
Netze auf Schicht eins und zwei nutzen zu kénnen, die nur kleine Pakete erlauben
(z.B. Zellen zu je 53 bit bei ATM). Beim Empfanger bewirkt dann der Verlust eines
einzelnen Fragmentes, dald das ganze Paket nicht defragmentiert werden kann und
verworfen wird. Diese Fehlerfortpflanzung kann durch die Wahl kleiner Pakete
verhindert werden. Mit kleineren Paketen wird zwar die Haufigkeit verringert, mit
dem aus einem Fragmentverlust ein Paketverlust entsteht, andererseits entsteht
damit eine hohere Verzogerung (delay) bei der Ubertragung, weil das
verbindungslos arbeitende IP bei der Weiterleitung (Routing) von jedem Paket das
Ziel neu ermitteln mull durch Verarbeitung des Headers. Diese erhohte
Verarbeitungslast belastet besonders altere Vermittlungsrechner (router) und
konnte zu Uberlast (router congestion) fihren. UDP verwirft onne Meldung fehlerhaft
angekommene Pakete. TCP verwirft ohne Meldung fehlerhaft angekommene Pakete
und fordert uhrgesteuert vom Sender eine Kopie des Paketes an, bis das Paket
korrekt empfangen wurde. Im Gegensatz zu UDP pal3t TCP Paketlangen und
Zeiteinstellungen der beobachteten Leistungsfahigkeit des Netzes an. IPv4, TCP und
UDP verwerfen ohne Meldung korrekt ankommende Pakete, wenn der lokale



Speicher zur Zwischenspeicherung der Pakete voll ist. (buffer overflow, router
congestion)

3.3 Medienstandards fur realzeitorientierte Videokommunikation

In diesem Kapitel wird auf Medienstandards eingegangen, die heute auf
realzeitorientierte  Videokommunikation Uber Internet anwendbar sind.
SchwerpunktmalRlig wird dabei auf Normen zur Bewegtbildbearbeitung eingegangen.
Am Ende werden Anforderungen der Standards an Fehlertoleranztechniken
definiert.

Applikationen verschiedener Hersteller arbeiten auf Basis internationaler Standards
zur Datenerzeugung, -verarbeitung und -prasentation zusammen. Diesen
Standards zu folgen ist besonders fur Applikationen zur Kommunikationsunter-
stutzung wichtig, damit moglichst viele Anwender miteinander kommunizieren
kénnen. Heutige Standards zur Bewegtbildbearbeitung basieren auf JPEG-
Kodierung, auf die darum zuerst eingegangen werden soll.

3.3.1 Motion-JPEG

Die Joint Photographic Experts Group der ISO (International Standardization
Organization) schuf 1988 einen Standard (DIN EN ISO/IEC 10918) zur
Komprimierung digitaler Einzelbilder, der Uber Kodierungsoptionen mehrere
Algorithmen vereint. JPEG arbeitet transformationsbasiert, d.h. die digitalen
Bildinformationen werden zunachst in einen anderen Raum transformiert, in dem
die Daten starker korreliert sind. AnschlieBend wird quantisiert, d.h. die Daten
werden so verkurzt, daf3 nur die fur die Wahrnehmung wichtigsten Informationen
ubrigbleiben. AbschlielRend werden die Daten mit einem Entropiekodierer moglichst
kompakt reprasentiert. JPEG arbeitet auf digitalen Abtastwerten fur jeden
Bildpunkt und fur jede Farbdimension. Gute Kompression werden fur Bilder von
realen Szenen erreicht, fur Bilder nicht-realer Szenen wie Zeichnungen, Text,
Bildschirmfotos (screenshots) oder Overhead-Folien ist JPEG nicht geeignet.
Genauere Einfuhrungen in JPEG liefern Gibson [Gea 1998, Chp. 9] und Froitzheim
[Fro 1997]. Abbildung 6 zeigt schematisch den Ablauf des Standard-JPEG-Codecs
(baseline-algorithm).

Far die Kodierung von Videos werden heute JPEG-ahnliche Verfahren angewendet,
deren einziger Parameter ein Wert flr die Quantisierung ist. Dieser beschreibt eine
Kennlinie, die benutzt wird um die ermittelten Koeffizienten so zu filtern, dafl3 die
far die menschliche Wahrnehmung (erfahrungsgemaf) schlecht wahrnehmbaren
Frequenzen nicht mit kodiert werden bzw. nur durch kleine Werte représentiert
werden. Ein hoherer Quantisierungsfaktor resultiert in geringerer Qualitat und
hoherer Kompression (d.h. einem verschwommeneren Bild und weniger
resultierenden Daten), ein geringerer Quantisierungsfaktor fuhrt entsprechend zu
hoherer Qualitdt und geringerer Kompression. Die resultierende Liste von
Koeffizienten ist geordnet, d.h. je weiter links ein Wert in der resultierenden Liste
steht, desto wichtiger ist er fur die Qualitdt des dekodierten Bildes. Wegen der
Unscharfe des Qualitatsbegriffes wird haufig auf eine genaue Klassifikation der
Koeffizienten verzichtet und es wird nur willktrlich in wichtige hohe Koeffizienten
und weniger wichtige niedrige Koeffizienten unterteilt.
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Abbildung 6: Schematischer Ablauf der JPEG-Kodierung

JPEG wurde unter der Vorgabe moglichst hoher Kompression von Bildern von
realen Szenen unter moglichst geringem Qualitatsverlust entwickelt und hat sich
wegen seiner Effizienz heute durchgesetzt. Kein anderes standardisiertes Verfahren
erreicht heute bei Ubertragung Uber sichere Kanale bei so geringer Datenrate eine
so gute Prasentationsqualitat.

Folgendes Szenario macht eine weitere Eigenschaft der JPEG-Kodierung deutlich,
die fur realzeitorientierte Applikationen wertvoll ist: Angenommen, eine Menge
Bilder wird nacheinander JPEG-kodiert (als motion-jpeg) und Uber einen sicheren
Kanal mit trdge schwankender Bandbreite zu einem Empfanger Ubertragen. Der
Empfanger mi3t die Bandbreitenschwankungen und sendet ein Modell tber den
zukuinftig moglichen Durchsatz zum Sender zuruick. Dieser variiert anhand dieser
Informationen die Quantisierung dergestalt, dal3 das gleichmé&Rige Eintreffen der
kodierten Bilder beim Empfanger eher gewé&hrleistet ist als bei konstanter
Quantisierung. Dieses Vorgehen stellt eine Fehlertoleranzstrategie fur motion-jpeg
dar: Obwohl der Kanal sicher ist, gehen fur den Empfanger aufgrund der
Bandbreitenschwankungen bei konstanter Quantisierung Bilder verloren, weil sie
zu spat eintreffen, um noch rechtzeitig présentiert werden zu konnen. Der
Betrachter empfindet das Fehlen der Bilder als ruckelnde Bewegung. Werden durch
variable Quantisierung Bildverluste durch verspatetes Eintreffen ausgeschaltet, so
empfindet der Betrachter die Durchsatzschwankungen als Schwankung in der
Bildscharfe. Diese Technik behebt keinen Fehler, sondern verarbeitet die
Leistungsschwankungen des Kanals lediglich anders, indem Zucken durch
Schwankungen der Bildscharfe getauscht wird. Es ist aber zu erwarten, dal3
Schwankungen der Bildscharfe vom Betrachter als nicht so gravierende
Qualitatsstorung erfahren werden wie Zucken. Das legen Erfahrungen aus dem
Bereich der Funktelefonie nahe, wo diese Technik des ,sanften Qualitatsabfalles”
(graceful degragation) z.B. in GSM standardisiert ist. Grundséatzlich wird bessere
Robustheit gegen Fehler mit geringerer Kompressionseffizienz erkauft.



Ein zweiter wichtiger Aspekt ist der des sanften Qualitatsabfalles bei
unvollstdndiger Dekodierung: Wenn ein Bild nur mit den wichtigen hohen
Koeffizienten jedes Blockes dekodiert wird, so ist die Qualitat zwar deutlich
geringer, aber der Inhalt des Bildes noch erkennbar. Diese Eigenschaft wird bei
neueren Ansatzen genutzt, die versuchen, JPEG-basierte Codecs fehlerrobuster zu
machen. Auf diesen Aspekt wird spéater ausfuhrlicher eingegangen. Das
Ubertragungsformat fiir einzelne JPEG-kodierte Bilder ist im JFIF (JPEG File
Interchange Format) standardisiert. Den um Steuerdaten ergdnzten komprimierten
Daten wird ein Header vorangestellt mit GroRReninformationen, Quellformat,
Quantisierungs- und Huffmantabellen. Weil die komprimierten Daten von variabler
Lange sind und nur in eine Richtung entschlUsselt werden konnen, kann ein
einzelner Bitfehler dazu fuhren, dal3 der Dekoder fur langere Zeit unsynchronisiert
ist (bis zuféllig das néchste gultige Kodewort gefunden wird), so dal3 ein Bitfehler
zum Verlust ganzer Bilder fuhren kann (error propagation). Nachdem
Resynchronisation erfolgt ist, ist mindestens ein Block verlorengegangen, so dafl3
dem Betrachter quadratische Ausschnitte im Bild fehlen. Verlust ganzer Bitfolgen
(bursts) hat genau dieselbe verheerende Wirkung. JPEG als Teil der Quellkodierung
ist nicht fehlerrobust und JFIF als Kanalkodierung fur ein ganzes Bild ebenfalls
nicht. Weil bei der Standardisierung Kompression im Vordergrund stand, sind
aufwendige technische MalBnahmen notig, wenn JPEG-kodierte Bilder uber
unsichere Kanale transportiert werden sollen.

Heute lassen sich dreidimensionale Signale nicht computertechnisch verarbeiten.
Die Illusion von bewegten Bildern wird durch Ausnutzung der Tragheitseigenschaft
des menschlichen Auges erzeugt, indem einzelne, sich sehr &hnliche Bilder in so
schneller Folge dem Betrachter présentiert werden, daf3 im Gehirn der Eindruck
einer Bewegung entsteht. Wird jedes Bild JPEG-kodiert, so wird die raumliche
Redundanz aus jedem Bild entfernt, d h. vorher vorhandene Korrelation wird aus
den Daten entfernt. Bildfolgen enthalten aber auch zeitliche Redundanz, weil sich
benachbarte Bilder in der Regel sehr dhnlich sind (wenn zwischen den Bildern kein
Szenenwechsel liegt). Diese Redundanz wird durch vorausschauende Kodierung
(predictive coding) entfernt, indem gepruft wird ob eine Transformation der Differenz
des aktuellen Blocks mit dem Block des vorhergehenden (oder folgenden) Bildes
weniger Daten liefert als eine absolute Transformation. Dieses ist in der Regel der
Fall. Absolut kodierte Blocke werden I-Blocke genannt, weil die Kodierung im
Intramodus (als ohne Differenzbildung) stattgefunden hat. Einseitig aus Differenzen
kodierte Blocke werden P-Blocke genannt, zweiseitig aus Differenzen kodierte
Blocke werden B-Blocke genannt. Wenn ein Bild oder eine Bildscheibe mindestens
einen differenzenkodierten Block enthalt, wird es B- bzw. P-Bild genannt. I-Bilder
bestehen nur aus I-Blocken.

Wenn diese Vorhersage-Kodierung auch innerhalb eines Bildes angewandt werden
soll, so wird fur jeden Block gepruft, ob es gunstiger ist, statt absolut zu kodieren
nur die Informationsdifferenz zu einem (benachbarter) Block in demselben Bild zu
komprimieren und zusatzlich einen Vektor zu speichern, der angibt, von welchem
8x8-Pixel-Bildausschnitt die Differenz gebildet wurde. Dieses Vorgehen heil3t
Bewegungsersatz (motion compensation). Dieser Name ist aber irrefihrend, weil es
in dem Verfahren NICHT darum geht, sich bewegende Objekte zu modellieren,
sondern nur um eine weitere Verringerung der Datenmenge.

Bei der JPEG-ahnlichen Kompression von Bildfolgen werden aus jedem Block

folgende Daten erzeugt:

- Information Uber den Kodiermodus (coding mode), d.h. ob absolut (Intramodus)
oder mit Bezug kodiert wurde.



- bei Bezug eine Referenz darauf, von welchem Block die Differenz gebildet wurde.
(motion vector)

- Liste geordneter DCT-Koeffizienten. Die vorderen werden als wichtiger
angesehen als die hinteren.

Nun werden Normen fur Kodierer und Dekodierer (Bildfolgencodecs) vorgestellt, die

diese Techniken mit jeweiligen Eigenheiten benutzen. Diese Standards sind H.261,

H.263+ und MPEG-4. Der erstere ist in die Standardfamilie H.323 eingebettet, die

alle Dienststandards der ITU-T fur realzeitorientierte Videokommunikation uUber

Internet umfalf3t.

3.3.2 H.261

Die International Telecommunication Union — Telecommunication Standardization
Sector (ITU-T) ging aus der CCITT hervor und verwaltet zahlreiche Standardfamilien.
Fur Videokonferenzen Uber Internet wurde 1996 der Standard H.323 verabschiedet.
Er umfal3t u.a.:

- H.255.0 als Standard fur das Multiplexen der Datenstrome,;

- H.245 fur Verbindungsauf- und abbau und Steuerung;

- G.711 verbindlich far Sprachdaten, 4 weitere optional,

- H.261 verbindlich fur Bilddaten, den jingeren H.263 optional,

T.123 zur gemeinsamen Benutzung von Datenobjekten (application sharing).
Ausfuhrllcher zu den Standards schreibt Gibson [Gea 1998, Chp.10]. Ubertra-
gungsdienste werden in H.323 nicht standardisiert, der Standard wurde aber mit
Blick auf die Verwendung des Internetprotokolles RTP entworfen.

H.261 wurde 1993 von der ITU-T zur Verwendung mit S-ISDN normiert. Seit 1996
existiert eine Spezifikation zur Nutzung im Internet. Neben einer Bildebene gibt es
in H.261 eine Blockgruppen-Ebene (GOB, group of blocks) und eine Makroblock-
Ebene. Prasentationsformate sind CIF (common intermediate format, 352x288
Punkte) und QCIF (quarter CIF, 176x144 Punkte). Ein Makroblock besteht aus vier
Blocken mit Helligkeitsinformationen und zwei Blécken mit Farbinformationen.
Farbe mit der halben Auflosung wie Helligkeit kodiert. Das liegt daran dafl} das
menschliche Auge Helligkeit besser auflésen kann als Farbinformationen.
RegelmaRig wird das Ubertragen von intrakodierten Stitzblocken empfohlen
(vorgeschlagen wird alle 132 Bilder). Zwischenbilder kdnnen nur aus Differenzen
mit dem vorhergehenden Bild gebildet werden. Am Beginn der Kodierung wird eine
konstante Bitrate vorgegeben (als Vielfaches von 64 Kbit/s, daher auch der Name
px64 fur diesen Codec), diese Bitrate wird zur Laufzeit durch Anpassung der
Quantisierung oder notfalls durch Weglassen ganzer Bilder strikt eingehalten.
Globale Schutzmaflnahmen uUber Pakete fester L&ange sind als Option stan-
dardisiert.

Die Kombination von nur einseitig entschltsselbarer Kodierung variabler Lange
und zusatzliche Differenzenkodierung verscharft die schon bei JPEG
angesprochenen Anfalligkeiten gegen Ubertragungsfehler. Im Standard wird die
Verwendung einer blockorientierten BCH(511, 493)-Kodierung zur Vorwartsfehler-
korrektur als Option vorgesehen, die auf 493 Bits 18 Prufbits generiert. Diese
Maflnahme zur Bitfehlerkorrektur scheint ausreichend fur den Einsatz tber ISDN,
greift im Internet aber zu kurz. Das liegt daran, dall Daten in ISDN
verbindungsorientiert und synchron als Bitstrom Ubertragen werden. Der Bitstrom
wird durch Rahmen strukturiert. Bei der Ubertragung treten nur gering Bitfehler
auf. Im Internet dagegen wird verbindungslos und asynchron Ubertragen. Vermehrt
wird der Verlust ganzer Pakete beobachtet. Die Ladnge des verlorenen Paketes ist
unbekannt und die Struktur des Inhalts kann vom Empfanger nicht automatisch
erkannt werden, sondern muf3 algorithmisch bekannt gemacht werden. [Fro 1997,
Kap. 2.3.2, ITU 1993]



3.3.3 H.263+

H.263 stellte 1996 eine Weiterentwicklung von H.261 dar und ist zur Benutzung
Uber analoge Telefontechnik oder Internet gedacht. Bei anndhernd gleicher
Bildqualitat wie H.261 liefert diese Norm etwa die halbe Datenmenge. Dieses wird
vor allem auf den Bewegungsausgleich mit halber Pixelgenauigkeit zurtickgeftihrt
[HKZ 1999]. Seit 1996 wurde der Standard um einige Anhénge ergénzt, die
optionale Betriebs-Modi enthalten um die Fehlerrobustheit zu erhéhen. 1998 wurde
,H.263 Version 2“ verabschiedet. Dieser Standard wird wegen der grof3en Anzahl
von Anhangen (20 Stick) auch H.263+ genannt. Damit hat sich H.263 ahnlich wie
JPEG zu einem ,Meni von Algorithmen® weiterentwickelt. Hier werden die
Betriebsmodi vorgestellt, die in den Anhangen K, D, R und N standardisiert sind.

H.263+ unterstltzt das Einfigen von Synchronisationswortern alle n Blockgruppen
innerhalb eines Bildes (Anhang K des Standards). Die Daten zwischen zwei
Synchronisationswortern werden Bildscheiben (slices) genannt. [Kam 1998, Chp. 4]
Anhang D des Standards unterstutzt die Kodierung der Bewegungsvektoren mit
einem reversiblen Kode variabler Ladnge (Reversible Variable Length Code - RVLC),
um bei Verlust von Synchronisation ruckwarts dekodieren zu kénnen. [Kam 1998,
Chp. 4]

Anhang R beschreibt Unabhdngiges Segment-Kodieren (independent segment
decoding - ISD). Dieser Modus kann nicht gleichzeitig mit dem Bildscheiben-Modus
betrieben werden. Beim unabhangigen Segment-Kodieren wird jede Blockgruppe als
eigenstandiges ,,Subvideo“ behandelt, d.h. Grenzen der Blockgruppen werden wie
Bildgrenzen behandelt. Dadurch dal3 Bewegungsausgleich nur innerhalb der
Grenzen einer Blockgruppe erfolgt, sinkt die Effizienz, Fehlerfortpflanzung kann
aber nicht aus einer Blockgruppe hinaus erfolgen, wird also begrenzt. Anhang N
beschreibt den Referenzbild-Auswahlmodus (Reference Picture Selection). Sender
und Empfanger verstandigen sich zur Vermeidung von Fehlerfortpflanzung tber
einen Rucklaufkanal auf ein Bild, was beim Empfanger fehlerfrei angekommen ist
als Referenzbild fur Differenzenkodierung.[FGV 1998]

3.3.4 MPEG-4

Parallel zur ITU-T standardisiert die Moving Pictures Expert Group (MPEG) der
ISO/IEC  Audio- und Videodaten. Wahrend ITU-T-Standards die technisch
unterliegende Infrastruktur bewul3t mit einbeziehen und so auch Verfahren
standardisieren, die im Betrieb unter Umstadnden nicht die minimal geforderte
Dienstgute erbringen und damit Systeme zur ,Benutzung im Notfall* realisieren,
konzentrierte sich MPEG auf applikationsnahe Standards zur Lieferung hoéchster
Qualitat. Gerade im Audiobereich liefern ITU-T-Standards selten mehr als
Sprachqualitat (sie sind wie alte Telefondienste auf eine Bandbreite von 1000-4000
Hz beschrankt) wahrend MPEG den gesamten horbaren Bereich von 50-10000Hz
digitalisiert und auch Stereocausgabe vorsieht und so ,like-to-use*-Systeme
realisiert. Wahrend die &lteren Standards MPEG-1 und MPEG-2 im Hinblick auf
bestimmte zukunftige Anwendungen erarbeitet wurden, soll der neuere MPEG-4-
Standard eine ganze Bandbreite von Anwendungen unterstutzen. Im Gegensatz zu
mit den alteren Standards kodierten Datenstromen, die eine Datenrate von
1,5Mbit/s bzw. zwischen 4 und 10Mbit/s erzeugen, kénnen MPEG-4-kodierte
Datenstrome eine Datenrate von unter 64Kbit/s erreichen. Damit wird MPEG-4 fur
realzeitorientierte Videokommunikation interessant.

Die produzierte Datenrate ist grundsatzlich variabel, allerdings wird die Kom-
pressionsrate im Kodierer so angepalt, dall vorgegebene Hé&chstwerte nicht
Uberschritten werden. Gegenuber den &lteren Standards erlaubt MPEG-4 die



Kodierung willkurlich geformter Bildobjekte als Subvideo und die Komposition
dieser Objekte beim Empfanger. Im Modus ,fehlerrobuster Betrieb* sind MPEG-4-
kodierte Daten fehlerrobuster als H.263+-kodierte Daten. Konsequenter als bei
H.263+ werden ruckwartsdekodierbare Kodewdrter variabler Lange benutzt (RVLC).
Kamosa macht aber auch bei MPEG-4 noch Schwachen in Bezug auf
Ruckwartsdekodierbarkeit aus und entwirft einen eigenen Vorschlag fur einen
zukunftigen Codec. [Kam 1998]

Talluri [Tal 1998] hebt zwei weitere Fehlertoleranzoptionen hervor. Zum einen fuhrt
er die Moglichkeit an, Worter zur Resynchronisation (synchronisation marker) in
regelméfRigen Abstanden (alle k Bits) im kodierten Datenstrom einzufuigen und so
schnellere Resynchronisation zu ermoglichen als wenn die Resynchronisation an
Blockgruppen gekoppelt ist und damit nur in variablen Abstdnden erfolgen kann.
Zum anderen nennt er die Trennung von Bewegungs- und Musterdaten (data
partitioning). Im Gegensatz zu anderen Codecs werden hier die wichtigeren
Bewegungsdaten (die Vektoren zum Bewegungsausgleich) von den weniger
wichtigen Musterdaten (Farbinformationen) getrennt, so dal3 bei einem Fehler in
den Musterdaten wenigstens noch die Bewegungsdaten verwendet werden kénnen.
Damit wird dem Umstand Rechnung getragen, dal3 typische Bildblocke in
Videokonferenzen in hohem Malfe so dhnlich aussehen wie ein benachbarter Block
und nur in geringem Mal3e neue Informationen enthalt. Dadurch kann mit Hilfe der
Bewegungsdaten eine bessere Fehlerbehebung erreicht werden als mit den
Farbinformationen.



4 Fehlertoleranz

Zunachst wird Fehlertoleranz allgemein definiert, dann wird der Begriff auf die
Handhabung von Ubertragungsfehlern in Kommunikationsnetzen eingeschrankt.

4.1 Allgemeine Fehlertoleranz

Nach Gorke ist Fehlertoleranz ,die Fahigkeit eines Systems, auch mit einer
begrenzten Zahl fehlerhafter Subsysteme seine spezifizierte Funktion erfullen zu
konnen.“ [GOr 1989, S.11] Unter einem System wird dabei ein Rechensystem
verstanden. Subsysteme konnten z.B. eine Anwendungsfunktion, die Prozel3ver-
waltung oder das Kommunikationsmedium sein. Fehlertoleranz ist ein Mittel zur
Unterstutzung der Zuverlassigkeit des Systems. (Abbildung 7) Sie kann ,nur durch
Anwendung nutzlicher Redundanz erzielt werden. Nichtredundante Systeme
erreichen ihre Zuverlassigkeit nur durch Vermeidung von Fehlern.” [GOor 1989,
S.22]

Zuverlassigkeit
(dependability)

Unzulanglichkeiten
(impairments)

— Fehler (faults, errors)

— Ausfalle (failures)

KenngréRen Uberlebenswahrscheinlichkeit
(measures) (reliability)
— Mittel — Verfugbarkeit (availability)
(means)
— Realisierung —T—— Fehlervermeidung (fault avoidance)
(procurement)

Fehlertoleranz (fault tolerance)

— Analyse — Verifikation zwecks Berichtigung
(validation) (error removal)

(Fehler-)Anfalligkeitsanalyse
(error forecasting)

Abbildung 7: Begriffsgliederung zur Fehlertoleranz (aus [Gor 1989, S.26]).

Fehler kdnnen Entwurfsfehler, Herstellungsfehler und Betriebsfehler sein. [GOr
1989, S.35] Zu den Anwendungsbereichen fehlertoleranter Rechensysteme stellt
Gorke fest ,Im Normalfall sind die Anforderungen an Rechensysteme von den
Anwendungsbereichen abhangig, in denen das fehlertolerante Rechensystem
eingesetzt werden soll. Diese Anwendungsbereiche lassen sich auf ganz
unterschiedliche Weise einteilen.” [GOr 1989, S.16] Neben einer Unterteilung nach
den Zuverlassigkeits- und Wartbarkeitskriterien stellt er eine Einteilung nach
»,gegenwartigen Einsatzbereichen der Systeme” vor, der hier gefolgt werden soll. Es
werden unterschieden:

- Realzeitsysteme (zur Steuerung und Uberwachung technischer Systeme);

- Vermittlungssysteme;

- Transaktionssysteme (Steuerung von Zugriffen auf Datenbanken);

- Dienstleistungsrechner in lokalen Netzen.

Echtle bemerkt: ,Neu hinzukommende Anwendungsbereiche und Rechensystem-
umgebungen verlangen angepal3te Fehlertoleranz-Verfahren. Diese weichen von den
bisherigen nicht grundséatzlich ab, beziehen sich aber auf neuartige Komponenten-



mengen, Fehler-, Lokalisierungs- und Behandlungsbereiche.” [Ech 1990, S.302]
Daruber hinaus stellt Gorke fest, dall Redundanz, Fehlerdiagnose und
Fehlerbehebung erforderlich sind, um Fehlertoleranz zu erreichen. [GOr 1989, S.27]

Der Begriff der Fehlertoleranz wird im Zusammenhang mit Kommunikation in
einem ,Schichtenmodell fur Mehrrechnersysteme* erlautert, indem Subsysteme zur
Funktionserbringung in sechs Schichten angeordnet werden. Als Redundanzarten,
die bei Realisierung von Fehlertoleranz miteinander verzahnt sind unterscheidet
Gorke:

- strukturelle Redundanz (Erweiterung des Systems um Reserve-Objekte);

- funktionelle Redundanz (Erweiterung des Systems um zuséatzliche Funktionen);

- Informationsredundanz (redundante Kodierung der Daten);

- Zeitredundanz (Vorsehen von mehr Rechenzeit zur Funktionserbringung).

Fehlertoleranz kann also durch Einbettung von Redundanz in das System erreicht
werden. In welchem Umfang Redundanz vorgesehen wird hangt vom Fehlermodell
ab, welches fir das System festgelegt wird. ,Das Fehlermodell macht eine Annahme
uber Art, Anzahl und Mdglichkeiten auftretender Fehler”. Es sollte ,realistisch im
Hinblick auf die Anwendungsumgebung des Rechensystems sein und dazu dienen,
zu jedem mdoglichen Zeitpunkt die Unzulanglichkeiten eines Rechensystems zu
beschreiben.” [GOr 1989, S.34] Er betont, dal3 FehlertoleranzmalRhahmen grund-
satzlich nicht alle Fehlermoglichkeiten gleichzeitig tolerieren konnen. Vielmehr
seien folgende Fragen zu bertcksichtigen [GOr 1989, S. 37]:

- Gegen welche Fehler lassen sich Fehlertoleranzmal3inahmen einrichten?

- Welche Fehler lassen sich bei gegebenem Aufwand optimal tolerieren?

- Wie lassen sich aufgetretene Fehler feststellen und identifizieren?

Zum Entwurf von Fehlertoleranz-Verfahren merkt Echtle an: ,Ubersicht tber die
Realisierungsmdoglichkeiten kommt deshalb eine besondere Bedeutung zu, weil die
Hauptprobleme bei der Schaffung ,guter’ Fehlertoleranz-Verfahren weniger im
Finden voéllig neuer Ansatze als vielmehr in einer gunstigen Auswahl und in der
Verfeinerung bekannter Vorgehensweisen liegen, um die Ublicherweise vielféaltig
vorliegenden Anforderungen nach Effizienz, Rechensystem- und Anwendungs-
Vertraglichkeit zu erfullen. Aus Grunden der Effizienz und/oder besonderer
Fehlervorgaben bietet sich haufig die Kombination unterschiedlicher Fehler-
toleranz-Verfahren in verschiedenen Subsystemen an.” [Ech 1990, S.271]

Die Fehlerbehebung kann nach Echtle auf drei Weisen erfolgen:

- Ruckwartsbehebung, bei der das System in einen Zustand gebracht wird, den es
in der Vergangenheit angenommen hat oder hatte einnehmen kdnnen;

- Vorwartsbehebung, die zu irgendeinem zul&ssigen Zustand fuhrt, indem Wissen
uber die Anwendung benutzt wird, um einen Schatzer fiur verlorene Werte
aufgrund von aktuellen Werten zu finden;

- Fehlerkompensierung, bei der das System im fehlerhaften Zustand belassen
wird, zukunftige Ergebnisse aber auf fehlerfreie Ergebnisse abgebildet werden,
indem Wissen Uber die Art des Fehlers benutzt wird. (Beispiel: 2-aus-3-Systeme,
deren Ergebnisse als korrekt angenommen werden, wenn 2 der Systeme
dasselbe Ergebnis liefern).

Echtle postuliert: ,Fehlertoleranz sollte eine rein rechnerspezifische und keine
anwendungsspezifische Eigenschaft sein, so dafl3 sich der Benutzer nicht weiter mit
ihr befassen muf3.” [Ech 1990, S.297] Diese Forderung wird eine Seite weiter als
~Unabhangigkeit gegenuber der Anwendung“ bezeichnet. Etwas weiter wird darauf
hingewiesen, dal} diese Forderung bei Vorwéartsbehebung nicht erftllbar sei und bei
anderen Verfahren z.T. zu Lasten der Effizienz ginge.



Echtle kimmert sich auch um den Begriff der Rekonfiguration. Rekonfiguration
bedeutet die Ausgrenzung fehlerhafter Subsysteme. Ausgrenzung bedeutet, dafl3
ihre Funktionen in Zukunft nicht mehr beansprucht werden. Sie dient der
Behandlung von Funktionsausfallen, nicht der Behebung von Fehlern.[Ech 1990,
Kap. 5]

4.2 Fehlertoleranz und Videokommunikation

Der Anwendungsbereich fur realzeitorientierte Videokommunikation wurde bereits
im vorigen Kapitel umrissen.

Systeme, die Anwendungen zur realzeitorientierten Videokommunikation
unterstutzen, werden hier den Realzeitsystemen zugeordnet, weil Rechtzeitigkeit
deutlich wichtiger ist fur die Anwendung als die Vermittlungsfunktion, die far den
Start der Kommunikation ebenfalls zuverlassig erbracht werden mulf3.

Ein Rechensystem im oben angegebenen Sinn ist die Gesamtheit aus den
Applikationen der Teilnehmer, den Endsystemen, auf denen die Applikationen
laufen sowie das Kommunikationssystem. Im Kontext der Kommunikation sind als
Subsysteme die Dienste zu identifizieren, die ,Erfallung der Funktionen® ist dann
die Erbringung des Dienstes in einer fur die Anwendung nutzlichen Form.

Haufig wird im Zusammenhang von Diensterbringung der Begriff der Dienstgute
eingefuhrt und die ,,Erbringung des Dienstes in einer fur die Anwendung nutzlichen
Form“ als Erbringung des Dienstes mit mindestens der Mindestdienstgulte
beschrieben. Dienstgute wird dabei definiert als ,Summe aller quantifizierbaren
Eigenschaften eines Dienstes” die so konfiguriert werden, dal3 eine optimale
Qualitat des Dienstes (QoS, quality of service) erreicht wird. Mindestdienstgulte ist
dabei die Konfiguration, die die vom Benutzer gerade noch akzeptierte
Dienstqualitat liefert. Durst und Muhlh&user ordnen Zuverlassigkeit als eine
Eigenschaft eines Dienstes und damit als Unterbegriff fir Dienstgute ein [DUM
1999].

In dieser Arbeit wird Fehlertoleranz im Kontext von Ubertragungsfehlern
untersucht, d.h. der Fall dal3 falsche Werten in den transportierten Daten
(Bitfehlern) auftreten oder Pakete ganz fehlen (Paketverluste). Nattrlich entstehen
solche Fehler teilweise durch physikalische Einflusse beim Betrieb, sind also
Betriebsfehler; ein nicht wunerheblicher Teil entsteht aber auch durch
Entwurfsfehler. Ein Beispiel daftir ist z.B. wenn ein Dienst so spezifiziert ist, daf er
einerseits dem Benutzer eine Mindestdienstglite garantiert und dabei andererseits
auf untergeordneten Diensten basiert, die ihren Dienst bestmoglich (best-effort)
erbringen, d.h. keine Garantien geben. Fehlertoleranz im Kontext von
Kommunikation fuhrt zu der bereits im ersten Kapitel beschriebenen Aufteilung in
Fehlertoleranzmal3nahmen im Sender und im Empfanger.

Fehlertoleranz kann erreicht werden durch Redundanz, Fehlerdiagnose und

Fehlerbehebung [Gor 1989]. Redundanz kann im Zusammenhang mit Ubertra-

gungsfehlern verwendet werden in Form von

- Informationsredundanz, d.h. redundanten Datenobjekten, die zuséatzlich zu den
urspringlichen Datenobjekten Ubertragen werden (z.B. Vorwartsfehlerkorrek-
tur);

- funktionelle Redundanz, d.h. redundante Algorithmen zur zusatzlichen
Uberwachung (Monitoring) der Ubertragung (z.B. Wiederholung auf Anfrage).
Zeitredundanz und strukturelle Redundanz werden in dieser Arbeit nicht

betrachtet. Fehlerdiagnose kann



- kurzfristig automatisch erfolgen fur gut bekannte Fehler ;

- mittel- und langfristig erfolgen durch Erkennen des Benutzers.

Fehlerbehebung kann

- kurzfristig verlustfrei und automatisch erfolgen, wenn gut bekannte Fehler
behandelt werden und eine andere Art der Behandlung die Rechtzeitigkeit nicht
gewéhrleistet;

- kurzfristig verlustbehaftet automatisch erfolgen (Fehlerverschleierung), wenn
eine verlustfreie Behandlung die Rechtzeitigkeit nicht gewéhrleistet und die
Verschleierung in Zukunft keine Qualitatseinbuf3e der Diensterbringung
erwarten laft;

- mittel- und langfristig durch Rekonfiguration des Systems durch Erkennen des
Benutzers erfolgen.

Ein Fehlermodell fur realzeitorientierte Videokommunikation uber Paketvermitt-
lungsnetze ist in der Vergangenheit nicht gelungen wegen des starken Wachstums
der Applikationen und der Verbreitung von IT-Systemen, die fur die Benutzung fur
realzeitorientierte Videokommunikation infrage kommen. In dieser Arbeit wird
darum der Weg gegangen, fur jede einzelne Fehlertoleranztechniken Fehlermodelle
zu nennen, die sich eignen bzw. nicht eignen.

Mittel- und langfristige Fehlertoleranz durch den Benutzer steht nicht im
Mittelpunkt dieser Arbeit. Diese Art von Fehlertoleranz wird interessant werden,
wenn es genugend Erfahrungen mit dem Betrieb von IT-Systemen gibt, die
realzeitorientierte Videokommunikation unterstitzen (Stichwort Management).
Beim heutigen Stand von Technik und Wissenschaft sind automatische
Algorithmen zur kurzfristigen Fehlerbehandlung interessant, um realzeitorientierte
Applikationen robuster zu machen gegen das unberechenbare Verhalten heutiger
best-effort-Kommunikationsnetze und so eine Dienstgute nicht aufgrund von
Garantien oder Vertragen zu erreichen, sondern aufgrund von intelligenter Nutzung
zusatzlicher Ressourcen (wie mehr Prozessorzeit oder mehr Ubertragungskapazitat).
Diese Anstrengungen stehen im Zusammenhang mit der Entwicklung
(Softwaretechnik). Aspekte des Managements werden in dieser Arbeit nur insoweit
behandelt, wie bei der Entwicklung von Applikationen Optionen zum Management
zur Laufzeit berucksichtigt werden mussen.

Das Transparenz-Postulat von Echtle ist flr realzeitorientierte Videokommunikation
nicht aufrecht zu erhalten. Zum einen hat es sich gezeigt, dal3 die von Echtle
eingeraumten Effizienzverluste betrachtlich sind. Besonders viel Zeit wird verloren,
wenn Anwendungswissen nicht genutzt wird. Zum anderen hat die von Echtle von
diesem Postulat ausgenommene Vorwéartsbehebung im Zusammenhang mit
Multimedia erheblich an Bedeutung gewonnen, weil die menschliche Wahrnehmung
kleine Fehler gut toleriert und Fehlertoleranz sich heute nicht nur um die exakte
Wiederherstellung von Steuerdaten kimmert, sondern auch um wahrnehmbare
Daten. Mit abnehmender Transparenz von Fehlertoleranz wachst die Einbindung in
einen Anwendungskontext und verallgemeinerte Aussagen lassen sich immer
schwerer treffen.

Im Rest dieses Kapitels werden einzelne Techniken vorgestellt, die Bausteine einer
Fehlertoleranzstrategie sein konnen. Im darauffolgenden Kapitel werden
Kombinationsmdglichkeiten untersucht. Fehlertoleranztechniken far realzeit-
orientierte Videokommunikation wird unterteilt in sender- und empfangerbasierte
Techniken. Fehlertoleranztechniken werden senderseitig genannt, wenn Redundanz
verwendet wird, um die Daten fehlerrobust zu machen. Wird Redundanz aufgrund
einer Ruckmeldung vom Empfanger gesendet, spricht man von einer aktiven
Technik, sonst von einer passiven. Empfangerseitig werden Fehlertoleranztechniken



genannt, die Fehlerverschleierung vornehmen. Verschleierung st die
verlustbehaftete Wiederherstellung verlorener Daten (das Gewinnen eines
Schatzers), fur deren exakte Wiederherstellung nicht gentigend Informationen
vorhanden sind oder deren exakte Wiederherstellung vermutlich nicht rechtzeitig
moglich ist. Je nach dem algorithmischen Aufwand, der zum Finden des Schéatzers
betrieben wird, werden Techniken zum einfachen Einfigen, zum geglatteten
Einfigen und zur Rekonstruktion unterschieden. Abbildung 8 gibt einen Uberblick
Uber die Unterteilung. Die Nummerierung bezieht sich auf die entsprechenden
Abschnitte dieser Arbeit.

Fehlertoleranztechniken bei Datenuibertragung

senderbasiert (4.3)
Redundanz-orientiert

— aktiv (4.3.1)

—_ passiv (4.3.2 bis 4.3.6)

empfangerbasiert (4.4) —1—— einfaches Einfugen (4.4.1 bis 4.4.3)
Schéatzer-orientiert
—— geglattetes Einfligen (4.4.4 und 4.4.5)

—— Rekonstruktion (4.4.6 und 4.4.7)

Abbildung 8: Fehlertoleranztechniken bei Datentbertragung.

4.3 senderbasierte Fehlertoleranztechniken
Abbildung 9 gibt eine Ubersicht Uber Fehlertoleranztechniken beim Sender.

senderbasierte Fehlertoleranztechniken

aktiv Wiederholung auf Anfrage
(automatic repeat on request - ARQ, 4.3.1)

passiv—4— Datenstreuung Aufeinanderfolgende Einhei-
ten in getrennten Paketen
Ubertragen (interleaving, 4.3.2)

Aufeinanderfolgende Pakete
Uber verschiedene Wege sen-
den (information dispersal, 4.3.3)

- Skalierung (traffic shaping, 4.3.4)

Vorwartsfehlerkorrektur bitorientiert
(forward error correction - FEC) (media-independent FEC, 4.3.5)

inhaltsorientiert
(media-specific FEC, 4.3.6)

Abbildung 9: Senderbasierte Fehlertoleranztechniken.

4.3.1 Wiederholung auf Anfrage

Dieser Ansatz beruht auf der Idee, dem Empfanger durch eine Nachricht an den
Sender die Mdglichkeit zu geben, eine Wiederholung einer verlorenen Sendung zu
erreichen. Man spricht auch von aktiver Fehlertoleranz, weil der Sender erst nach
aktiver Anfrage des Empféangers die Wiederholung beginnt.



Mit dieser Technik kdénnen nicht nur zuverlassige Verbindungen uUber unzuver-

lassige Kanéle realisiert werden (wie bei TCP im Internet der Fall), sondern auch

eine Verbesserung der Dienstgute erreicht werden bei realzeitorientierten

Verbindungen uber unzuverlassige Kanéle. Dafur sind allerdings Implementationen

notig, die eine Anfrage nur schicken, wenn bestimmte Bedingungen erfullt sind, die

in der Anwendung durch Indikatoren zur Laufzeit gemessen werden mussen.

Solche Indikatoren kdnnen sein:

- Messungen am Netz, die Informationen daruber liefern, ob es realistisch
erscheint, dal3 die Antwort innerhalb der Realzeitanforderungen -eintrifft
(Schatzung der Antwortzeit (round-trip-time)).

- Vorabschatzung der empfangerseitigen Fehlerbehebung, ob mit einer
Wiederholung Informationen eintreffen werden, die bessere Darstellungs-
ergebnisse erwarten lassen, als das aufgrund bereits vorhandener Informationen
ohne Wiederholung alleine mit empfangerseitiger Fehlerbehebung mdglich wére.

Daraus wird deutlich, dal3 diese Technik alleine keine zufriedenstellende Fehler-

robustheit in realzeitorientierten Anwendungen erreichen kann. Eine Imple-

mentation braucht zusatzlich eine Technik, die den Verlust behandelt, wenn der

Darstellungszeitpunkt fur die verlorene Einheit kommt und die Wiederholung nicht

eingetroffen ist. Im zweiten Indikator ist bereits angedeutet, dal3 in realzeit-

orientierten Anwendungen héaufig auf eine Wiederholung einer exakten Kopie des

Verlustes aus verschiedenen Grunden verzichtet wird und stattdessen gezielte

redundante Informationen gesendet werden, um die Schatzung empfangerseitig zu

verbessern. Grunde sind:

- Die zusatzliche Last im Kommunikationssystem soll so gering wie mdglich
gehalten werden. Ein anderer Ansatz schlagt vor, auf mehrere Wieder-
holungsanfragen mit einer Sendung zu antworten, wenn die Wiederholung
technisch bedingt alle Empfanger erreicht.

- Der Sender muf3 nur wenig Informationen fur eventuelle Anfragen zwischen-
speichern.

- Der Sender soll mit dem Abarbeiten der Anfragen nicht so stark belastet werden,
dafl3 die Kodierung aktueller Medienstréme darunter leidet.

Die Technik erlaubt grundsatzlich auch, mit einer Anfrage ganz spezielle
Informationen vom Sender anzufordern (,dritter Koeffizient des vierten Blockes”) um
eventuell nur teilweise empfangene Pakete soweit gewtinscht zu vervollstandigen
und die Wiederholung von Redundanz zu vermeiden. Wenn auf eine Wiederholungs-
anfrage mit dem Senden von bereits friher kodierten Daten reagiert wird, ist diese
Technik alleine auf Transportebene (im Kanalkodierer) angesiedelt. Wenn die Daten
far die Wiederholungssendung erst durch den Quellkodierer erzeugt werden
mussen, ist diese Technik schichtentbergreifend realisiert.

Die Umsetzung dieser Technik erfordert ein Sitzungs- und Netzmanagement, das
die Anfragenexplosion im Fehlerfall vermeidet. Das ist gerade bei Sitzungen mit
vielen Teilnehmern notwendig. Der Vorteil dieser Technik ist fur den Empfanger,
dal3 er im Bedarfsfall vertrauenswiirdige Daten vom Sender zur Fehlerkorrektur
erhalten kann und sich nicht auf eigene Schatzungen zur Korrektur verlassen mulf3,
also die Authentizitat der Korrektur erhéhen kann. Der Vorteil fir den Sender liegt
darin, daf3 die gesendete Redundanz nur im Bedarfsfall erhdht wird, sonst aber
Bandbreite gespart wird.

4.3.2 Aufeinanderfolgende Einheiten in verschiedenen Paketen

H&aufig entscheidet man sich dafir, mehrere Dateneinheiten des Quellkodierers
(z.B. Blocke, Bildscheiben oder die Informationen Uber ein ganzes Bild) im
Kanalkodierer zu einem Paket zusammenzufassen. Werden aufeinanderfolgende



Einheiten in einem Paket zusammengefal3t und geht dieses Paket verloren, so
entsteht bei der Prasentation eine grof3e Lucke. Empfangerbasierte Fehlerkorrektur-
techniken (auf die spater eingegangen werden wird) arbeiten aber effektiver auf
kleinen und weitverstreuten Lucken als auf grofReren und dichter zusammen-
liegenden [PHH 1998]. Darum wird bei dieser Technik durch Umsortieren der
Einheiten im Kanalkodierer sichergestellt, dal3 aufeinanderfolgende Einheiten nicht
in demselben Paket transportiert werden. Abbildung 10 zeigt ein Beispiel mit vier
Einheiten pro Paket.
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Der Vorteil dieser Technik liegt darin, dafl3 Verluste dquidistant gestreut werden.
Sind die Einheiten vom Nutzer alleine kaum wahrnehmbar (kurze Audioteile, kleine
Bildausschnitte) so ist ein Verlust ohne weitere MalRnahmen des Empféangers
unauffallig. Empfangerbasierte FehlerkorrekturmalRnahmen werden erleichtert.
Diese Technik erzeugt keine weitere Last fur das Kommunikationssystem, d.h. es
werden nur die Dateneinheiten versendet. Nachteil dieser Technik ist die
zusatzliche Verzogerung, die durch das Umsortieren der Einheiten beim Sender und
Empfanger eingefuihrt wird. Die Anzahl der Einheiten pro Paket kann vom Benutzer
eingestellt werden oder kann aufgrund von Messungen in Sender und Empfanger
festgelegt werden.

Diese Technik ist fur realzeitorientierte Videokommunikation tiber ATM angewandt
worden [WaZ 1998] um Zellverluste zu verschleiern und als Kanalkodierung bei
Audioanwendungen Uber das Internet. [PHH 1998]. In der Bildubertragung kann
diese Technik im Kanalkodierer angewendet werden, um

- den Ausfall aufeinanderfolgender Bilder zu verhindern;

- den Ausfall aufeinanderfolgender Bildscheiben zu verhindern;

- den Ausfall aufeinanderfolgender Blocke zu verhindern;

- den Ausfall aufeinanderfolgender Koeffizienten zu verhindern.



Auf welcher dieser Ebenen die Technik angesiedelt wird, hangt stark mit der
Fahigkeit des Kodierungsschemas zur Synchronisation zusammen, denn diese
Technik setzt voraus, dal3 der rekonstruierte Strom vom Quellkodierer auch korrekt
dargestellt werden kann. Dieses ist nicht der Fall, wenn die Dateneinheiten von
variabler Lange sind und Kodewdrter zur Synchronisation fehlen oder sich die
Inhalte der Einheiten aufeinander beziehen.

Daraus folgt, dal3 diese Technik im Kanalkodierer auf schwacher komprimierte
Datenstrome besser anwendbar ist als auf stark komprimierte Einheiten, denn der
Kanalkodierer kennt typischerweise die inhaltlichen Abhangigkeiten der
Dateneinheiten nicht. Diese Probleme lassen sich umgehen, wenn man die Technik
im Quellkodierer ansiedelt, der ja das volle Wissen Uber die Inhalte der Daten hat.
Eingebettet in die Quellkodierung kénnte die Verzdgerung maoglicherweise verringert
werden und die Dateneinheiten klug gemischt dem Kanalkodierer Ubergeben
werden. Der Nachteil bei Einbettung der Technik in die Quellkodierung ist, daf3
diese Technik dann an alle Empféanger propagiert werden mufdte, um eine korrekte
Darstellung zu ermdglichen. Gegen eine Ansiedlung der Technik in der Kanalko-
dierung bei realzeitorientierten Anwendungen spricht auch, dall im Internet
Anwendungen mit mehreren Benutzern unterstutzt werden sollen und die lokale
Anwendung dieser Technik im Kanalkodierer (zur Uberbriickung EINER gestorten
Verbindung) wegen der damit auch fur nachfolgende Transportverbindungen
eingefuhrten Verzogerung generell inakzeptabel ist.

4.3.3 Aufeinanderfolgende Pakete Uber verschiedene Wege senden

Bei dieser Technik wird der Paketstrom uber moglichst disjunkte Pfade zum
Empfanger gelenkt, indem gleichzeitig mehrere verschiedene Einwahlknoten bei
Ubertragung tber ein Weitverkehrsnetz gewahlt werden (information dispersal). So
soll die Wahrscheinlichkeit, mehrere Pakete in Folge zu verlieren (z.B. durch
Speicheruberlauf eines Vermittlungsrechners) gesenkt werden und die Last soll
gleichmaéssiger eingespeist werden [ASW 1998]. Ein Vorteil dieser Technik ist, dal3
sie keine zusatzliche Last erzeugt, die Ubertragen werden muf3. Applikationen, die
diese Technik unterstutzen, konnten zur Laufzeit den Provider des
Kommunikationssystems (oder sogar das Kommunikationssystem selbst) wechseln,
wenn Uberlast beobachtet wird.

Nachteilig wirkt sich aus, daf3 der Sender ublicherweise nur Einflul3 auf die
Einwahlknoten (d.h. den Vermittlungsrechner) hat und sich im weiteren Verlauf der
Sendung sehr wohl zuféllig ein &hnlicher Pfad fur die Strome ergeben kénnte. Ein
weiterer Nachteil besteht darin, dal3 verschiedene Pfade eventuell auch zu
verschiedenen Verzoégerungen fuhren und dadurch viele Paketverluste entstehen
kénnen, dal3 die eine Verbindung wesentlich schneller ist als die andere. Beim
Telefonnetz mufl3 ,ein anderer Einwahlknoten“ nicht unbedingt ein anderer erster
Vermittlungsrechner sein, konnte auch eine nur kleine Abweichung mittendrin
bedeuten.

Diese Technik ist im Kanalkodierer angesiedelt und stellt ein ,least-cost-routing” im
Sinne von Verlustwahrscheinlichkeiten dar. Eine ahnliche Technik wird von Shin
und Han [ShH 1998] vorgestellt: Jederzeit wird ein Kanal zur Ubertragung benutzt
und ein zweiter fur den Fall eines Staues im Netz als Sicherheitskanal bereitge-
halten. Eine Anwendung dieser Technik bietet sich besonders fur langere
Kommunikationen an, weil das Netzverhalten sich in kurzen Zeitraumen nur wenig
andert. Heute scheinen Techniken vielversprechender, die willkurlich den
Netzzugang wéhlen und dann eine Verbindung ,so gut es geht" etablieren. Dauert
die Kommunikation dann langer, kdnnte das Sitzungsmanagement sich nach
Wegen umsehen, die Qualitat durch Wechsel der Transporttechnik zu verbessern.



4.3.4 Skalierung

Diese Technik beruht auf der Idee, zur Laufzeit die Kodierung anzupassen, wenn
Indikatoren das notwendig erscheinen lassen. Dabei kdénnen Parameter der
Quellkodierung angepasst werden oder auf eine ganz andere Quellkodierung umge-
stellt werden. Kappner [Kap 1997] schlagt dartber hinaus Skalierung auf der
Vermittlungs- und Transportschicht vor.

Blockbasierte Bildkodierung kennt drei Parameter zur Kontrolle der resultierenden
Datenrate. Uber den Quantisierungsfaktor wird bestimmt, wie stark der Verlust bei
der Digitalisierung des Analogsignales sein soll (je geringer der Faktor, desto besser
die Qualitat) und Uber den Komprimierungsmodus wird bestimmt, welche
benachbarten Bilder zusatzlich zur Komprimierung herangezogen werden sollen.
Uber Bewegungsausgleich (motion compensation) wird zusatzlich versucht, mithilfe
raumlich oder zeitlich benachbarter Blocke eine gute Schétzung des zu kompri-
mierenden Blockes zu erhalten.

Diese Parameter erlauben die Fehlerrobustheit des resultierenden Datenstromes
der Quellkodierung durch das Sitzungs- und Netzmanagement zu steuern. Wenn
Indikatoren anzeigen, dal3 die Netzlast gesenkt werden sollte, so kann die
Quantisierung erhoht werden, was fur die Teilnehmer zu verschwommeneren
Bildern fuhrt. Werden vermehrt Verluste beobachtet, so kdnnten mehr Blocke ohne
Abh&ngigkeiten zu zeitlich benachbarten Blocken kodiert werden, um Fehler-
fortpflanzung (error propagation) zu vermeiden. Allerdings wird dadurch die Netzlast
erhoht, weil weniger stark komprimierte Bilder Ubertragen werden. Auf3erdem
kénnte die Fehlerrobustheit erhéht werden durch Einschrankung des Bereiches,
indem Bewegungsausgleich erfolgt, um weniger Abh&ngigkeiten zwischen den
Blocken zu haben. Die Wahrnehmung dieser Alternativen stellen auch eine
Fehlertoleranztechnik dar und werden als Alternativkodierung verstanden, weil
man ihre Auswahl (bei einem Verzicht auf ein Sitzungsmanagement) auch dem
Teilnehmer Uberlassen kann.

Neuere Standards unterstutzen diese Technik deutlich besser als alte z.B. durch
Steuerungsmaoglichkeiten der Differenzenkodierung. Eigenschaften der neueren
Standards sind stichpunktartig im vorigen Kapitel erlautert. Die angesprochenen
Kodierungsarten sind nicht disjunkt-alternativ zu verstehen, sondern koénnen
kombiniert werden, um das fir eine Sitzung optimale Verhdaltnis aus
Komprimierung und Fehlerrobustheit durch Redundanz in der Quellkodierung zu
erreichen. Abbildung 11 zeigt, wie die Anpassung der Quellkodierung aussehen
konnte, wenn die Fehlertoleranzstrategie vorsieht, dal3 die Redundanz genau
dieselbe Bandbreite umfafdt wie intrakodierte Blocke.
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Abbildung 11: Skalierung

4.3.5 Bitorientierte Vorwartsfehlerkorrektur

Urspringlich zur Erkennung und/oder Korrektur von Bitfehlern in einem binaren
Kodewort entwickelt (fehlerkorrigierende Codes), a3t sich dieses Verfahren auch
auf ganze Blocke von Rohdaten anwenden, um Blockverlust erkennen und
bestenfalls exakt aus den mitubertragenen Redundanzdaten rekonstruieren zu
konnen. Dabei wird das i-te Bit aus jedem Paket benutzt, um das i-te Bit des
Redundanzpaketes zu erzeugen. (Darum bitorientierte Vorwartsfehlerkontrolle).
Abbildung 12 zeigt die Verwendung eines Paketes mit redundanten Daten fur drei
Dateneinheiten.
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Abbildung 12: Bitorientierte Vorwéartsfehlerkorrektur

Es gibt eine grolRe Anzahl von Techniken zur blockorientierten Vorwartsfehler-
korrektur. Zur Verwendung als Nutzlast fur RTP werden zur Zeit von der
Audio/Video Transport Working Group der Internet Engeneering Task Force IETF zwei



zur Standardisierung vorbereitet: Vorwartsfehlerkorrektur, die auf Paritatskodieren
basiert, und Reed-Solomon-Kodieren.

Beim Paritatskodieren wird die logische XOR-Operation Uber Gruppen von n-k
Paketen angewandt, um k korrespondierende Paritatspakete zu erzeugen. Eine
grof3e Bandbreite von Kombinationen ist erprobt und keine spezielle wird von der
IETF gefordert. Rosenberg wund Schulzrinne [RoS 1999] nennen als
Beispielkombination, die bis drei Paketverluste in Folge repariert und dafir eine
Verzdgerung von vier Paketen benutzt:

a,b,c,d,e,f — f(a), f(b), f(a,b,c), f(c), f(a,c,d), f(a,b,d), f(d),...
Dabei sind a bis f Pakete aus dem Datenstrom und f ist die XOR-Funktion.

Reed-Solomon-Kodes sind bekannt fur ihre ausgezeichneten Fehlerkorrektureigen-
schaften, besonders wegen ihrer Widerstandsfahigkeit gegen Blndelfehler, die auf
algebraischen Eigenschaften von Polynomen beruhen. Diese Kodierung benutzt zur
Redundanzerzeugung neben den Datenpaketen ein Polynom und eine zugehdrige
Nummernbasis. Die Mathematik hinter diesem Verfahren ist sehr komplex und bei
weitem zu umfangreich fur diese Arbeit. Wenn keine Verluste auftreten, dauert
Kodieren und Dekodieren etwa gleichlange, treten Verluste auf dauert das
Dekodieren deutlich langer [PHH 1998].

Vorteile bitorientierter Vorwartsfehlerkorrektur sind:

- Unabhéngigkeit vom Inhalt der Pakete,

- exakte Wiederherstellung der Daten bei erkanntem Verlust und

- relativ einfach zu implementierende Erzeugung der Redundanzpakete.

Nachteile dieser Technik sind:

- zusatzliche Verzogerung (unter Umstanden asymmetrisch, d.h. Dekodierung
dauert langer als Kodierung),

- erhohte Netzlast durch zusatzliche Pakete,

- kein garantiertes Entdecken aller Fehler (weil sich zwei Fehler in der Wirkung
aufheben kénnten),

- eventuell keine Korrektur moglich, falls mehr Fehler auftreten, als durch die
Technik wiederhergestellt werden kénnen.

Es gibt keinen sanften Qualitatsabfall (graceful degragation), sondern im Ergebnis

nur eine exakte rechtzeitige Wiederherstellung oder einen Totalverlust.

Diese Technik ist im Kanalkodierer angesiedelt, verwendet also kein Wissen uber
den Inhalt der Pakete und kann eventuell lokal angewandt werden, um fehlerhafte
Transportverbindungen  zuverldssiger zu machen Fur realzeitorientierte
Anwendungen liegt die Implementierung einer dynamischen Steuerung aufgrund
von Indikatoren durch das Sitzungs- oder Netzmanagement nahe, um wirklich nur
bendtigte Redundanz zu erzeugen. Wenn der Kanalkodierer nur gleichartige
Schnittstellen (Kanale) zum Kommunikationssystem hat, der Quellkodierer aber
eine geschichtete Kodierung leistet (d.h. der Quellkodierer Daten verschiedener
Prioritat fur die Darstellung liefert), dann kdnnen mit dieser Technik auf Kosten der
Bandbreite zuverlassigere Kanéle fur wichtigere Daten bereitgestellt werden
(Kanaltransformation). Abbildung 13 zeigt bitorientierte Vorwartsfehlerkontrolle
(13a)) im Gegensatz zu inhaltsorientierter Vorwartsfehlerkontrolle (13b)), die Teil der
Quellkodierung ist und eine Quellentransformation ermdglicht. (siehe nachster
Abschnitt)
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Abbildung 13: Vorwartsfehlerkorrektur als Transformator

4.3.6 Inhaltsorientierte Vorwartsfehlerkorrektur

Inhaltsorientierte Vorwartsfehlerkorrektur nutzt Wissen uUber die Art der zu
Ubertragenden Rohdaten aus, um die zu ubertragende Redundanz zu erzeugen.
Diese Technik ist in der Quellkodierung angesiedelt. Zuerst im Zusammenhang mit
Funktelefonie untersucht, lieBen sich bald hohe Performanzgewinne nachweisen,
wenn statt klassischer algebraischer Verfahren medienabhangige Verfahren
verwendet wurden [PHH 1998].

Im Zusammenhang mit inhaltsorientierter Vorwartsfehlerkorrektur werden die
Begriffe der Primarkodierung und der Sekundarkodierung eingefuhrt: Einige
Implementationen verwenden eine qualitativ gute Quellkodierung zur Erzeugung
der Rohdaten, die unbehandelt verschickt werden. Gleichzeitig werden durch eine
starker komprimierende Quellkodierung (und damit einhergehend schlechterer
Prasentationsqualitat) aus demselben Inhalt sekundarkodierte Rohdaten erzeugt,
die als Redundanz mitgesendet werden. Beim Empfanger werden die primar-
kodierten Einheiten vorrangig zur Prasentation verwendet; bei deren Verlust wird
auf die redundant mitgesendeten  sekundarkodierten Einheiten  zur
Fehlerverschleierung zurtickgegriffen (siehe Abbildung 14).

Diese Technik bietet zwei Vorteile. Zum einen bietet sie gute Reparaturmdg-
lichkeiten durch hohe Redundanz, zum anderen ist sie echtzeitgeeignet, weil
verzichtet wird auf Umsortieren von Paketen und auf Algorithmen, die mehrere
Pakete gleichzeitig absichern. Diese Technik verwirklicht eine Strategie des
-permanenten Sendens auf zwei Qualitatskanalen“. AufRerdem wird durch diese
Technik im Vergleich zu bitorientierter Vorwartsfehlerkorrektur zusatzliche
Performanz gewonnen, d.h. geringerer Codec-Aufwand geht einher mit fur die
Prasentationsqualitdt besser nutzbarer Redundanz. Diese Redundanz ist im
allgemeinen gréRer als bei bitorientierter Vorwartsfehlerkorrektur. Diesem kann
entgegengewirkt werden, indem diese Technik nur bei als wichtig eingestuften
Paketen angewendet wird, beispielsweise nicht w&hrend Sprechpausen in



Sprachkommunikation. Der Preis dieser Variante ist bei Sprachkommunikation ein
nicht mehr so glattes Lastprofil. Weil bei dieser Technik die verlorengegangenen
Daten nur approximativ wiederhergestellt werden kénnen, eignet sich diese Technik
far die Présentationslast einer Applikation, aber nicht fur die Steuerdaten der
Kodierer.
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Abbildung 14: Inhaltsorientierte Vorwartsfehlerkontrolle

Fur Bewegtbildubertragung kann man sich z.B. folgende Varianten fur die

Sekundarkodierung vorstellen:

- grbber quantisierte Blocke,

- die niedrigen Koeffizienten des vorherigen Blocks,

- Koeffizienten, die sich auf einen anderen Referenzblock beziehen als der
Primé&rkodierte;

- niedrige Koeffizienten des Referenzblockes mitschicken, auf den sich der vorher
geschickte primarkodierte Referenzblock bezieht.

Weitere Moglichkeiten sind denkbar. Fallt aus algorithmischen Grunden bei

Erstellung der Primérkodierung die Sekundarkodierung eher an (z.B. als Vorstufe)

so ist es naturlich denkbar, die Sekundéarkodierung eher als die Primé&rkodierung

zu schicken. Ist eine grofRere Verzdgerung tolerabel, kann auch eine Tertiar-

kodierung eingefuhrt werden. Diese Technik ist sehr flexibel, ihre Parameter

mussen aber durch das Sitzungsmanagement an alle Teilnehmer der Sitzung

propagiert werden. Primar- wie Sekundarlast mussen Synchronisationspunkte

enthalten, um im Dekodierer alleinstehend verwendet werden zu kénnen.

Das Hinzufugen von Redundanz im selben Kontext wie die Komprimierung stellt
eine ,Dekomprimierung” dar und verréat im Grunde nur, daf3 die Quellkodierung zu
stark auf Komprimierung ausgerichtet ist und zuwenig Fehlertoleranztechniken
unterstutzt. Wenn man bei der eingefihrten Schnittstellenbetrachtung bleibt, so
stellt inhaltsorientierte Vorwartsfehlerkorrektur eine Anderung des Datenformates
des Quellkodierers dar und somit ist mit diesem Schritt die Eignung des
Quellkodierers an sich infrage gestellt (Abbildung 13). Wang und Zhu [WaZ 1998]



diskutieren Quellkodierer, die nicht standardkonform sind, aber inhaltsorientierte
Vorwartsfehlerkorrektur durch ein fehlertolerantes Ausgabeformat uUberflUssig
machen.

4.4 Empfangerbasierte Fehlertoleranztechniken

Abbildung 15 gibt eine Ubersicht Uber Fehlertoleranztechniken beim (Sprach-)
Empfanger und ist an Perkins, Hodson und Hardman [PHH 1998] angelehnt:

Fehlertoleranz beim Empfanger

Einfaches Einfligen — Spleil3en (splicing, 3.4.1)
[— Einfigung von Stille (3.4.2)

Wiederholung voriger Daten (3.4.3)

Geglattetes Einfugen —T—— Wellenmustersuchen (3.4.4)
(interpolation)

— Zeitstreckung
(time scale modification, 3.4.5)

Rekonstruktion

. Ruckgriff auf Ubertragene Zustands-
(regeneration) informationen (interpolation
of transmitted state, 3.4.6)

modellbasierte Schatzung
(model-based recovery, 3.4.7)

Abbildung 15: Empfangerbasierte Fehlertoleranztechniken

Nachdem die beim Empfanger entdeckten Paketverluste soweit mdglich mit vom
Sender angebotenen Fehlertoleranztechniken behoben wurden, verbleiben eventuell
einige wenige und kleine Lucken im Datenstrom. Die folgenden Techniken bieten
Losungen, die Verluste auszugleichen, ohne dafiir mit dem Sender kommunizieren
zu mussen. Diese Techniken wurden im Zusammenhang mit Ubertragung von
Audio uUber das Internet untersucht und werden zunachst auch in diesem Umfeld
vorgestellt. Die Anwendbarkeit auf realzeitorientierte Videokommunikation wird fur
jede Technik gesondert untersucht.

Weil keine Kontrollkommunikation zwischen Sender und Empfanger stattfindet,
sind alle diese Techniken als passiv einzustufen. Jede dieser Techniken bedient
sich einer Pseudo-Dekodierung, mit der die Qualitdt der Prasentation durch mehr
oder weniger authentisch approximierte Luckenftller verbessert werden soll. Diese
approximierten Luckenfiller stellen mathematische Schatzer dar. Der statistische
Aufwand zur Ermittlung dieser Schatzer steigt von den erstgenannten zu den
letztgenannten an.

4.4.1 Spleil3en

Wie bei allen Techniken des einfachen Einfligens wird die Fulleinheit generiert,
ohne auf die Charakteristik des Datenstromes zurtckzugreifen. Darum kdnnen
diese Techniken auch als bitorientiert angesehen werden. Beim Spleil3en wird der
Verlust von Dateneinheiten durch Einfugen einer Fulleinheit der Lange Null
behandelt (Abbildung 16).

Diese Technik ist sehr einfach zu implementieren, verandert aber das zeitliche
Verhalten des Stromes. Bei Sprachubertragung arbeitet dieses Verfahren nur ak-
zeptabel bei kurzen Dateneinheiten (4-16ms Sprache pro Dateneinheit) und
geringen Verlusten (unter 3%)[PHH 1998]. Eine so geringe Verlustrate wird heute



im Internet selten erreicht, so dal3 die Anwendung dieser Technik fur Audio nur
eine Notlésung darstellt.
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Abbildung 16: Spleif3en von Einheiten (splicing)

Wenn eine Dateneinheit ein ganzes Bild eines Videos umfal3t, so fuhrt diese Technik
nur dann nicht zu einer niedrigeren Préasentationsqualitat, wenn Spleil3en die
Bildrate nicht unter 16 Bilder pro Sekunde senkt. Umfal3t eine Datenrate einen Teil
eines Bildes (eine Blockgruppe oder einen Makroblock), so fuhrt Spleif3en zunachst
zu einem veradnderten raumlichen Verhalten des Stromes (nachfolgende Bildteile
sind verschoben, das Bild nicht zusammenhéngend erkennbar) und anschlief3end
zu einem veranderten zeitlichen Verhalten, wenn Bildteile eines nachfolgenden
Bildes in das aktuelle Bild ,nachricken®. Splei3en ist nicht sinnvoll, wenn eine
Dateneinheit nur einen Teil eines Makroblocks (z.B. einen Block, einige
Koeffizienten oder Bewegungsvektoren) umfaf3t, weil in diesem Falle das Weglassen
einer verlorenen Dateneinheit zu Syntaxfehlern im Datenstrom und damit
unkalkulierbarem Verhalten des Dekodierers fuhrt. Nur syntaktisch zusammen-
hangende Daten (mindestens ein Makroblock) kdnnen gespleil3t werden.

4.4.2 Einfugung von Stille

Das Einfuigen von Stille ist die einfachste Technik die das zeitliche Verhalten eines
Datenstromes erhalt. Das zeitliche Verhalten nicht zu andern ist besonders wichtig
far Applikationen, in denen verschiedene Stréme synchronisiert werden missen
(z.B. eine Video- mit einer Audiosequenz). Beim Einfugen von Stille werden
verlorene Dateneinheiten durch Fulleinheiten ersetzt. Diese Fulleinheiten werden
ohne Wissen uUber den Inhalt der Dateneinheiten erzeugt. Diese Technik arbeitet
also bitorientiert. FUr Sprache ist das Einfluigen von Stille oder Rauschen erprobt.
Abbildung 17 zeigt schematisch, wie diese Technik ablauft.
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Abbildung 17: Einfigung von Stille

Die Einfugung von Stille erzielt nur far kurze Einheiten (kleiner 4ms) und geringe
Verlustraten (kleiner 2%) eine akzeptable Prasentationsqualitat. Obwohl heutige
Funknetze diese Grenzen deutlich Uberschreiten, wird diese Technik haufig fur
Audio verwendet, weil sie einfach zu implementieren ist. Eine nachweislich bessere
subjektive Qualitat wird durch das Einfligen von Hintergrundrauschen erzielt. [PHH
1998]



Die Anwendung dieser Technik bei Video bedeutet, ein einfach erzeugtes Bild oder
einen einfach erzeugten Bildteil zu verwenden, wenn der entsprechende Bereich
verloren wurde. Die Fulleinheit konnte einfarbig sein oder ein als subjektiv
unauffallig empfundenes Muster tragen. Sind Teile eines Makroblocks verloren
worden (Koeffizienten, Bewegungsvektoren, ein Block) konnten die fehlenden
Komponenten durch ,default“-Werte ersetzt werden, um die korrekt Ubertragenen
Daten Uberhaupt nutzen zu kénnen. Wenn von einem intrakodierten Makroblock
zum Beispiel nur die Daten des Chrominanz-Blockes korrekt tibertragen wurden, so
kénnten die fehlenden Koeffizienten der Luminanzblécke zu Null gesetzt werden,
um einen syntaktisch korrekten Makroblock zu erhalten. Der behandelte
Makroblock kann vom Dekodierer dargestellt werden, der unbehandelte aufgrund
der defekten Syntax nicht. Durch die Behandlung werden also die vorher nicht
darstellbaren Daten nutzbar gemacht. Es ist zu vermuten, daf} diese Technik auch
bei Video nur fur kleine (zeitliche oder raumliche) Verluste gut arbeitet (n&dmlich
solange, wie die Fulleinheiten nicht bewul3t wahrnehmbar sind). Fur internet-
basierte Applikationen werden vermutlich weitere Techniken eingesetzt werden
mussen, um die bewul3t wahrnehmbaren Verluste auszugleichen.

4.4.3 Wiederholung voriger Daten

Die Selbstahnlichkeit menschlicher Sprache in kurzen Zeitintervallen fihrte zu dem
Ansatz, entstehende Liucken durch Wiederholung der direkt vor der Lucke empfan-
genen Daten zu schliefRen. (Abbildung 18)
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Abbildung 18: Wiederholen voriger Daten

Diese Technik fuhrt zu besserer Prasentationsqualitat als Einflgung von Rauschen,
ohne viel groReren Implementations- oder Rechenaufwand zu erfordern. Aufgrund
menschlicher Hérwahrnehmung arbeitet diese Technik am besten, wenn langere
Licken nicht mit einer langen Wiederholung gefullt werden, sondern mit wieder-
holter Wiederholung der direkt vor der Lucke liegenden (typischerweise 20ms
langen) Einheit gearbeitet wird und wenn diese bei jeder Wiederholung
abgeschwacht (d.h. leiser) wird. Diese spezielle Art der Wiederholung mit Ab-
schwéchung wird im GSM-System fur Funktelefonie vorgeschlagen, weil der
Rechenaufwand einen guten Kompromild darstellt zwischen den anderen
EinfUgungstechniken (die eine schlechte Wahrnehmungsqualitat erzielen) und den
folgenden Verschleierungstechniken, deren Rechenaufwand deutlich grof3er ist.
[PHH 1998]

Diese Technik bei Bewegtbildlibertragung anzuwenden, bedeutet im Falle eines
Bildverlustes Uber die Dauer der Lucke das zuletzt empfangene Bild wiederholt
darzustellen. Fur den Betrachter ist das Bild dann ,eingefroren“ und nach der
Lucke scheint fur den Betrachter ein Schnitt zu erfolgen, wenn wieder korrekt
empfangene Bilder dargestellt werden. Wird diese Technik fur Bildteile (Scheiben,
Makroblocke) angewendet, so scheinen Teile des Bildes eingefroren zu sein (im
Vordergrund zu schweben) wahrend die eigentliche Sequenz im Hintergrund
weiterzulaufen scheint. FuUr Bildsequenzen, die als ,gering bewegt® eingestuft
werden kodnnen, wird vermutet, dafd diese Technik Uber kurze Lucken gute
Resultate liefern kann, weil der Darstellungsfehler, der durch diese Technik



entsteht, so gering ist, daf3 er vermutlich nicht wahrnehmbar ist. Sitzt der Sender
in einem Bildtelefonat zum Beispiel vor einem Baum, dessen Blatter sich leicht im
Wind bewegen, und werden beim Empfanger verlorene Blocke mit dieser Technik
behandelt, so entsteht im Hintergrund eine kurze Diskontinuitat in der Bewegung
der Blatter. Diese durfte der Empfanger auch bei langerer Dauer der Verluste kaum
bemerken, weil er sich vermutlich auf das Gesicht des Senders konzentriert, statt
auf den unscharfen Hintergrund. Es liegt auf der Hand, dal3 diese Technik fur den
Bereich der Szene, auf den die Kamera fokussiert ist (der also ,scharf* erscheint)
vermutlich nicht so gut arbeitet.

Sind Teile eines Makroblocks verloren, so kdnnten diese statt durch ,default“-Werte
durch die Werte eines angrenzenden (benachbarten) Makroblocks ersetzt werden.
Dahinter steht die Uberlegung, daR dessen Werte den verlorenen Werten vermutlich
ahnlicher sind als ,default*-Werte. Wang und Zhu [WaZ 1998] bemerken, dal3 diese
Technik besonders dann effektiv ist, wenn bei interkodierten Makroblécken der
Bewegungsvektor korrekt Ubertragen wurde, die Koeffizienten aber fehlen. Das liegt
daran, daf3 der Bewegungsvektor bereits den Block angibt, dessen Werte in der
Umgebung die gréRte Ahnlichkeit mit den Werten des aktuellen Blockes haben. In
diesem Fall sind nur die Differenzen zwischen den Referenzwerten und den
tatséchlichen Werten verloren worden. Die Werte des durch den Bewegungsvektor
referenzierten Blockes sind den verlorenen &ahnlicher als die Werte anderer
benachbarter Blocke.

4.4.4 Wellenmustersuchen

Anders als beim Wiederholen entspricht eine Fulleinheit, die durch Wellenmuster-
suchen erzeugt wurde, nicht automatisch einer anderen Dateneinheit, sondern sie
wird aufgrund von Merkmalen gebildet. Diese Merkmale werden durch Analyse der
Daten auf beiden Seiten der Lucke gewonnen. Diese Merkmale werden so gesucht,
dal3 die Fulleinheit den Eindruck der Kontinuitat beim Benutzer am besten
unterstutzt. Abbildung 19 zeigt ein Beispiel. Nach der statistischen Untersuchung
der Dateneinheiten, die die Lucke umgeben, wurden die Dateneinheiten eins und
sechs zum Fullen ausgewéhlt.
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Abbildung 19: Wellenmustersuchen

Bei Ubertragung von Sprache Uber Internet existieren Erfahrungen mit
schabloniertem Wellenmustersuchen: Ein- oder beidseitig der Lucke werden Daten
benutzt, um mittels einer Schablone ein in die Licke passendes Wellenmuster zu
finden. Beim einseitigen Verfahren wird das gefundene Muster die Lucke hindurch
mehrfach wiederholt, bei beidseitigen Verfahren werden die auf jeder Seite
gefundenen Muster interpoliert, um das entgultige Muster zu erhalten. Wie erwartet
arbeitet das zweiseitige Schema besser als das einseitige und beide arbeiten besser
als Einfugung von Stille und Wiederholung voriger Daten.

Eine Verfeinerung dieser Technik stellt das algorithmische Wellenmustersuchen
dar. Bei dieser Technik wird zum Suchen nach geeigneten Mustern in der Sprache
statt einer festen Schablone ein Algorithmus verwendet. Dadurch wird die



Schablone flexibilisiert. Die Verschleierung arbeitet wie beim schablonierten
Wellenmuster-suchen, allerdings wird bei Verlusten wahrend Sprechpausen die
weniger berechnungsaufwendige Wiederholung voriger Daten angewendet. Dieses
Verfahren arbeitet marginal besser als schabloniertes Wellenmustersuchen [PHH
1998].

Sind intrakodierte Bildteile verloren gegangen, wurde eine Anwendung dieses
Verfahrens bedeuten, dafl3 Fullbereiche erzeugt wurden, deren Werte z.B.
Mittelwerte der angrenzenden, korrekt Ubertragenen Bereiche sind. Damit wirde
der Eindruck des ,eingefrorenen Bildes mit anschlieRendem Schnitt* verhindert,
der beim Wiederholen entsteht. Vielmehr wirde vermutlich eine Kkurzzeitige
Unscharfe Uber den entsprechenden Bereich wahrgenommen werden. Statt der
Bildung von Mittelwerten wird auch ein mehrfach gestuftes Glattungsverfahren von
den Randern des verlorenen Bereiches bis zur Mitte vorgeschlagen, um das
Entstehen von ,Pseudokanten” zu verhindern. [WaZ 1998]

Sind interkodierte Bildteile verloren gegangen, so entspricht die Anwendung dieser
Technik zwei Rekonstruktionsschritten fur jeden Block:

- der Erzeugung eines Bewegungsvektors und

- der Erzeugung von dazugehorigen Koeffizienten.

Wang und Zhu [WaZ 1998] schlagen vor, den Bewegungsvektor eines verlorenen
Blocks aus den Bewegungsvektoren umliegender Blocke zu bilden und als
Koeffizienten solche Werte zu wahlen, die das Entstehen von ,Pseudokanten“ an
den Randern des Blockes verhindern. Alternativ konnen die Koeffizienten aus den
entsprechenden Werten der benachbarten Blocke gebildet werden.

Eine weitere Verfeinerung des Verfahrens liegt darin, zusatzlich die Umgebung
eines verlorenen Bereiches nach Kanten zu durchsuchen und diese in den
verlorenen Bereich zu verlangern. Dieses stellt eine teilweise Abkehr von
blockbasierter Bildkodierung hin zu objektbasierter Bildkodierung dar. Der
algorithmische Aufwand ist so hoch, dafd diese Verfeinerung fur realzeitorientierte
Videokommunikation heute noch nicht anwendbar erscheint.

4.4.5 Zeitstreckung

Wie der Name andeutet, arbeitet dieses Verfahren mit Modifikation der Zeitskala.
Die Dateneinheiten auf jeder Seite des Verlustes werden so Uber die Lucke ge-
streckt, dal? mdglichst geringer Qualitatsverlust auftritt und die Licke vollstandig
Uberdeckt wird. Abbildung 20 zeigt als Beispiel, wie umliegende Einheiten Uber
einen Verlust gestreckt werden.
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Abbildung 20: Zeitstreckung

Diese Technik ist bei Audio berechnungstechnisch aufwendig, weil verhindert
werden mulf3, dafd durch die Streckung der Eindruck von Kontinuitat verloren geht.
Diese Technik zeigt fur Audio bessere Resultate als die zuvor genannte [PHH 1998].

Bei Videokommunikation scheint diese Technik erfolgversprechend zur Behandlung
des Verlustes ganzer Bilder. Im Gegensatz zu Audiodaten, die kontinuierlich



prasentiert werden mussen, wird bei Bewegtbildern ein Bild nach dem Aufbau eine
bestimmte Zeit (0,05 s bei 20 Bildern pro Sekunde) unverandert préasentiert. Durch
Anderung dieser Zeit konnten einzelne Bildverluste ohne groRen Berechnungsauf-
wand ausgeglichen werden. Diese Technik ist nicht anwendbar fur Bilder, die zu
einem festen Zeitpunkt prasentiert werden mussen, um die Synchronisation mit
anderen Datenstromen (Audio oder gemeinsam benutzten Applikationen) sicherzu-
stellen. Fur verlorene Bildteile und fur verlorene Teile eines Makroblockes ist diese
Technik nicht anwendbar, weil ein Bild das zeitliche Verhalten aller
untergeordneten Ebenen vorgibt.

4.4.6 Ruckgriff auf Ubertragene Zustandsinformationen

Im Gegensatz zu den vorher genannten Techniken benutzt diese Technik Wissen
Uber den Codec, um verlorene Dateneinheiten zu synthetisieren. Sie ist also nur
codecabhangig einsetzbar. Fur Audiocodecs, die auf Transformation oder linearer
Vorhersage beruhen, ist es fur den Dekodierer moglich, zwischen Zustadnden zu
interpolieren. (Wie z.B. der ITU-G.723 Sprachkodierer) In Abbildung 21 scheinen
die Fulleinheiten darum ,aus dem Nichts“ zu entstehen.
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Abbildung 21: Ruckgriff auf Gbertragene Zustandsinformationen
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Andere Kodierer mussen auf beiden Seiten des Verlustes separat rekodieren und
dadurch entsteht ein Grenzeffekt (Knacken). Fiur Audio stellen diese Codecs mit
Interpolation typischerweise sehr hohe Anforderungen an die Prozessoren [PHH
1998].

Die Codecs zur Bewegtbildkompression, die gangigen Standards zugrunde liegen,
konnen nicht Gber Lucken interpolieren, sondern erzeugen ,Schlieren“, wenn ein
Verlust nicht erkannt wurde. Die Entwicklung interpolationsfahiger Bildcodecs
bleibt eine Aufgabe fur die Zukunft.

4.4.7 Modellbasierte Schatzung

Bei modellbasierter Schatzung wird die Sprache auf einer (besser beiden) Seiten des
Verlustes an ein statistisches Modell (typischerweise ein autoregressives) angepal3t,
welches benutzt wird, um synthetische Sprache Uber die Verlustperiode zu
erzeugen (Abbildung 22).
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Abbildung 22: Modellbasierte Schatzung

Diese Technik erzeugt gezielt Parameter fur den verwendeten Dekodierer, arbeitet
als codecabhéangig. Implementationen arbeiteten bei Investition entsprechender
Rechenlast sehr gut.



Die Ubertragung dieser Technik auf die Bewegtbildubertragung stellt eine echte
Herausforderung dar: Wegen der zuséatzlichen Dimensionen waren statistische
Modelle wesentlich komplexer und damit rechenintensiver, auflerdem mulften
Schnitte durch das Sitzungsmanagement verhindert werden, um die statistische
Stationaritat der Daten hinreichend plausibel annehmen zu kénnen. Durch die
willktirliche Unterteilung der Bilder in Scheiben und Blocke kommen aul3erdem
sinnfremde Grenzen in das Modell hinein, die Prognosen aber entscheidend
beeinflussen. Fur realzeitorientierte Videokommunikation stellt diese Technik heute
wegen ihrer algorithmischen Komplexitat keine Option dar.



5 Umgang mit Fehlern bei Bildtelefonie im Internet

Fehlertoleranz ist ein zentraler Aspekt bei der Gestaltung von Systemen. Sie wird
umgesetzt  durch eine Fehlertoleranzstrategie, in der  verschiedene
Fehlertoleranztechniken kombiniert werden. Die Fehlertoleranzstrategie ist Teil des
Managements des Systems. Sie hat eine globale Sicht tber alle Schichten des
Kommunikationssystems und Uuber alle Bildebenen der Applikation hinweg.
Fehlertoleranztechniken dagegen werden auf einer Schicht oder auf einer Bildebene
realisiert und falls mdglich im Rahmen des Netz- oder Sitzungsmanagements
gesteuert.

5.1 Netzmanagement

Fehlertoleranz im Netzmanagement soll den rechtzeitigen und madglichst
verlustfreien Transport der Dateneinheiten erméglichen. Besonders die Ausweitung
von bei der Ubertragung entstandenen Bitfehlern zu Paketfehlern ist ohne grofRRe
Zeitverzogerung zu vermeiden. Dieses sind Forderungen, die nicht im direkten
Zusammenhang mit realzeitorientierter Videokommunikation stehen, sondern
generell an Kommunikationsnetze gestellt werden und auf die neuere Protokolle
besser eingehen werden als heutige.

Im Management kdnnen grundséatzlich zwei verschiedene Wege verfolgt werden:

- like-to-use“-Management, das die notwendigen Ressourcen entweder reserviert
und beim Zustandekommen der Kommunikation stets gute Qualitat bietet
(MPEG-Philosophie) oder den Dienst komplett abbricht;

- ,better-then-nothing“-Management, das die Kommunikation in jedem Falle
zustandekommen lal3t, aber keine Gutegarantien gibt. Dann kdnnte im Laufe
der Kommunikation die Qualitat auch unter die Mindestdienstglte sinken, ein
Abbruch wéahrend einer Kommunikation ist aber viel unwahrscheinlicher (ITU-
Philosophie).

Jlike-to-use“-Managment wird erst in zuklnftigen Netzen mdglich sein, die neuere

Protokolle unterstutzen (Setzt man das ,don’t-fragment“-bit in IP oder benutzt RSVP

so scheitert die Initalisierung der Kommunikation an unzureichender

Leistungsfahigkeit des Netzes) Auf heutiger best-effort-Technologie basierende

Techniken kénnen nur der ,better-then-nothing“-Strategie folgen. Dabei wird die

Leistung des Netzes durch Konfigurationsoptionen gesteuert. Durch einen Verzicht

auf Zugriff auf die unteren beiden Schichten geht viel Effizienz verloren, weil

insbesondere die Fragmentierung nicht gesteuert werden kann. Einziger Ausweg ist
die Wahl kleiner Pakete (unter 1500 Byte insgesamt bei Ubergabe an IP) um

Fragmentierung zu minimieren. Werden die Pakete noch kleiner gewahlt, so wird

die verfugbare Bandbreite durch steigenden Anteil der Header (die eine fixe Lange

haben) an jedem Ubertragenen Paket unnétig eingeschrankt.

Verluste der Nutzdaten lassen sich am effizientesten auf der Verarbeitungsschicht
beheben, weil dort das Wissen uber den gesamten Inhalt des Paketes vorliegt (die
gesamte Struktur bekannt ist). Auf tieferen Ebenen gibt es nur Kenntnis Uber die
Struktur des schichtspezifischen Headers. Dieser ist darum auf jeder Schicht
bitgenau zu ubertragen (FEC). Wird die Nutzlast (payload) nicht unkommentiert
nach oben weitergereicht, sondern Bitfehler korrigiert, so stellt dieses einen
Effizienzverlust dar. Eventuell enthielt die payload namlich Daten, deren
rechtzeitige Ubergabe wichtiger ist als die fehlerfreie. Darum ist auf bitorientierte
Techniken generell zu verzichten. Jede Schicht soll mdglichst wenig Paketverluste
erzeugen. Dazu sind SchutzmaBnahmen auf den Headern der Pakete nétig. Uber
die Nutzlast der hoheren Schicht sind auf der niedrigeren Schicht keine



Informationen verfugbar. Enthaltene Fehler sind also eventuell tolerabel und
Fehlertoleranztechniken auf der Nutzlast sind zu unterbleiben. Eine Ausnahme
bilden Fehlertoleranztechniken, die erforderlich sind, um den durch die Schicht
nach oben angebotenen Dienst definitionsgemald erbringen zu konnen. Beispiel:
TCP bietet nach oben eine zuverlassige Verbindung an, benutzt nach unten das
verbindungslose IP. Der Dienst wird realisiert, indem verlorene Pakete vom Sender
automatisch angefordert werden, bis die Ubertragung erfolgreich war.

Die rechtzeitige Zustellung eines Paketes kann das Netz nur gewahrleisten unter
Einsatz von RTP, das direkt auf IP aufsetzt. UDP dazwischenzulegen bringt keinen
Nutzen, weil die bitorientierte Fehlerbehandlung von UDP zwar den Header schutzt,
aber auch uUberflissigerweise auf den Nutzdaten arbeitet, und das auch noch als
Software, so dal3 viel Ressourcen verbraucht werden.

Fur realzeitorientierte Videokommunikation sind mehrere Kanale mit verschiedener
Dienstgute notig. Diese kann das Internet zum jetzigen Zeitpunkt noch nicht bieten
Eine Mischung aus ,Wiederholung auf Anfrage wund inhaltsorientierter
Vorwartsfehlerkorrektur kann diese Kanale verschiedener Dienstgiten applika-
tionsseitig simulieren. Kosten solcher Verfahren ist gréf3erer Verbrauch an lokalen
Ressourcen und erhéhter Bandbreitenbedarf. Erfolgreich arbeiten diese Techniken,
wenn sie zur Laufzeit auf Indikatoren Uber die subjektiv erreichte Qualitdt und
aufgetretene Fehler reagieren kbnnen. MaRnahmen zum dynamischen Wechsel des
Kommunikationssystems oder zur Rekonfiguration der Wegewahl (rerouting) werden
in heutiger Umgebung als organisatorisch und technisch zu aufwendig angesehen.
Bei so einem Schritt wirden die aufgebauten Indikatoren wertlos sein und das bis
dahin nur ungenaue Wissen uber das Fehlerprofil ware nutzlos. Funkstrecken sind
intern im Kommunikationssystem gegen starke Fehler zu sichern, z.B. durch aktive
Netzwerkkarten.

5.2 Sitzungsmanagement

Das Sitzungsmanagement hat die Aufgabe, beim Auftreten von Fehlern fur sanften
Qualitatsabfall (graceful degradation) zu sorgen. Hier wird zwischen geringen und
groRReren Verlusten unterschieden. Geringe Verluste sind Verluste, die geringe
Datenmengen und/oder einen geringen Teil der Bildflache betreffen und von
einzelnen Teilen eines Blockes bis zu einer Menge von Bldcken reichen. GrofRere
Verluste reichen vom Verlust einzelner Bildteile bis zum Verlust von einem oder
mehreren Bildern. Die gewéhlte Paketisierung der Bildobjekte hat maf3geblichen
Einflul3 darauf, ob haufiger geringe oder grolRere Verluste auftreten.

Wenn geringe Verluste verstreut auftreten, d. h. raumlich oder zeitlich benachbarte
Daten des gleichen Types intakt sind, so verspricht die Wiederholung voriger Daten
oder modellbasierte Schatzung mit einfachen statistischen Methoden beim
Empfanger eine gute Fehlerkorrektur, weil die Verfahren schnell eine Fulleinheit fur
das verlorene Bildobjekt erzeugen und diese Fulleinheit dem verlorenen Objekt so
hinreichend ahnlich ist, dal3 die Prasentationsqualitdt vermutlich nicht
beeintrachtigt wird. Mustersuchen, also die Suche eines benachbarten Bildobjektes,
dal3 die erwarteten Eigenschaften moglichst gut erfullt, kdnnte schnell genug
arbeiten, wenn der Dekoder, der verwendet wird, eine effiziente Implementierung
der Differenzenkodierung hat. Das wird vermutet, weil das Mustersuchen ahnlich
arbeitet, wie die Differenzenkodierung.

Empfangerbasierte Techniken arbeiten auf kleineren Bildobjekten (wie z.B.
einzelnen Koeffizienten) besser als auf ganzen Blocken. Darum wird vorgeschlagen,
die oben angegebenen empfangerbasierten Verfahren in Kombination mit
Verstreuung  (interleaving) oder  Stromaufteilung (information  dispersal)



anzuwenden, weil diese Techniken sicherstellen, dal3 geringe, verstreute Verluste
haufiger auftreten als zusammenhangendere (und damit grofRere) Verluste.
Inhaltsorientierte Vorwartsfehlerkorrektur kann beim Sender eingesetzt werden, um
sicherzustellen, dal3 weniger wichtige Daten haufiger von Verlusten betroffen sind
als wichtige. Es wird aber vermutet, dal} diese Technik nicht schnell genug arbeitet.

Fur groRRere Verluste werden empfangerseitige Fehlertoleranztechniken alleine
vermutlich versagen, weil nicht gentigend Ressourcen (insbesondere Zeit und
intakte benachbarte Bildobjekte) zur Verfigung stehen, um eine Fulleinheit zu
erzeugen, die den verlorenen Bildobjekten so &hnlich ist, dal3 die Prasentations-
qualitat erhalten bleibt. Die oben empfohlenen empféangerbasierten Techniken
konnten weiterhin eingesetzt werden, um schnell eine Fulleinheit fur verlorene
Objekte zu erzeugen, neben diesen kurzfristigen KorrekturmaflRnahmen sind
empféangerseitig aber zusatzliche MalRhahmen  einzusetzen, um mittel- bzw.
langfristig die Prasentationsqualitat wieder zu erhdhen.

Dafur wird eine Ruckmeldung and den Sender Uber einen sicheren Feedback-Kanal
(z.B. TCP-basiert) als Fehlertoleranztechnik vorgeschlagen. Diese Ruckmeldung
kann entweder Informationen Utber beobachtete Fehler enthalten (wie von RTP
vorgeschlagen) oder konkrete Anweisungen an den Sender enthalten. Ziel ist dabei
die Rekonfiguration von senderbasierten Fehlertoleranztechniken, die dort in der
Kodierung und Paketisierung eingesetzt werden. Wird die Kodierung geandert, so
wird Skalierung zur Fehlerkorrektur eingesetzt. Durch Skalierung koénnen
Auflésung, Bildrate und Bildgrof3e sowie Quantisierung angepal3t werden. Wenn
kurze Ubertragungszeiten beobachtet wurden, kann Skalierung auch im kurz-
fristigen Bereich angewendet werden, z.B. ein Wechsel des Referenzbildes bei
Interkodierung nach H.263+. Empfangerseitig kann auch Zeitstreckung angewendet
werden, wenn ganze Bilder verloren sind, um den Eindruck der Kontinuitat zu
erhalten.

Die Paketisierung beim Sender hat maf3geblichen Einflu3 darauf, welche Fehler
beim Empfanger beobachtet werden kdnnen. Wird beim Sender ein oder mehrere
Bilder oder ein oder mehrere Bildteile in einem Paket verschickt, so kann der
Empfanger die im vorigen Abschnitt diskutierten geringen Verluste nie beobachten,
weil der Verlust eines Paketes den kleinstméoglichen Verlust auf der
Verarbeitungsebene darstellt. In diesem Fall kann die Fehlertoleranzstrategie nur
wie beim Auftreten von grtf3eren Verlusten beschrieben reagieren. Darum wird
erwartet dal3 Fehlerkorrektur bessere Ergebnisse zeigt, wenn ein oder mehrere
Blocke oder ein oder mehrere Blockteile zusammen paketisiert werden. Dann treten
geringe Verluste vermutlich sehr viel haufiger auf als grél3ere; empfangerbasierte
Fehlertoleranztechniken kénnen die meisten Verluste ohne auffallig geringere
Prasentationsqualitat ausgleichen, und nur im Einzelfall werden Netz und Sender
durch die Reaktion auf grélBere Verluste zusatzlich belastet. Obwohl also kleine
Pakete aus Sicht der Fehlerkorrektur eindeutig beim Systementwurf zu bevorzugen
sind, so wird man sich in der Praxis vermutlich fur ,mittelgroRe” Pakete
entscheiden, um die insgesamt lokal vorhandenen Ressourcen (Bandbreite,
Prozessorkapazitat, Arbeitsspeicher) nicht zu stark durch Erzeugung und
Verarbeitung einer Vielzahl von Paketkdpfen zu belasten.

Neben der sequentiellen Paketisierung, bei der die Bildobjekte in der Reihenfolge
paketisiert werden, in der der Kodierer sie erzeugt, ist auch eine verstreute
Paketisierung (senderbasierte Fehlertoleranztechnik interleaving) denkbar. Dabei
kann nach zwei verschiedenen Gesichtspunkte gestreut werden: Entweder um zu
verhindern, daf3 bei einem Paketverlust raumlich oder zeitlich benachbarte
Bildobjekte verloren gehen, oder um als wichtiger eingestufte Daten (z.B. der



Kodiermodus und hohe Koeffizienten) von weniger wichtigen getrennt zu
Paketisieren (geschichtete Kodierung, priority encoded transmission -PET). Der letzte
Ansatz macht im Internet nur Sinn, wenn anschlielend inhaltorientierte
Vorwartsfehlerkorrektur auf die Pakete angewendet wird. Eine Sitzung kénnte so
ablaufen, dal3 ein Teilnehmer zunachst einstellt, ob der Bild- oder der Tonstrom
hoéher priorisiert tUbertragen werden soll und wie auf Bandbreitenschwankungen
reagiert werden soll (sollen zuerst die Farbdaten nicht mehr tbertragen werden
oder soll die Quantisierung geandert werden etc..). Dann beginnt die Sitzung mit
minimaler Dienstqualitat bis lokal Indikatoren Uber das Fehlerprofil statistisch
stabil vorliegen. Dieses wird dann an den Sender signalisiert, der dann nach und
nach unsichere Kanale mit zusatzlichen Informationen belegt. Werden die
Indikatoren statistisch instabil, werden zuerst die Zusatzstréme abgeschaltet. Das
Ganze ist ein systemtheoretischer Regelkreis mit dem Problem, dal3 durch &ufere
Einflisse jederzeit instabile Zustdnde auftreten kénnen. Der Vorteil ist, daf3 sich
nach einer gewissen Dauer der Sitzung eine ,optimale* Dienstqualitat einstellen
wird. FUr diesen Ansatz wird vermutet, dal3 er zuviele Ressourcen belegt, um
realzeitorientiert zu guten Ergebnisse zu fuhren.

Wenn keine Moglichkeit zur geschichteten Kodierung besteht, konnte eine Sitzung
so ablaufen, dafd der Teilnehmer bei Sitzungsbeginn zwar Prioritaten fur bestimmte
Dienstmerkmale festlegt, diesen im Verlauf der Sitzung aber nur bedingt gefolgt
wird. Zunachst wirde der Sender beginnen, mit minimaler Dienstglte zu senden.
Eventuell wirde Dbereits einfaches Verstreuen angewendet werden, um
empfangerseitige Fehlerkorrektur zu erleichtern. Der Empfanger wendet von Anfang
an Wiederholung voriger Daten und eine einfache modellbasierte Schatzung zum
Generieren von Fiulleinheiten an. Verluste und eine ,angenommene Glte der
Schéatzung® wurden fur jedes Bildobjekt des vorigen Bildes beim Empfanger
gespeichert. Wenn eine zeitlang nur geringe Verluste beobachtet wurden, wirde der
Empfanger eine Ruckmeldung an den Sender geben, mit dem Ziel, dal3 dieser mehr
Daten durch veranderte Skalierung sendet. Dieses wiurde solange geschehen, bis
die Verluste gerade noch durch empfangerbasierte Techniken behandelt werden
konnen, und auf diese Weise eine ,optimale* Dienstqualitat erreicht ist. Eine
schematische Ubersicht tUber den Ablauf einer Sitzung beim Empfanger mit einer
Fehlertoleranzstrategie fur Videokommunikation zeigt Abbildung 23.

Sitzung initialisieren, . ,Gute der Schatzung* mit
erstes Bild empfangen ~ ,authentisch® initialisieren

|

Solange die Sitzung dauert

- Bildobjekte empfangen

- Verluste feststellen und behandeln —»  Werte aus ,Gute der Schatzung*

- Bildobjekte darstellen lesen und eventuell aktualisieren

- Falls notwendig, Rekonfiguration >
veranlassen

|

Sitzungsende

»,Gute der Schatzung“ bewerten

Abbildung 23: schematischer Ablauf einer Sitzung beim Empfanger

Wie ein Entscheidungsablauf vor einer einfachen modellbasierten Schatzung auf
Makroblockebene ablaufen kénnte, zeigt Abbildung 24. Eine ,Schatzung auf Basis
eines Blockes" konnte so aussehen, daf3 mit Hilfe der Werte der r&umlich
umgebenden Blocke eine Korrektur fur die Werte des Basisblockes errechnet
wurde. Die entstandene Schétzung kann als ,,gut” gespeichert werden, wenn sie auf
sgenugend” authentischen Daten ful3t. Im Gegensatz dazu errechnet eine



~Schatzung ohne Basis“ einen Fullblock ohne Daten aus dem zeitlich vorigen Bild
zu verwenden. Sie fuldt alleine auf den Werten der rdumlich umgebenden Blocke.
Darum wird vermutet, daf3 die Qualitat dieser Schatzung stets schlecht ist, und
darum wird die resultierende Schéatzung als ,schlecht* gespeichert. Die zusatzliche
Speicherung dieser ,Gulte der Schatzung® soll vermeiden helfen, dal3 aufwendige
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Abbildung 24: Entscheidungsablauf vor einfacher Schatzung

Berechnungen auf wenig authentischen Daten ausgefuhrt werden. Damit soll
Fehlerausbreitung in den Schatzungen vermieden werden. Diese ,Gute der
Schatzung® liefert fur jedes Bild eine Aussage Uber die Authentizitat jedes
Makroblockes und kann eine Grundlage sein fur die Entscheidung, wann eine
Riuckmeldung an den Sender angestof3en werden soll, um die Kodierung zu rekonf-
guieren.



6 Zusammenfassung und Ausblick

Die erfolgreiche Entwicklung einer Applikation zur realzeitorientierten
Videokommunikation h&ngt von der Festlegung und Einbettung einer Fehler-
toleranzstrategie ab. Eine Fehlertoleranzstrategie bestimmt, welche Fehlertoleranz-
techniken verwendet werden und wie sie im Fehlerfall angewendet werden. Eine
Fehlertoleranztechnik ist eine Methode zur Verbesserung der Dienstgute.
Senderbasierte Techniken verwenden ein Modell Uber das Auftreten von Fehlern,
um Fehler zu behandeln. Empfangerbasierte Techniken verwenden ein Modell tber
das Verhalten der Teilnehmer. Sender- und empfangerbasierte Methoden kdnnen in
einer Strategie vereint werden. Anwenderorientierte Dienstgute bedeutet in
Videokonferenzen die Unterstutzung der Rolle, die ein Teilnehmer gerade einnimmt.
Informationen uber die Rolle sind wertvoll fur die Fehlertoleranzstrategie.

In dieser Arbeit wurde zun&chst ein System zur Unterstutzung von realzeit-
orientierter Videokommunikation schematisch vorgestellt und herausgearbeitet,
welche Aspekte von Fehlertoleranz betroffen sind. Dann wurde ein Uberblick
gegeben Uber verschiedene Fehlertoleranztechniken und die Verwendbarkeit dieser
Techniken fiir die Ubertragung von Bildfolgen untersucht. Die Kombinations-
moglichkeiten einzelner Techniken wurden untersucht und ein Ansatz zur
prototypischen Umsetzung skizziert. Die Ergebnisse sind in Tabelle 1
zusammengefasst. Fur jede Technik ist dabei eingetragen, wie sie sich zum Einsatz
bei bestimmten Verlusten eignet. Die Bewertung stitzt sich auf die subjektive
Einschatzung des Gewinnes an Darstellungsqualitat im Vergleich zum
Ressourcenverbrauch.

Eignung einzelner Techniken bei ein oder |Bildteile |Blocke Block-

beobachteten Verlusten mehrere teile
Bilder

Ruckmeldung an den Sender 1 4.3.1 sehr etwas

Interleaving 4.3.2 etwas etwas sehr

Dispersal 4.3.3 etwas etwas sehr

Skalierung 4.3.4 sehr sehr

bitorientierte FEC 4.3.5

inhaltsorientierte FEC 4.3.6 etwas sehr

Spleil3en 4.4.1

Einfugen von Stille 4.4.2

Wiederholung voriger Daten  |4.4.3| etwas etwas sehr sehr

Mustersuchen 4.4.4 etwas etwas

Zeitstreckung 4.45| etwas

Ruckgriff auf Zustande 4.4.6

modellbasierte Schatzung 4.4.7| etwas etwas sehr sehr

Tabelle 1: Eignung von Fehlertoleranztechniken bei Bildfehlern

Die Verwendung kleinerer Pakete ermdglicht eine bessere Beobachtung tatséchlich
aufgetretener Ubertragungsfehler, beansprucht bei gleichen Nutzdaten aber mehr
Bandbreite, weil mehr Header Ubertragen werden mussen. Welcher Komprimiss aus
Bandbreite und Informationen Uber Fehler geschlossen wird, hangt von der
verwendeten Netztechnologie ab. In Tabelle 2 sind verschiedene Fehlertoleranz-
strategien in Abhangigkeit von der gewahlten Art der Paketisierung eingetragen.

Generell scheint eine Kombination von nicht zu aufwendigem Interleaving und
Skalierung heute die beste Mdglichkeit zum senderbasierten Schutz der Daten zu
sein. Empfangerseitig hat sich Wiederholung voriger Daten und das Bilden von



Schéatzern aufgrund von einfachen statistischen Modellen bewahrt. Es wird
empfohlen, auf beobachtete Verluste durch ein adaptives Management innerhalb
der Applikation zu reagieren. Dazu sollten Rickmeldungen des Empfangers an den
Sender mdoglich sein. Der Teilnehmer sollte an der Festlegung der
Fehlertoleranzstrategie Uber Einstellmoglichkeiten beteiligt werden.

ein Paket |Strategie bei grof3en Verlusten Strategie bei kleinen
enthalt (Bildteile, Bilder) Verlusten (Blocke,
Blockteile)
ein oder Ruckmeldung an den Sender, -
mehrere Skalierung, eventuell Wiederholung
Bilder voriger Daten oder einfache
modellbasierte Schatzung
ein oder Ruckmeldung an den Sender, -
mehrere Skalierung, einfache modellbasierte

Bildteile Schatzung oder Wiederholung
voriger Daten, eventuell Interleaving

ein oder Ruckmeldung an den Sender, Wiederholung voriger

mehrere Skalierung und/oder Interleaving Daten und/oder

Blocke modellbasierte Schatzung,
eventuell Mustersuchen

ein oder Ruckmeldung an den Sender, modellbasierte Schatzung,

mehrere Skalierung, Interleaving, eventuell Wiederholung voriger

Blockteile |inhaltsorientierte FEC Daten, Mustersuchen

Tabelle 2: Fehlertoleranzstrategien in Abhéangigkeit von der Paketisierung

Heute gangige Protokolle und Netztechnologien sind noch nicht auf Applikationen
mit umfangreichen, strémenden Daten wie realzeitorieniterte Videokommunikation
ausgelegt. Durch Design- und Konfigurationsschwéachen weiten sich kleine Verluste
bei der Ubertragung zu Bildverlusten im Dekoder aus. Schlecht ausgepragte
Optionen zum Management machen zudem nur sehr begrenzt Reaktionen auf die
Fehler zur Laufzeit moglich. Fehlertoleranztechniken kénnen darum nur sehr
begrenzt eingesetzt werden und erzielen kaum befriedigende Resultate, weil eine
Ubergreifende Fehlertoleranzstrategie durch die heutige Technologie behindert wird.

Die Bildverarbeitung ist heute aber schon so weit, daf3 Bildtelefonie Uber best-
effort-Netze in greifbare Nahe geruckt ist, wie neuere Standards zeigen. Wenn
verbesserte Managementmdglichkeiten durch neue Protokolle (namentlich IPv6)
einhergehen mit verbesserter Ubertragungstechnik, wird es sicherlich bald
Bildtelefonie Uber Internet geben. In realzeitorientierten Anwendungen wird es
immer Restfehler geben, die nicht behandelt werden kdnnen. Diese sollen den
Teilnehmer mdglichst wenig storen. Neuere Standards wie H.263+ und MPEG-4
stellen nicht wie altere Kompression tber Fehlerrobustheit, sondern betonen mehr
Designaspekte, die Fehlerausbreitung durch Restfehler verringern. Mit neuen
Protokolle wie z.B. RTP und IP-Multicast ist das Internet weiterentwickelt worden in
Richtung besserer Unterstitzung von Videokonferenzen. Die Umsetzung einer
Fehlertoleranzstrategie wird von diesen Technologien besser ermdglicht. Ein idealer
Kodierer produziert drei Strome von Blocken (YUV) sowie Steuerinformationen und
hat einen Feedback-Eingang um auf Fehlermeldungen zu reagieren. Auf3erhalb der
Codecs steuern Fehlertoleranzstrategien die zukulnftige Kodierung und stellen
verlorene Blocke wieder her. Innerhalb des Codecs sind verschiedene
Verschleierungsoptionen vorzusehen, die der Benutzer Uber Parameter steuert.

Fur die Zukunft bleibt es, existierende Codecs darauf zu prufen, ob sie wirklich
Strome produzieren, oder ob durch syntaktische Abhé&ngigkeiten (relative



Bildadressierung etc.) nicht vielmehr komplexe Objekte entstehen, bei denen
einzelne Bitfehler zu starker Fehlerfortpflanzung im Dekodierer fihren, so daf3 jede
Fehlertoleranztechnik nutzlos ist. Eine weitere Aufgabe ist es, ein applikations-
Ubergreifendes adaptives Netz- und Sitzungsmanagement auf best-effort-Basis (ITU-
Philosophie) aufzubauen. Das Management der Rate kann durch Regelkreise mit
Sperren erfolgen, um instabile Zustdnde zu verhindern. Die Sendungen sind auch
bei RTP an den im Netz herrschenden Verkehrszustand anzupassen (wie bei TCP).
AulBerdem ist die Wirkung verschiedener Skalierungsmafl3nahmen (wie Verlust von
Farbe oder Verlust von jedem zweiten Bild) auf die Bitraten und die Bildqualitat zu
untersuchen. Neuere Standards wie IPv6 und MPEG-4 sind zu untersuchen in
bezug auf ihre Mdglichkeiten, realzeitorientierte Videokommunikation zu
unterstutzen.

Eine weiterfiUhrende Arbeit kdonnte sich mit dem prototypischen Aufbau einer
Fehlertoleranzstrategie fur Bildtelefonie Uber Internet befassen, indem der
Empfanger beim Sender durch Ruckmeldung Parameter zur Paketisierung und
Kodierung manipulieren kann, um auffallige Verluste zu vermeiden und um kleine
Verluste empfangerseitig gut verschleiern zu kdnnen. Es werden vier Mal3Bhahmen
vorgeschlagen: Beim Sender sollte verstreut paketisiert werden, so dafd bei einem
Paketverlust nicht direkt benachbarte Makroblocke verloren gehen. Beim
Empfanger sollten verlorene Blocke zunachst als Verlust markiert werden und
gleichzeitig die vorigen Blocke dieser Stelle als erste Schatzung in den Abspielpuffer
eingestellt werden. Anschliel3end wird mehrschrittig eine ,,als besser angenommene*
Schéatzung des verlorenen Blockes berechnet durch modellbasierte Schatzung,
besonders Interpolation umgebener, authentischer Daten, bis eine als ,hinreichend
gut* eingestufte Schatzung exisitiert oder bis der Présentationszeitpunkt des
Blockes kurz bevorstent. Wenn die Berechnung des Schéatzers ,zu haufig”
abgebrochen werden mufl3te, weil der Présentationszeitpunkt gekommen war, ist
eine Rekonfiguration der Kodierung durch eine Ruckmeldung an den Sender
anzustol3en. Mdoglichkeiten zur Ausweitung dieser Strategie auf Videokonferenzen
konnen dabei diskutiert werden. Die dafir notwendigen Annahmen Uber
Anwendungsverhalten und Netzverhalten kdnnten anschlie3end stichprobenartig
durch Einsatz dieses fehlertoleranten Codec gepruft werden.
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Anhang A

Auswahl einiger Internetstandards (RFCs) und deren Status
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RFC 2354

RFC 2460

RFC 2463

RFC 2543

UDP
IP

ICMP

TCP

DNS

MBONE

RTP

Miniconf

DHCP

RSVP

SDP

Repair

IPv6

ICMPV6

SIP

J. Postel: User Datagram Protocol (1980)
J. Postel: Internet Protocol (1981)

J. Postel: Internet Control Message Protocol.
(1981)

J. Postel: Transmission Control Protocol
(1981)

P.V. Mockapetris: Domain Names -
Implementation and Specification (1987)

S. E. Deering: Host extensions for IP-
multicasting (1989)

H. Schulzrinne et al: RTP: A Transport
Protocol for Real-Time Applications. (1996)

H. Schulzrinne: RTP Profile for Audio and
Video Conferences with Minimal Control.
(1996)

R. Droms: Dynamic Host Configuration
Protocol (1997)

R. Braden et al: Resource ReSerVation
Protocol (RSVP). (1997)

M. Handley, V. Jacobson: SDP: Session
Description Protocol. (1998)

C. Perkins, O. Hodson: Options for Repair of
Streaming Media. (1998)

S. Deering, R. Hinden: Internet Protocol,
Version 6 (IPv6) Specification (1998)

A. Conta, S. Deering: Internet Control
Message Protocol (ICMPv6) for IPv6. (1998)

M. Handley et al: SIP: Session Initiation
Protocol (1999)

Standard
Standard

Standard

Standard

Standard

Standard
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Standard

proposed
Standard
draft

Standard
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Standard
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Standard
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draft
Standard

draft
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Anhang B

RTP-Nutzlasten (RTP-payload) und deren Status im Nov. 1999

RFC
2029

RFC
2032

RFC
2190

RFC
2198

RFC
2250

RFC
2429
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2431
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2435

RFC
2658

Sun’s CellB

Video

H.261

H.263

Redundant

Audio

MPEG1/
MPEG2

H.263+

BT.656

JPEG-Video

PureVoice(tm)

M. Speer: RTP Payload Format of Sun’s CellB proposed

Video Encoding. (1996)

T. Turletti, C. Huitema: RTP Payload Format
for H.261 Video Streams. (1996)

C. Zhu: RTP Payload Format for H.263 Video
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C. Perkins et al: RTP Payload for Redundant
Audio Date. (1997)

D. Hoffmann et al: RTP Payload Format for
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C. Bormann et al: RTP Payload Format for the
1998 Version of ITU-T Rec. H.263 Video
(H.263+). (1998)

D. Tynan: RTP Payload Format for B.656
Video Encoding. (1998)

L. Berc et al: RTP Payload Format for JPEG-
compressed Video. (1998)

K. McKay: RTP Payload Format for
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