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Disclaimer

Ich laber möglicherweise Müll
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Internet of Things

IOT-Geräte sind. . .
voooooooll cooooooool!!!!!!111

unsicher
kurzlebig
stromhungrig für unnötigen Scheiß, den kein Mensch braucht

Die Hersteller von IOT-Geräten sind. . .
grob fahrlässig / inkompetent
selten an offenen Standards interessiert

Mehr nützliche Gadgets:
https://twitter.com/internetofshit
https://www.reddit.com/r/theinternetofshit/
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Positives Beispiel
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https://github.com/scottbez1/smartknob
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Begriffserklärung

Microprocessor (MPU)
CPU ohne (bzw. mit externer) Peripherie.

Microcontroller (MCU)
CPU mit etwas Peripherie im selben Package.

System on a Chip (SoC)
Rechnersystem bestehend aus nur einem IC.

Integrated Curcuit (IC)
Schaltkreis in einem Gehäuse mit Pins.

Embedded System
Rechner, der in ein anderes Produkt eingebettet ist.
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Atmel AVR / microchip ATmega1281

8-Bit ARM Cortex-M4 CPU
Bis zu 16 MHz
8 KB RAM
128 KB Flash
Counter / Timer, PWM, ADC, DAC,
USART, I2C, SPI, JTAG
0,9 mW (Active Mode, 1 MHz)
0,18 µW (Power-down Mode)
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STMicroelectronics STM32F722ZE

32-bit ARM Cortex-M7 CPU
SP-FPU
Bis zu 216 MHz
256 KB RAM
16 KB L1 Cache
512 KB Flash
Counter / Timer, PWM, ADC, DAC,
USART, I2C, SPI, JTAG, CAN, I2S,
USB
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Broadcom BCM2711

64-Bit ARM Cortex-A72
DP-FPU
Quad Core
Bis zu 1,5 GHz
Hier 8 GB RAM
Counter / Timer, PWM, ADC, DAC,
USART, I2C, SPI, JTAG, HDMI, CAN,
I2S, USB, Ethernet, WiFi, Bluetooth
2,7 W (Idle)
6,4 W (Max)
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Was brauche ich?

( )
( )
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Z.B. mouser.com:

(Listenpreis bei 10k Stück:
9,7361 USD)
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Grundsätzliche Erwägungen

Bare Metal
Euer Prozessor führt nur eure main() aus
(eigentlich noch etwas mehr. . . ).

Betriebssystem
z.B. Linux, . . .

Grenzfälle
z.B. arm Mbed OS, FreeRTOS, . . .
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Grundsätzliche Erwägungen

Average Bare Metal
Programmer

Average Embedded Linux
Programmer
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The Classic Way

C
I/O direkt über Register
Crosscompiling-Toolchain, z.B.
arm-none-eabi-gcc

Hard- und Software zum Flashen
via JTAG

1 #include <avr/io.h>
2 #include <util/delay.h>
3
4 int main() {
5 DDRG |= 0x02;
6 while (true) {
7 _delay_ms(1000);
8 PORTG ^= 0x02;
9 }

10 }
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The STM32 Way

Still C
Hardware Abstraction Library (HAL)
Kompilieren und Flashen via STLINK mit STM32CubeIDE

1 #include "hal.h"
2
3 int main() {
4
5 HAL_Init();
6 SystemClock_Config();
7 LED_Init(LED1);
8
9 while (true) {

10 LED_Toggle(LED1);
11 HAL_Delay(1000);
12 }
13 }
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The STM32 Way

Intermission
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The STM32 Way

+ All-in-One-Lösung
+ Grafische Hardware-Konfiguration
+ Viele Beispiele
+ Keine zusätzliche Hardware erforderlich

− Eclipse
− Bugs
− Beispiele sind schlechter Code
− Schlechte / falsche Dokumentation der HAL / BSP
− Schlecht durchdachte Features (z.B. USER CODE BEGIN ...)
− Leichter Vendor Lock-In

Ruben 14felgenh Mikrocontroller-Programmierung 35 / 48



Motivation Basics Bare Metal Embedded Linux Ende

Hardware-Interaktion
Mit Polling:

1 int main() {
2
3 ...
4
5 GPIO_PinState last_state = GPIO_PIN_RESET;
6
7 while (true) {
8
9 const GPIO_PinState current_state

10 = HAL_GPIO_ReadPin(USER_BUTTON_GPIO_PORT, USER_BUTTON_PIN);
11
12 if (current_state == GPIO_PIN_SET
13 && last_state == GPIO_PIN_RESET) {
14 LED_Toggle(LED1);
15 }
16
17 last_state = current_state;
18 }
19 }
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Hardware-Interaktion

Mit Interrupts:

1 int main() {
2
3 ...
4
5 while (true) {
6 /* nothing */
7 }
8 }
9

10 void HAL_GPIO_EXTI_Callback(uint16_t GPIO_Pin) {
11 if (GPIO_Pin == USER_BUTTON_PIN) {
12 BSP_LED_Toggle(LED1);
13 }
14 }
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Interrupts
Hardware-Ereignis

↓
Interrupt

↓
main() wird unterbrochen

↓
Interrupt Service Routine (ISR) wird ausgeführt

↓
main() wird fortgesetzt

Anmerkungen:
I.A. müssen ISRs registriert werden.

Das Nested Interrupt Vector Control (NVIC) steuert,
welche Interrupts aktiviert („maskiert“) sind.
Was passiert, wenn ein Interrupt während eines
Interrupts ausgelöst wird?
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Programm-Flow

Woher weiß die CPU, welche Instruktionen sie ausführen muss?

Program Counter (PC) / Instruction Pointer (IP):
Register mit Pointer auf die nächste Instruktion
Wird meistens stumpf inkrementiert
Jump-Statements setzen den PC explizit
Bei Funktionsaufrufen und Interrupts:
Schiebe außerdem PC+1 auf den Stack.
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Programm-Flow

1 int main() {
2 asm("nop");
3 for (int i = 10; i != 0; i--) {
4 asm("nop");
5 }
6 asm("nop");
7 }
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Programm-Flow

1 0000820c <main>:
2 820c: e1a00000 nop
3 8210: e3a0300a mov r3, #10
4 8214: e1a00000 nop
5 8218: e2533001 subs r3, r3, #1
6 821c: 1afffffc bne 8214
7 8220: e1a00000 nop
8 8224: e3a00000 mov r0, #0
9 8228: e12fff1e bx lr
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Programm-Flow

1 void dummy() {
2 asm("nop");
3 }
4
5 int main() {
6 asm("nop");
7 dummy();
8 asm("nop");
9 }
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Programm-Flow

1 0000820c <dummy>:
2 820c: e1a00000 nop
3 8210: e12fff1e bx lr
4
5 00008214 <main>:
6 8214: e92d4010 push {r4, lr}
7 8218: e1a00000 nop
8 821c: ebfffffa bl 820c
9 8220: e1a00000 nop

10 8224: e3a00000 mov r0, #0
11 8228: e8bd4010 pop {r4, lr}
12 822c: e12fff1e bx lr
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Wieso eigentlich kein C++?

C++ hat viele tolle Features:
Klassen
Mehr Memory Safety
Mehr Type Safety
Exceptions
Virtual Functions
Templates
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Embedded Linux

Mit Package-Manager
Raspberry OS / Raspbian (apt)
Ubuntu Core (apt)

Ohne Package-Manager
Yocto
Buildroot

Honorable Mentions
Android
OpenWRT
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Buildroot

Tool zum Erstellen von Linux-Distributionen
Abgespecktes Linux:

Kein Paketmanager
Meistens keine GNU Core Utils, stattdessen busybox
(cat, cp, ls, . . . )
Meistens kein systemd, stattdessen z.B. systemV

Basiert auf make

Viele Pakete (z.B. X.org, Qt, GStreamer, verschiedene
Linux-Kernel)
Erstellt tar.gz-Archive von boot- und root-Partition.
Stellt auch Toolchain für Cross-Compiling zur Verfügung.
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Buildroot

Bauen dauert ewig
Schwierig zu konfigurieren
Änderungen machen gerne was kaputt
Es gibt nicht alles als Paket und Pakete selber bauen nervt
Pakete Updaten ist super nervig
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Fazit

IOT-Geräte sind häufig schlecht.
Aber: Wir können das besser!
Aktuell ist Mikrocontroller Kaufen schwieriger als
Mikrocontroller Programmieren.
STM32 ist einfach, aber nervig.
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