https://IMafiasi.de/CG-CryptoParty
CryptoParty *

E-Mall Verschllisselung mit
PGP/GnuPG
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,klassische” unzureichende
Verschlisselungs-Maoglichkeiten bel E-Mails

Alice E-Mail Anbieter

(z.B. Web.de)
Hallo
Alice
Hallo - SSL-TLS
Alice . 9loL7
SSL-TLS ? SSL-TLS ? iKly3
3lkWd M| Hallo { 10U3Z
81070 Alice 8onB9

)

s

Bob's E-Mail Anbieter
(z.B. Google/Gmail.com) Alice PC
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Ende-zu-Ende Verschllsselung

PGP
Oi2lq

p30Qn
Bob's PC Alice PC
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Ende-zu-Ende Verschllsselung
Meta-Daten
An: Alice An: Alice
Von: Bob Von: Bob
Betreff: ... Betreff: ...
PGP | PGP
Oi2lg o=t Oi2lq
p30Qn |! EGAL y p300Qn

A 4

Bob's PC Alice PC
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3 Programme

Thunderbird — E-Malil-Programm (ahnlich Outlook)

GnuPG/GPG — verschlusselt die E-Mails mit OpenPGP

Enigmail — verbindet Thunderbird und GnuPG
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3 Programme

Alle Links auf: https://IMafiasi.de/CG-CryptoParty

In dieser Reihenfolge installieren:
1. Thunderbird

2. GnuPG

3. Enigmail

In Thunderbird:
Add-ons => Suchen (oben rechts) => Enigmaill
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Offentlicher und Privater Schliissel
Public Key / Private Key

Zwei Anwendungszwecke:

Verschllsseln
Signieren
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Verschlisseln

Alice (Absender)
Public Key von Bob
Bob (Empfanger)
Private Key von Bob

A

_>

nur zum VerschlieRen zum Offnen

Jeder kann Verschlusseln
Nur der Empfanger kann Entschlisseln

| Creative Commons” by-sa Lizenz GY@ Seite 8 von 20‘



https://IMafiasi.de/CG-CryptoParty

CryptoParty

Signieren
Alice (Absender)
Private Key von Alice
Bob (Empfanger)
\ Public Key von/AIice
zum Signieren nur zum Signatur

Prifen

Nur der Absender kann als er selbst signieren
Jeder kann die Signatur prifen
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Unterschied:

Verschlisseln Signieren

Authentizitat
kein Fremder kann mitlesen
echt / nicht verandert
Schutz vor Uberwachung
ggf. Beweismittel

Mailinglisten: kompliziert Mailinglisten: einfach

kann jewells einzeln oder
kombiniert verwendet werden
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Enigmail

9 OpenPGP-5chliissel verwalten s : - gl -
Diatei Bearbeiten Anzeigen 3Schlissel-erver] Erzeugen
suchen nach: /ﬁ standardmalig alle Schldssel anzeigen
Mame «  Schlissel-ID ]
fr o W EEa g e ae et e B"n =
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Enigmail
OpenPGP-5chliissel erzeugen x

Benutzerkennung ||

¥ Schliissel zum Unterschreiben verwenden
keine Passphrase
Passphrase Passphrase (wiederholen)

Kommentar

1
Ablaufdatum | Erweitert ...

h

Schlissel L3uft ab in W Schliissel [3uft nie ab

Schlusselpaar erzeugen Abbrechen

Konsole zum Erzeugen eines Schliissels

ACHTUNG: Das Erzeugen eines Schliissels kann mehrere Minuten dauern. Beenden Sie die

Anwendung wahrend dieser Zeit nicht. Da der Zufallsgenerator von Aktivitat auf dem Rechner
abhangt, wird empfohlen z.B. im Webbrowser aktiv zu surfen, um das Erzeugen eines Schlussels zu
beschleunigen. Sie werden informiert, sobald der Schlussel fertiggestellt ist.
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Enigmail

OpenPGP-5chliissel erzeugen

x

Benutzerkennung [

W Schliissel zum Unterschreiben verwenden

keine Passphrase

Passphrase

Kommentar

{ 1
Ablaufdatum | Erweitert ...

Schlisselstarke | 4096 v

Algorithmus RSA -3

Schlusselpaar erzeugen Abbrechen

Konsole zum Erzeugen eines Schliissels

ACHTUNG: Das Erzeugen eines Schliissels kann mehrere Minuten dauern. Beenden Sie die

Anwendung wahrend dieser Zeit nicht. Da der Zufallsgenerator von Aktivitat auf dem Rechner

Passphrase (wiederholen)

abhangt, wird empfohlen z.B. im Webbrowser aktiv zu surfen, um das Erzeugen eines Schlissels zu

beschleunigen. Sie werden informiert, sobald der Schlissel fertiggestellt ist.
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Widerrufszertifikat

Enigmail-Bestatigung

/\ Erzeugen des Schlussels abgeschlossen. Benutzer-ID <lna.Reis@gmx.de> wird zum Unterschreiben

\V/ verwendet.

Es wird dringend empfohlen, dass Sie nun ein Widerrufszertifikat fur lhren Schlissel erzeugen.
Dieses Zertifikat benGtigen Sie, um |hren Schliissel bei Bedarf fur ungiiltig zu erklaren (z.B. wenn
der Schlissel missbraucht, verloren oder gestohlen wird).

Maochten Sie nun das zugehorige Widerrufszertifikat erzeugen?

Zertifikat erzeugen
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Enigmail

Primare Benutzer-1D [

Schliissel-1D I
Typ Schliisselpaar

Schliisselgiiltigkeit absolut

Besitzervertrauen absolut
Fingerabdruck |
Weitere Benutzer-1D Giltig
I absolut
Schiiissel... | ID Algorit... | Std...  Erzeugt Ablaufda...  Werwendung
Primir... I RSA 4006 - Unterschreiben, Beglaubigen, Authentifizieren
Unters. .. N RSA 4006 . Verschllisseln

| Aktion wahlen... ¥

[ Schieten’

| Creative Commons” by-sa Lizenz G%)

Seite 15 von 20



https:/IMafiasi.de/CG-CryptoParty

CryptoParty

Vertrauensstufen fur fremde Schltssel in Enf@ma
Zu bewertender Schlissel fpeono L LE. By g

Wie hoch izt Thr Wertrauen in den SchiGssel?

O Ich wweilt es nicht

O Ich wertrawe thin MICHT

o Ich wertraue ihim nur gering
0 Ich wertraue thin woll

@ Ichwertraue thm absolut

[ oK ]|.ﬂ«hhrechen
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Vertrauensstufen fur fremde Schliissel in En a

Keine Entschliisselung

CUpenPGP Korrekte Unterschrift von e sitmmtngelagees [ ctails -
Authentizitit bestitigt, aber Du | ' =e=e st £2 019
i . g ] Betreff Re: iy puy sopues gy »_ sy X o 0B o

hast nicht selbst die it By e - b of e

Vertrauensstufe definiert

Absolutes Vertrauen
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Keyserver und Problematik des sozialen Grapghe
durch signierte Schltssel

* A signiert B

* B signiert C und D

* D signiert Aund B

N braucht nur Zugriff zum offentlichen Keyserver, um sich
ein Kommunikationsnetzwerk abzuleiten.

Besser:

» SchlUssel per E-Mail austauschen.

Am sichersten:

e SchlUssel direkt ohne Netz austauschen.
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Quellen

Abbildungen von:
https://openclipart.org

https://commons.wikimedia.org
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Folien-Lizenz

Autoren: Moritz Duge, Jens-Uwe Mdller, Patrick Hanft,
Otfried Hilbert

Alle Interessierten durfen diese Folien unter den Bedingungen der
,Creative Commons* by-sa Lizenz nutzen. Weitere Informationen
dazu unter:

https://creativecommons.org/licenses/by-sa/3.0/de/ @ @

Sie durfen:

« das Werk bzw. den Inhalt vervielfaltigen, verbreiten und offentlich
zuganglich machen

 Abwandlungen und Bearbeitungen des Werkes bzw. Inhaltes
anfertigen

« das Werk kommerziell nutzen
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